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RESUMO

O presente o trabalho tem como finalidade a resolucéo do problema que o colégio
santa concei¢do apresenta no que concerne proposta deimplementacdo de uma rede
telefonia voip.O mesmo trabalho comporta trés capitulos, no primeiro capitulo serdo
abordados questdes relevantes a fundamentacado tedrica, os conceitos abordados por
outros autores bem como seus exemplos de implementacéo de projectos da mesma
natureza. Contributos esses que de certa forma vado servir de base sustentavel do
trabalho.Ja no segundo capitulo temos como tema metodologia do trabalho, ou seja &
neste capitulo aonde as orientagdes cientifica veem como um modelo a seguir de modo a
concordancia na ordem dos conhecimentos cientificos bem como o aprimorar do
trabalho.O terceiro capitulo e por sinal o Gltimo descutiremos o0s as aspectos relacionados
os resultados da pesquisa, portanto é também neste capitulo que fica entdo aprovada a

nossa pesquisa.

Palavras-Chave: Implementacao, Rede, VOIP, Telefonia



ABSTRACT

The purpose of this work is to resolve the problem that Colégio Santa
Conceicédo presents with regard to the proposal to implement a VolP telephone
network. Other authors as well as their examples of implementing projects of the same
nature. Contributions that in a certain way will serve as a sustainable basis for the
work. In the second chapter we have the theme of work methodology, that is, in this
chapter where scientific guidelines are seen as a model to follow in order to agree on
the order of scientific knowledge as well as the improvement of the work. The third
chapter and, by the way, the last, we will discuss the aspects related to the research
results, therefore it is also in this chapter that our research is approved. Keywords:

Implementation, Network, VOIP, Telephony
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INTRODUCAO

As tecnologais de informacdo e comunicacao tem evoluido bastante no mundo
actual, neste contexto as empresas bem como as instituicdes de ensino ao até mesmo as
ONGs de todo mundo procuram uma maneira de sobreviverem face a esta nova dinamica.
Por um lado, por outro as empresas veem-se cada vez mais obrigadas a reformularem
seus procedimentos de trabalhos face as novas tendencias tecnolégicas, o que em muitos
casos tem criado sucessos ou até mesmo falencias nas mesmas. O que queremos de
facto é trazer uma abordagem sobre as novas maneiras de tornar a comunicacao mais
facil e economica, dai que as redes de computadores como sendo 0 maior percursor do
ciberespaco junto da internet, hoje é possivel tornar a comunicagdo um facto bem como
no ponto de vista econd6mico uma mais valia para as empresas, organizacdes ou até
mesmo em instituicbes de ensino, uma realidade da qual val apenas investir por forma
garantir a sustentablidade das mesmas assim como garantir a sua permanencia num
mercado cada vez mais competitivo e ambiciosos face ao futuro. A rede telefonia ou VOIP
comumente se tem chamado, € uma tecnologia do qual as empresas modernas estao a
investir como uma forma de economisar, decipar, e transmitir a informa através da rede
de computadores, o que por sua vez traduz num servico de qualidade uma vez que ela
amputa outros gastos relacionado a voz, este tipo de servigo visa também garantir a
seguranca interna e comoda dentro da organizagcéo, essas e outras razdes nosso tema
de pesquisa esta assente na resolucao do problema que a Escola Santa Conceicéo tem
passado, pensamos nos através desse trabalho de pesquisa ajudar a resolver esté e
outros problemas relacionados a comunicacéo facil e segura que a mesma Instituicao vive.
A rede VOIP é uma aposta as empresas modernas pelo que hoje acaba de forma directa

ou inderecta uma aposta a novas formas de comunicacao e de fazer servigos.



IDENTIFICACAO DO PROBLEMA

Ao efeituar o levantamento dos pré-requisitos na Escola Santa Conceigcéo
cacn®146, notou-se a falta da estrutura de rede telefonia voip, o que fragiliza o corecto
funcionamento dos servigcos na instituicdo. O outro factor visivel € a necessidade da
seguranga das informag¢des no processamento, armazenamento e recuperacdo das
mesmas.

Para o acesso a essas informacbes de forma segura para nao ocorrerem
interrupcdes nos servigcos, que sao passiveis de causar enormes prejuizos gerais na
instituicdo uma possivel solucdo € a utilizacdo de firewall no sistema de seguranca da
estutura de rede de computadores.

OBJECTIVO DO ESTUDO

Através da proposta de implentacdo de uma rede utilizando a tecnologia VOIP,
pretende-se atingir os seguintes objectivos:
Geral

Implementar uma rede telefonia Voip no complexo escolar Santa Conceigéo.
Especificos;

Estudar os requisitos funcionais e ndo funcionais de sistemas.
Desenhar a estura logica do sistema a ser implementado;

Elaborar os diagramas para concepc¢ao do sistema;

0N PE

Configurar o sistema utilizando a ferramenta Pactrace;

JUSTIFICATIVA

Sendo de caracter importancia que estudantes filnalista de cursos superiores no
ramo de Engenharia Informatica, devem elaborar Trabalhos de fim-de-curso (TFC),
importa para nds na concessao do grau de licencitura; Assim como, sendo um marco que
temos de atingir, o presente estudo podera possibilitar a ajuda de modo geral a colmatacéo
de vagaturas no ambito da abordagem sobre implementacéo de uma rede telefonia voip

na escola santa conceicao;

Desenvolvendo propostas de implementagcao de uma rede telefonia voip na escola
santa conceicéo, traz uma eventual satisfacédo para a sociedade em geral, ou em particular

para a Escola Primaria Santa Conceicéo; Podera também para o instituto, escola e meio
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académico ser material disponivel em salas de aulas e/ou para consultas e
esclarecimentos sobre os apectos relacionados a utilizagdo da voz telefonia na gestao da
rede de computadores; Finalmente pode ser uma grande oportunidade para a Escola,
aproveitar restrutuar a rede bem como possiveis solucoes.

DELIMITACAO E LIMITACAO DO ESTUDO

A nossa pesquisa tem como delimitacdo geografica, a Escola Santa Concei¢ao
localizada no Municipio de Cacuaco, no distrito urbano do kifangondo bairro Alto cimiteiro.
E limita-se com o tema IMPLEMENTACAO DE UMA REDE TELEFONIA VOIP- CASO:
COMPLEXO ESCOLAR SANTA CONCEICAO CACUACO/KIFANGONDO, o estudo sera
feito na Escola ora ja referida num horizonte temporal de 2022 a 2023. De acordo com
abrangéncia do tema, o estudo cietifico delimita-se a realizar estudos da implementacao
de uma rede telefonia voip na escola santa conceicdo na estrutura da rede de

computadores.



CAPITULO I: FUNDAMENTACAO TEORICA

1.1 Definicdes de termos e conceitos

Implementacgéo

E a fase do ciclo de vida de um software (programa computacional, documentacéo e
dados), no contexto de um sistema de informacdo, que corresponde a elaboragédo e
preparacao dos modulos necessarios a sua execuc¢ao. Laudon (2010)

1.1.1 A implementacao

De sistemas refere-se ao processo de colocar em pratica um sistema de software ou
hardware em uma empresa. Usando como exemplo a area de Tl, podemos pensar na
adocao de um novo sistema para gerenciar a abertura de chamados ou uma plataforma

de armazenamento de dados. (Alencar, 2016)

1.1.2 Redes de computadores

Referem-se a dispositivos de computacdo interconectados que podem trocar dados e
compartilhar recursos entre si. Esses dispositivos em rede usam um sistema de regras,
chamados de protocolos de comunicagdo, para transmitir informacdes por meio de
tecnologias fisicas ou sem fio. (Silva, 2021)

1.1.2.1 Rede de computadores

Ou redes de dados, na informatica e na telecomunicacdo é um conjunto de dois ou mais
dispositivos eletronicos de computacdo (ou modulos processadores ou nos da rede)
interligados por um sistema de comunicacao digital (ou link de dados), guiados por um
conjunto de regras (protocolo de rede) para compartilhar entre si informagéo, servicos e,

recursos fisicos e logicos. (Goethals, 2020)

1.1.2.2 Redes de computadores

Séo formadas pela interligacdo de dois ou mais dispositivos computacionais por meio de

um sistema de comunicacdo. Esse sistema é baseado em um conjunto de regras e
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modelos que possibilitam o compartilhamento de informagdes, servicos e recursos entre
dispositivos. E comum que essa conexdo seja feita através de cabos de rede, Wi-Fi
(conex@o sem fio) ou uma combinagédo de ambos. (Macedo, 2018).

1.1.3 VOIP: Voz sobre IP

Também chamada de VolP (Voice over Internet Protocol), telefonia IP, telefonia
Internet, telefonia em banda larga ou voz sobre banda larga é o roteamento de
conversagao humana usando a Internet ou qualquer outra rede de computadores baseada
no Protocolo de Internet, tornando a transmissao de voz mais um dos servi¢cos suportados
pela rede de dados. (BERNAL, 2007)

1.1.3.1 VoIP

Simplesmente a transmisséo de trafego de voz, que € comprimida e convertida em pacote
de dados, via redes de computadores. Toda a tecnologia foi construida em cima do modelo
TCP/IP de forma que para o seu uso independam do meio fisico. Com essa tecnologia em
maos surgiram diversos softwares, hardwares e protocolos que possibilitam essa
comunicacdo. (SANTOS,2006).

1.1.3.2 VoIP

Pode facilitar tarefas dificeis em redes tradicionais. Chamadas entrantes podem ser
automaticamente roteadas para o telefone VolP, independentemente da localizacdo na
rede. Por exemplo, é possivel levar um telefone VolP para uma viagem, e onde vocé
conecta-lo a Internet pode-se receber ligacdes, contanto que a conexao seja rapida e
estavel o suficiente. O fato da tecnologia ser atrelada a Internet também traz a vantagem
de poder integrar telefones VoIP a outros servicos como conversagdo de
video, mensageiros instantaneos, compartiihamento de arquivos e gerenciamento de
listas telefénicas. (ENDLER, 2006).

1.1.4 Telefonia

E a area do conhecimento que trata da transmiss&o de voz e outros sons através de uma

rede de telecomunicactes. Ela surgiu da necessidade das pessoas que estao a distancia
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se comunicarem. (Dic. Aurélio: tele = longe, a distancia; fonia = som ou timbre da voz).
(TORRES, 2019)

1.1.4.1 Telefonia

E a vibracdo do diafragma provocada pelo som incidente comprime ou expande a massa
de carvao granulado no interior. Isso faz variar a resisténcia elétrica entre os dois eletrodos
conectados aos bornes. Portanto, uma corrente elétrica que circula pelos bornes ird variar

de intensidade de acordo com o som. (FILHO, 2018).

As redes passaram por um longo processo de evolucao antes de chegarem aos
padrdes utilizados atualmente. As primeiras redes de computadores foram criadas ainda
durante a década de 60, como uma forma de transferir informacdes de um computador.
(Forouzan,2020).

O mesmo autor, de 1969 a 1972, foi criada a ARPANET, o embrido da Internet
gue conhecemos hoje. A rede entrou no ar em dezembro de 1969, inicialmente, com
apenas quatro nos, que respondiam pelos nomes SRI, UCLA, UCSB e UTAH e eram
sediados, respectivamente, no Stanford Research Institute, na Universidade da Califérnia,
na Universidade de Santa Barbara e na Universidade de Utah, todas elas nos EUA. Eles
eram interligados através de links de 50 kbps, criados usando linhas telefonicas

dedicadas, adaptadas para o uso como link de dados.

Continuando com a mesma ideia, em 1974, surgiu o TCP/IP, que se tornou o
protocolo definitivo para uso na Arpanet e, mais tarde, na internet. Uma rede interligando
diversas universidades permitiu o livre trdfego de informacbes, levando ao
desenvolvimento de recursos que usamos até hoje, como o e-mail, o telnet e o FTP, que
permitiam aos usuarios conectados trocar informacdes, acessar outros computadores
remotamente e compartilhar arquivos. Na época, mainframes com um bom poder de
processamento eram raros e incrivelmente caros, de forma que eles acabavam sendo
compartilhados entre diversos pesquisadores e técnicos, que podiam estar situados em

qualquer ponto da rede.



1.2 Conceito de rede

Rede de computadores € um conjunto de equipamentos interligados de maneira a
trocarem informacfes e compartilharem recursos, como arquivos de dados gravados,
impressoras, modems, softwares e outros equipamentos (DANTAS, 2021).

1.2.1 Classificacao das redes

Uma das caracteristicas mais utilizadas para a classificacdo das redes é a sua
abrangéncia geografica. Assim, é convencionada a classificacdo das redes em locais —
LANs (Local Area Networks), metropolitanas — MANs (Metropolitan Area Networks) e
geograficamente distribuidas — WANs (Wide Area Networks). (DANTAS, 2021).

1.2.2 LAN

A rede local — LAN (Figura 1.5) “é uma facilidade de comunicag¢ao que prové uma conexao
de alta velocidade entre processadores, periféricos, terminais e dispositivos de
comunicacao de uma forma geral em um Unico prédio ou campus”. LAN é a tecnologia
gue apresenta uma boa resposta para interligacdo de dispositivos com distancias

relativamente pequenas e com uma largura de banda consideravel.

Figura 1: Rede Lan.
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Fonte: http://esmf.drealentejo.pt/pgescola/jb4/redes/imagens/mAN.jpg

1.2.3 MAN

As redes metropolitanas podem ser entendidas como aquelas que proveem a interligacao

das redes locais em uma area metropolitana de uma determinada regiéao,

Figura 2: Rede MAN
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Fonte: http://fesmf.drealentejo.pt/pgescola/jb4/redes/imagens/mAN.jpg

1.2.4 WAN

Continuando com o mesmo autor, quando as distancias envolvidas na interligacdo dos
computadores sdo superiores a uma regido metropolitana, podendo ser a disperséo
geografica tdo grande quanto a distancia entre continentes, a abordagem correta € a rede
geograficamente distribuida (WAN).



Figura 3: Rede WAN

AN

Fonte: http://fesmf.drealentejo.pt/pgescola/ricardo8/img/wan2.jpg
1.3 Topologias

A topologia pode ser entendida como a maneira pela qual os enlaces de comunicacao e
dispositivos de comutagéo estdo interligados, provendo efetivamente a transmissdo do
sinal entre nés da rede, (KUROSE,2022).
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1.3.1 Barramento

Nesse tipo de topologia todos os micros séo ligados fisicamente a um mesmo cabo, com

isso, nenhum computador pode usé-lo enquanto uma comunicagdo esta sendo efetuada,
(COMER, 2017).

Figura 4: Topologia de barramento
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Fonte: http://www.gdhpress.com.br/hmc/leia/cap13-3_html_m15073dcd.png

1.3.2 Estrela

A topologia em estrela utiliza um periférico concentrador, normalmente um Hub ou Switch,

interligando todas as maquinas da rede (COMER, 2017).

Figura 5: Topologia em estrela

Star topology

Fonte:http://www.gdhpress.com.br/hmc/leia/cap13-3_html_70aea0c9.png
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1.3.3 Anel

Nesta topologia, cada computador, obedecendo um determinado sentido, é conectado ao
computador vizinho, que por sua vez, também é conectado ao vizinho e assim por diante,
formando um anel (DANTAS, 2021).

Figura 6: Topologia em anel

Fonte:http://www.gdhpress.com.br/hmc/leia/cap13-3_html_43145965.png

1.4 Modelo OSI e modelo TCP/IPlo
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O modelo OSI tenta explicar o funcionamento da rede, dividindo-a em 7 camadas [...].
Embora seja apenas um modelo te6rico, que ndo precisa necessariamente ser seguido a
risca pelos protocolos de rede, o modelo OSI € interessante, pois serve como deixa para
explicar diversos aspectos tedricos do funcionamento da rede. Existem livros e cursos
dedicados inteiramente ao assunto, que tentam explicar tudo detalhadamente,
classificando cada coisa dentro de uma das camadas, mas na verdade entender o modelo
OSI nao é tao dificil assim. BRUGESS (2016 e, [n&o paginado]).

Figura 7: As camadas do Modelo OSI TCP/IP

Modelo 0.5.1

il Aplicacao

=

Modelo T.CP./LP.
NEETE
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Fonte: (TORRES,2004).

1.4.1 O Modelo OSI

Para facilitar a interconexao de sistemas de computadores, a ISO (International Standards
Organization) desenvolveu um modelo de referéncia chamado OSI (Open Systems
Interconnection), para que fabricantes pudessem criar protocolos a partir desse modelo,
(TORRES,2004).

Figura 8: As camadas do Modelo OSI

| Aplicagao Processos de rede para aplicagfes

& |Apresentagao|— Representago de dados

5| Sessdo Comunicacdo entre hosts

4| Transporte Conexdes ponto a ponto

3 Rede Endereco @ melhor caminho

2 Enlace ACESS0 A0S MEIos

1 Fisica =3 Transmissdo hindria

Fonte: (TORRES,2004).
1.4.2 Camadas do modelo OSI
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Segundo Brugess (2016), o modelo de referéncia OSI é o método para descrever como
0S conjuntos interconectados de hardware e software de rede podem ser organizados para
que trabalhem concomitantemente no mundo das redes. Com efeito, 0 modelo OSI
oferece um modo de dividir arbitrariamente a tarefa da rede em pedacos separados, que
estéo sujeitos ao processo formal de padronizagao.

1.5 OS PROTOCOLOS DE REDE

Protocolo € a “linguagem” usada pelos dispositivos de uma rede de modo que eles
consigam se entender, isto €, trocar informacdes entre si. Um protocolo € um conjunto de
regras que governa a comunicacao de dados, (FOROUZAN, 2020).

1.5.1 Tipos de Protocolos

Existem varios tipos de protocolos. A seguir, estdo descritos os principais:
a) HTTP — HyperText Transfer Protocol — € usado principalmente para acessar dados na
World Wide Web. Esse protocolo permite a transferéncia de dados na forma de textos

simples, hipertextos, audios, videos entre muitas outras;

b) SMTP — Simple Mail Transfer Protocol — esse protocolo é o mecanismo padrdo de

correio eletrbnico da internet;

c) FTP — File Transfer Protocol — o protocolo de transferéncia de arquivos FTP é o

mecanismo padréo oferecido pela internet para copiar um arquivo de um host para outro;

d) SNMP — Simple NetWork Management Protocol — € um protocolo de geréncia da
internet (DANTAS, 2021);

e) DNS — Domain Name Server — esse protocolo de aplicagéo tem por funcéo identificar
enderecos IPs e manter uma tabela com os enderecos dos caminhos de algumas redes

na internet;

f) TCP — Transmission Control Protocol — a caracteristica desse protocolo é oferecer um

servi¢o confidvel entre aplicacdes;
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g) UDP — User Datagram Protocol — é conhecido pela caracteristica de ser um protocolo
otimista, ou seja, ele envia todos 0s seus pacotes, acreditando que eles chegardo sem

problemas e em sequéncia ao destinatario;

h) IP — Internet Protocol — € o principal protocolo do nivel de inter-rede na arquitetura
TCP/IP;

1) ICMP — Internet Control Message Protocol — esse protocolo tem por objetivo prover

mensagens de controle na comunicacao entre nés num ambiente de rede TCP/IP;

j) ARP — Adress Resolution Protocol — protocolo que mapeia um endereco IP no respectivo

endereco MAC;

k) RARP — Reverse Resolution Protocol — protocolo que mapeia um endereco MAC a um
endereco.

1.5.2 A tecnologia Voice Over Internet Protocol (VolP)

Consiste na integracdo dos servicos das areas de telecomunicacbes com 0s
servicos de redes de computadores. Assim, torna-se possivel a digitalizacdo e codificacédo
do sinal da voz, transformando-o a voz em pacotes de dados Internet Protocol (IP) para a

realizacdo de comunicacdo em uma rede que utilize os protocolos TCP/IP.

O VoIP existe desde 1995, apresentado pelo software Internet Phone, que foi
desenvol- vido pela empresa Vocaltech Communications. Porém, em 2003, o Skype
possibilitou demonstrar ao mercado e aos consumidores a potencialidade dos aplicativos

de telefonia IP.

Esse novo conceito (VoIP) permite a reducéo dos custos de instalacéo, de ma-
nutencado e de geréncia de redes paralelas, cada uma dedicada ao suporte de um Unico
servico. Ela possibilita a redugéo de custos, criando assim um novo conceito de telefonia,
ja que necessita de equipamentos, técnicas e de recursos humanos especificos. (Colcher,
2018)

Os sistemas embarcados utilizam plataformas de hardware, uma vez que sao
dirigidos por softwares e diversas implementacdes de processadores que podem ser
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utilizados, o que implica uma forte reducao de custos. Alguns problemas de confiabilidade
sao encontrados em dispositivos embarcados. Por exemplo: como ndo pode ser desligado
com seguranca para reparos, o sistema deve executar sempre, assim como modos de
desempenho reduzidos ndo sdo admissiveis e 0 ambiente tende a apresentar perdas se

for desligado. (Varphonex, 2019)

Quando se fala de VolP, pode-se integrar varios blocos de IP diferentes a partir
de fontes. Alguns IPs podem lidar com criptografia ou decodificacdo, enquanto outros
blocos gerenciam as operacdes que se referem como IP de seguranca Session Initiation
Protocol (SIP). Todo IP deve atender a uma especificacdo de desempenho, mantendo-se

dentro dos potenciais de area e tempo de colocacao no mercado.

1.6 VoIP

A qualidade das redes baseadas no Internet Protocol, conhecida como redes IP, tornou
possivel a navegacao de diferentes tipos de midia (dudio, video, voz e imagens) através

de uma rede que foi projetada inicialmente para o trafego de dados.

VoIP é uma tecnologia que faz a trans- missdo de voz em uma rede de pacotes
IP. O processo da transmisséo consiste basicamente em transformar a voz anal6gica em
digital, dividindo-a em varios pacotes e transporta-los sobre a rede IP. Apés alcancar o
destino, os pacotes sdo reorganizados e convertidos para o sistema ana- logico
novamente. O processo estd cada vez mais atual com softwares que possuem a

tecnologia, como Facebook, Mes-senger, Skype, Viber e WhatsApp. (Junior, 2015),

Figura 9: Interconexao Voip
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Fonte: Varphonex (2019)

O Sistema VolIP existe desde o ano de 2015, através do software Intenet Phone
gue foi desenvolvido pela. Contudo foi com o surgimento do SKYPE, no ano de 2003, que
os aplicativos de telefonia IP comecaram a chamar atencdo das empresas e de

consumidores.

havia a necessidade de pessoas se comunicarem, ja que, haquela época, houve
uma imigracao de judeus da antiga URSS para Israel. Eles eram pessoas de pouco poder
aguisitivo, mas que necessitavam se comunicar com suas familias na Rassia. Acontece
gue a telefonia normal tinha um custo elevado, entdo o mercado encontrou uma forma de
viabilizar um novo negocio. Na Figura, podemos observar o funcionamento de uma
aplicacéo VolP, na qual o audio analdgico é convertido em digital e agrupado em pacotes
gue séo trans-mitidos para a rede IP através do protocolo Real Time Protocol (RTP). Apos

chegar ao receptor, 0s pacotes sao organizados e depois reproduzidos. (Bernal, 2007).

Figura 10: Cenario do funcionamento ideal da aplicacéo VolP.
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(ENDLER, COLLIER, 2016).

Para podermos transmitir dados de voz sdo necessarios componentes como codifica-

dor/decodificador, protocolos TCP/IP, VolP, Gateways VolP, Roteadores, Telefones IP e

Softpho- nes, aponta as principais vantagens e desvanta-gens do VolP. Para um melhor

entendimento, vamos comentar algumas delas (Endler, Collier, 2016).

1.6.1 Vantagens:

© N o g A~ WD PRE

Diminuic&o dos custos das ligagdes;

Diminuicéo dos custos dos equipamentos de rede;

Infraestrutura Unica;

Facilidade de implantacdo devido a larga utilizacao do protocolo IP;
Integracao entre voz e dados e novas aplicacoes;

Melhor aproveitamento da largura de banda;

Mobilidade;

Mercado, lucros e empregos.

1.6.2 Desvantagens:

A

Falta de padronizacéo de protocolos;
Confiabilidade e disponibilidade da rede;
Seguranca;

Qualidade de Voz.

Continuando com o mesmo autor, a principal funcdo de um sistema de comunicacéao é

permitir que uma mensagem seja gerada por uma fonte de informacdo e que possa ser

entregue corre- tamente ao seu destino. Para que as fun¢des sejam executadas de forma
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adequada, as camadas devem obedecer as regras conhecidas e que estejam de acordo

com as maquinas que participam da rede.

Figura 11: Infra-estrura de distribuicdo de sinal

Fonte: (Bernal, Paulo Sergio Milano, 2017).

Essas regras, que sao conhecidas como protocolos, definem o modo de operacéo
do sistema, estabelecendo procedimentos que devem ser tomados a cada linha e que

determinam o que deve ser feito a cada momento.

No sistema de telefonia, em sua inicializacdo, faz-se necessario estabelecer,
controlar e encerrar sessbes entre usuarios, o0 que chamamos de procedimento de
inicializacdo. Um sistema convencional possui dois tipos de sinalizagdo: o dentro da faixa

e o fora da faixa.

O sistema dentro da faixa possui esse nome por se utilizar da mesma faixa de
frequéncia do sinal de voz que € composto de um conjunto de tons audiveis. O sistema
fora da faixa, que € conhecido por sinalizacdo em canal comum, foi criado para aumentar
a eficiéncia do sistema de telefonia (International Telecommunications Union, 1993) e
entre suas funcdes estdo estabelecer, configurar, monitorar, rotear e encerrar as

chamadas da telefonia convenciona PSTN. (Lyra, 2018)
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Os principais modelos de protocolos da rede IP sdo: H.323 — Que foi desenvolvido
pelo ITU-T em 1996, tendo resolvido diversos melhora- mentos e revisdes até o ano de
2006, e que possui como principais protocolos o H.225, Q.931, H.245, G.7xx, RTP, RTCP,
T.12x, H.450, H.26x, H.246 e H.235.

RTP — Um protocolo que possui aspectos de Qualidade de Servigo (QoS), dife-
renciando- se dos outros tipos de trafego da rede e estabelecendo caracteristicas que

devem ser suportadas por protocolos de transporte em tempo real.

RTCP — Um protocolo que possui um protocolo proprio de controle que se chama
RTCP (RTP Control Protocol), responsavel por cuidar da sincronizacdo, resposta e
interface com o usudrio. Esse protocolo é baseado na transmisséao periddica de pacotes
de controle entre seus principais participantes de sessao, através do mesmo mecanismo

utilizado para distribuicdo de pacotes de dados.

SCTP - Protocolo que estd na camada de transporte do TCP/IP e que possui 25

fundamentacédo Tedrica

dois protocolos de transporte destinados a usos distintos. Ele permite que a
flexibilidade de uma comunicacao rapida e confiavel recorra ao UDP. Esse é um protocolo

novo que foi desenvolvido para superar as limitagées impostas pelo TCP.

TCP/IP — Esse protocolo esta atrelado ao desenvolvimento da Internet no ano de
1950. Seu modelo de referéncia surgiu como uma descrigdo de um conjunto de protocolos

gue ja era encontrado em operacdes praticas na ARPANET.

IP — Protocolo este que mantém a inter-rede unida. Tem a funcdo de interligar
redes transportando da melhor forma possivel os datagramas através da rede. Um

elemento na rede IP é identificado por um endereco IP Unico com 32 bits.

TCP — E um protocolo da camada de transporte que oferece um fluxo de bytes
fim-a-fim com confianca de uma inter-rede ndo-confiavel. O TCP associa cada fluxo de
dados a um par de portas que forma uma conexao ponto a ponto entre maquinas de

origem e destino.
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UDP — E um protocolo de transporte ndo-confiavel e sem conexdo com o TCP/IP,
capaz de oferecer um meio para as aplicacdes enviarem datagramas IP encapsulados

sem a necessidade de estabelecer uma conexao (Tanenbaum, 2021).

SIP — E um protocolo de sinaliza¢éo da camada de aplicacéo que é utilizado para

iniciar, modificar e finalizar uma sessao interativa de multimidia entre usuarios.

Algumas comunidades na Internet consideram esse protocolo muito melhor do

gue o protocolo H.323, que é muito extenso, completo e inflexivel.

1.7 Sistemas Embarcados

Alguns dados pesquisados em alta tecnologia mostram que mais de 90% dos
micro- computadores que séo fabricados no mundo sao destinados a maquinas que nao
sdo de fato computadores, como por exemplo: celulares, automéveis, aparelhos de DVD,

entre outros.

Segundo (Bernal, Paulo Sergio Milano, 2017), o que vem a diferenciar o conjunto
de dispositivos de um compu- tador € o projeto baseado em um conjunto dedicado e
especialista, constituido por Hardware, Software e Periféricos, ou seja, Sistemas

embarcados.

Figura 12: Exemplo de Sistemas Embarcados
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Fonte: (Bernal, Paulo Sergio Milano, 2017).

Continuando, o termo embarcado significa que uma unidade de micro-
processamento esta encapsulada e a servigo de uma tarefa especifica. “Colocar

capacidade computacional dentro de um circuito integrado, equipamento ou sistema”.

Em 1970, o mundo ganhava mais um marco simbdlico, o Air Data Central
Computer (CADC), que foi o primeiro sistema baseado em microprocessadores e que
tinha como funcédo o controle de uma central de voo. J& nos anos 80, o mercado estava
com circuitos que combinavam microprocessador, RAM e dispositivos de Entrada/Saida.
Eles eram mais acessiveis, porém nao muito flexiveis como os computadores

convencionais.

O sistema é classificado como embarcado quando ele é dedicado a uma Unica
tarefa e interage continuamente com o ambiente a sua volta, por meio de atuadores e
sensores. Na Figura 3, demonstramos um diagrama basico de um sistema embarcado
dotado de um micro controlador e uma variavel “ambiente” como temperatura e umidade

de uma sala. (Lyra, 2018).
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1.7.1 Ambiente para telefonia ip

O termo telefonia IP ndo é Ilimitado somente as chamadas entre dois
computadores. Na realidade, a telefonia IP se refere a comunicacéo de voz sobre pacotes
transportados na rede que utilizam o protocolo IP para terminais onde o fluxo é
decodificado em voz novamente. Esses terminais podem tanto ser computadores quanto
telefones convencionais modulados.
1.7.2V0OZ

Pode-se definir a voz humana como uma forma de onda mecénica com
frequéncias principais na faixa que vai de 300 Hz a 3,4 kHz. No uso da voz para telefonia
ha uma grande preocupacdo com a reproducdo com relacdo a distancia do terminal
receptor, pois existe uma perda na qualidade. Ja para a telefonia digital, como o proprio
nome ja diz a voz é codificada em formato digital, que € multiplexado no tempo de forma
a compartilhar meios de transmissdo. Com o sinal digital de audio a telefonia tem um
grande ganho em termos de performance, tendo vantagens como: baixa taxa de ruido,
uma certa estabilidade e reprodutividade. Sdo duas as formas usadas para a codificacédo

da voz: o baseado na forma de onda e o0 baseado nos padrdes de voz. (Santos, 2016),

O mesmo autor acrescenta, a codificacdo baseada na forma de onda ja € utilizada
hoje na telefonia convencional para digitalizar a voz, de forma a permitir a multiplexacéo
dos circuitos. J& os baseados nos padrdes de voz, sdo conhecidos como voice codecs,
ou simplesmente vocoders, que utilizam os dispositivos que sdo responsaveis pela
codificacdo da voz, esses elementos sdo responsaveis pela codificacdo da voz em um

fluxo de bits, utilizando técnicas de compressédo de voz e supressao de siléncio.

1.7.3 Arquitetura voip

Na telefonia tradicional (comutada), a arquitetura € toda baseada nas grandes
centrais telefonicas. Elas séo interligadas de forma hierarquica e concentra toda sua
inteligéncia da rede, os terminais dependem do local onde se encontram, e ndo possuem
inteligéncia. Ja na arquitetura VolIP, ela é toda projetada para o roteamento de pacotes de

dados, suportando maior possibilidades de servicos, e seus terminais séo inteligentes, ndo
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dependendo de localizacdo, suas fungbes podem ser aplicadas em qualquer

equipamento, que pode estar em qualquer local da rede (Collier, 2016).

Figura 13: Envio de dados em uma rede IP sao enviados em pacotes, usando o protocolo
TCP/IP.
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Fonte: (Endler, Collier, 2016).

PABX (Private Automatic Branch Exchange): E o centro de distribuicdo de
telefonia pertencente a uma empresa (privada ou publica) que nado inclua como sua
atividade o fornecimento de servigos telefénicos ao publico em geral, permitindo fazer

ligacdes internas, ou mesmo interurbanas e internacionais.

PSTN (Public Switched Telephone Network): E a rede comutada, que faz a ligacdo

da telefonia entre as residéncias e as empresas, nacional ou internacional.

Terminal Telefénico Convencional (Telefone): E o aparelho telefénico usado em
residéncias ou empresas.
Terminal Telefonico IP (Telefone IP): E o telefone que disponibiliza todas as

funcionalidades da tecnologia Voip.
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Terminal Multimidia (TM): S&o os terminais que foram desenvolvidos para
atender as necessidades de comunicagao Voip, e tem softphones instalados.

Gateway (GW): E o aparelho que faz a interligacdo com IP e PSTN, sua principal
funcéo é converter midia em tempo (voz analdgica x voz digital comprimida) e a converséo

de sinalizacao para chamadas telefonicas.

Gateway Controller (GC): E o equipamento que faz o controle das chamadas

pelo GW, fazendo acompanhamento, desde inicio ao término da ligagdo entre 2 terminais.

Multipoint Control Unit (MCU): E responséavel pela conferéncia de 3 ou mais

terminais, contendo Controlador Multiponto (MC), Processador Multiponto (MP).

Gatekeeper (GK): Faz o gerenciamento de um conjunto de telefonia IP, IP, TM,
GW, GC e MCU.

Zona: E um conjunto de terminais, GW’S e MCU'’s gerenciados por um unico GK,

em uma zona deve ter ao menos um terminal, e deve ter somente um GK.
1.8 Raspberry Pi 3

Em 2006, Eben Upton, Rob Mullins, Jack Lang e Alan Mycroft resolveram criar um
computador pequeno e acessivel para criancas no laboratério da University of Cambridge,
na Inglaterra. Eben Upton, diretor de Estudos em Ciéncia da Computag&o na universidade,
havia observado que os alunos que se candidatavam a partici-par do laboratorio de
Ciéncias da Computacéo da Universidade ndo apresentavam as mesmas habilidades e

dominio das maquinas que tinham os alunos da década de 1990. (Filho, 2018)

Naquela época, jovens de 17 anos que desejavam cursar essas disciplinas ja
chegavam a faculdade com conhecimento de linguagens de programacdo e do
funcionamento do hardware; alguns até trabalhavam com a linguagem Assemblyl. O
primeiro protétipo do pequeno computador surgiu na mesa da cozinha da casa de Eben.
Ele e seus amigos comecaram a soldar, em uma protoboard2 com um chip Atmel3 e

alguns outros chips baratos de microcontroladores4 para monitorar um aparelho de TV. O

27



projeto contava com apenas 512 K de memoéria RAM, atingindo poucos MIPS5 de
processamento. (Lyra, 2018)

O Raspberry Pi 3 se trata de um dispositivo embarcado que possui processamento
consideréavel, devido ao processador Broadcom BCM2837 de 64 bits e clock de 1.2GHz.
Com Wifi e Bluetooth 4.1 integrados, ele evita que o usuario compre adaptadores

adicionais, o que deixa as portas USB livres para serem utilizadas por outras aplicacoes.

A placa possui 1G de memodria RAM, adaptador para cartdo microSD e GPU
Video-core IV 3D. E uma placa que possui compatibilidade com o modelo anterior,
Raspberry Pi 2, ndo s6 em termos de aplicagcbdes como também em seu layout, ja que os
seus conectores foram mantidos na mesma posi¢cdo, assim como o0 tamanho e a

perfuracao

Figura 14: — Raspberry Pi 3.
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Fonte: Adaptado de Zapals (2018).

1.8.1 Asterisk

O Asterisk, é um software que emula funcionalidades de sistema de comunicagao
de voz. Ele foi criado e vem se aprimorando na mesma metodologia do Linux, por base
de usuarios em constante crescimento. O software foi desenvolvido inicialmente por Mark
Spencer com o0 objetivo de criar uma PABX sobre IP que satisfaz as necessidades das
empresas.O cédigo do Asterisk é aberto, podendo ser manipulado por qualquer usuario,
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0 que possibilita uma infini-dade de configuracdes e a realizacdo de mudancas de forma
rapida. O grande conjunto de opc¢des de configuracdes e o codigo aberto permite um alto

grau de adaptacdo as necessidades das empresas e usuarios. (Souza,2010)

Acrescentando, o Asterisk € utilizado em conjunto com o VoIP e, aliado a uma
Internet r4pi-da, permite uma conexdo praticamente sem limites, possibilitando que
empresas se comuniquem com seus escritérios ou funcionarios em diversas partes do
mundo com um custo baixo e com qualidade de servi¢o. Entre algumas funcionalidades
gue estdo presentes em um sistema de comunicacdo, o Asterisk também suporta
chamadas em espera, identificacdo do usuario e redirecionamento de chamadas.
Podemos destacar outros recursos que nao séo oferecidos pelas operadoras, mas que 0

Asterisk oferece:

1. Tronqueamento — Uma funcionalidade que permite acesso de varios usuarios
a um numero irrestrito de linhas de comunicacdo. O tronqueamento permite
ainda um compartilhamento tanto de acesso a rede telefénica publica quanto
para o acesso a canais de comunicacédo privados;

2. Distribuicdo de chamadas — para receber uma chamada, o Asterisk pode se
utilizar de alguns atributos predefinidos e encaminhar as chamadas com mais
rapidez ao seu destino, podendo ainda encaminhar uma chamada para um
Unico usuario ou para um grupo de extensbes que tocardo em uma ordem
predefinida até que ela seja atendida.

3. Gravacdo do histérico — Possibilita o armazenamento detalhado de cada
chamada realizada com o més, dia e horério da ligagédo, assim como o tempo
da ligacéo, origem da ligacéo etc;

4. Gravacdo de chamadas — E possivel através do Asterisk a gravacéo de toda
conversa tanto recebida como discada, possibilitando que uma empresa possa
verificar o tipo de atendimento que seu funcionario esta prestando aos seus
usuarios;

5. Interactive Voice Response — Um recurso amplamente utilizado em call
centers, 0 que possibilita robotizar o atendimento com voz, levando o usuario

as informacgdes ou ramais desejados;
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6. Correio de Voz — Podem ser realizadas configuragbes individualizadas. E
possivel ainda a notificagdo de novas mensagens no correio de voz via e-mail,

podendo anexar sua propria mensagem de voz.

1.8.2 Protocolo Session Initiation Protocol (SIP)

O SIP foi desenvolvido a fim de facilitar a implementacao dos aspectos basicos
de uma sessao, que € um processo nada trivial. Hoje é utilizado em escala mundial e é
também um forte “concorrente” do H.323define SIP como um protocolo que sinaliza
sessOes cliente-servidor destacando presenca e mobilidade, tendo como primitivas
inicializacdo, modificacao e finalizacdo de sessdes(DOMINGUES,SERRA, 2018).

Continuando, Juntamente com RTP ( Real-time Transport Protocol), RTSP ( Real
Time Streaming Protocol) e o SDP ( Session Description Protocol), o SIP estabelece uma
arquitetura multimidia completa, provendo servicos completos ao usuario, o protocolo SIP
se parece com o protocolo HTTP, sendo também um protocolo que se baseia em texto e
gue funciona como cliente servidor, implementando métodos de requisicao e resposta na
comunicacao, o SIP é um protocolo de sinalizacéo simples, modular e escalavel de realizar
chamadas de voz. Vale ressaltar ainda que esse protocolo € o Unico modulo projetado

para interoperar bem com as aplicacdes da Internet.

O SIP deve proporcionar servicos de gerenciamento de participantes de uma
seccdo. Segundo, por ter essa capacidade de trabalhar em conjunto com outros
protocolos, ele permite que haja a integracdo com a telefonia publica, permitindo ndo s6 a
ligacdo entre ramais IP, como também para telefones de rede publica. Os aspectos de
seguranca do SIP fornecem particularidades que incluem prevengdo de negacao do
servigo, autenticacao, integridade e servigcos privados e encriptacdo. Na Figura, temos
uma visao geral do protocolo SIP com o estabelecimento das sessdes e uma arquitetura

formada por agentes de usuéarios e servidores SIP. (Filho,2018)

Figura 17: Viséo geral SIP
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Para Souza e Abreu (2010), o SIP promete ser um protocolo das redes de
comunicacao con- vergentes. O seu desenvolvimento teve como foco os aspectos de in-
tratabilidade com protocolos existentes da IETF (Internet Engineering Task Force),
escalabilidade, simplicidade, rapidez, mobilidade e facilidade na implementacdo das

caracteristicas e servigos.

1.8.3 Tipos de atagues aos Protocolos SIP

Man-in-the-middle (Invasor no meio da negociacédo SIP) Para esse ataque, 0
invasor pode utilizar duas técnicas: envenenamento da tabela ARP ou clonagem do DNS.
Com qualquer uma delas, se consegue a permissado para estar entre o servidor SIP e o
Agente Usuéario. Com esse tipo de ataque, o intruso ndo precisa necessariamente
conhecer usernames e passwords validos; basta rotear o trafego entre servidor e cliente
e depois agir interceptando os pacotes, impedin-do-os de chegar ao seu destino real, que
€ o servidor SIP. (Torres,2019)

1.8.4 Quebra de senha (Ataque por dicionario)

O protocolo SIP envia a sua senha de autenticacdo utilizando o algoritmo de
desafio MD5. O invasor, por sua vez, pode capturar os pacotes na rede utilizando um
programa de mercado comum, como por exemplo o Wireshark, para capturar dados como

o usuario. Quando o ataque for feito, ele ja tera os dados necessarios para efetuar a
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investida com sucesso ja na primeira vez, eliminando as chances de medidas corretivas

por parte do administrador da telefonia IP.

1.8.4 Ataques de dicionario na autenticacao SIP

Segundo (Fontes, 2018), esse ataque tem como objetivo obter credenciais de
usua- rios validos em um sistema de comunicacéo de telefonia SIP, utilizando-se de um
ataque de forca bruta, ou seja, enviando varias requisi¢cdes de registro com identificacao

(IDs) e senhas a partir de um dicionario.

1.8.5 Negacéao de Servico (Denial of Service)

Nos ataques conhecidos como negacdo de servicos, ou pelo acrébnimo DoS
(Deniel of Service), pode-se direcionar para camadas de infraestrutura em ambiente VolIP,
os atagues DoS tém como principal objetivo pro-vocar a interrup¢ao do servico alvo. Nesse
caso, o0 ataque é direcionado tanto para o sistema operacional quanto para os servi¢os de

rede. Essa é uma ameaca que gera muita preocupacdo para as empresas.

Continuando com o mesmo autor, os tipos de ataque de negacdo de servico
comum, conforme Figura 6, sdo os de inundacdo que consistem em enviar uma
sobrecarga de mensagens para um unico destino, provocando o mau funcionamento e o
pacote deformado, conhecido como processo Fuzzing. Ele gera pacote deformado

aleatoriamente, provocando um com-prometimento do dispositivo alvo. (Fontes, 2018),

Figura 17: — Ataque de negacéo de servico em servidor
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Fonte: SIP (Brito S. H. B, 2011).

O ataque de negacao de servico a um sistema VolIP € facil de ser realizado em
redes que ndo sao bem preparadas, pois, por ser um tipo de aplicagdo em tempo real, o
VoIP ¢é particularmente sensivel ao excesso de trafego que pode ser gerado

intencionalmente por um virus, por exemplo (Thermos; ARI, 2008).

O alvo de ataques de negacgéao de servi¢co pode ser qualquer coisa no caminho da
men- sagem, incluindo as defesas de perimetro, o proxy SIP, ou 0 agente usuario (UA). O
ataque também pode ser lancado a partir da rede PSTN (Public Switched Telephone
Network) ou pode ser orientado para uma rede PSTN por trds de um proxy VolP
(THERMOS; ARI, 2008). Qualquer interface de comunicacdo aberta pode ser inundada.
Os melhores alvos para a inundacgdo séo as portas estaticas, como 5060 (TCP e UDP) de
SIP e porta 1720 (TCP) para H.323/H.225 inicial de sinalizacao.

1.8.6 SIP Signalling Loop

Esse tipo de ataque, conforme na figura, afecta o sistema que ndo implementa mecanismo
de deteccéo de looping. O ataque consiste em registrar dois usuarios em um dominio SIP
distinto, colocando dois valores no cabecalho de contato, cada um apontando para um
desses usudarios em dominio contrario. Quando o SIP Proxy em um dominio recebe o

INVITE para um desses usuarios. (Torres,2019)

Figura 18: SIP Sign Loop alling
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Fonte: (Thermos, 2018)

Ele gera duas mensagens de INVITE sendo uma para cada usuéario de outro
dominio. No SIP Proxy do outro dominio por sua vez, ao receber esses dois INVITE's ira
gerar quatro novas mensagens de INVITE para outro dominio. Sendo assim, o nimero de
mensagens ir4 crescer em ordem de uma poténcia de base dois e rapidamente podera
comprometer o sistema SIP (Thermos, 2018).

1.8.7 Ataques Sequestro de chamadas

Para esse ataque, no cabecalho de requisicdo chamado de Register, no sistema
SIP, existe um registro com informacdes de contato que € usado pelo Prox do SIP para
rotear ligagbes ao dispositivo do usuéario, podendo ser realizado o ataque através da
alteracao das informacdes do endereco IP contidas no registro.

1.8.8 Ataques de dicionario na autenticacdo SIP

Esse ataque tem como objetivo obter credenciais de usué- rios validos em um
sistema de comunicacao de telefonia SIP, utilizando-se de um ataque de for¢a bruta, ou
seja, enviando varias requisicdes de registro com identificacdo (lds) e senhas a partir de

um dicionério. (Torres,2019).

1.8.9 SIP Redirec

Para , o atague emprega um servidor que recebe solicitacdes de um telefone ou
Prox e retorna uma resposta de redirecionamento indicando onde o pedido deve ser
repetido. Isso permite que o usuario tenha uma chamada onde o telefone toca diferente
de onde esta localizado, sendo que o chamador s6 marca um unico numero para chegar
ao usuario. O atacante redireciona as chamadas da vitima para um numero especifico de
sua escolha, sendo assim, ele pode receber chamadas que foram encaminhadas para o

usuario atacado.

1.8.1.1 Seguranga aos Protocolos SIP

Um sistema de comunicacao configurado de maneira errada pode deixar bre-chas
de seguranca, proporcionando falhas nas configuracdes do plano de discagem, e, assim,

liberando aplicativos para usuarios internos e externos que nao possuem autorizacéo de
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acesso. Quando se desabilitam rotas que ndo sao essenciais para o funcionamento de
um sistema de comunicacao, evitam-se esses e outros tipos de problemas cuidando da
seguranca, bem como tomando cuidados em configuracdes para ndo proporcionar esses

tipos de invasdes e emprego ndo autorizado dos sistemas de comunicacao. (Ekiga, 2010).

Segundo Fontes (2018), alguns cuidados devem ser tomados para evitar acessos
inde- sejados, assim como ter um maior controle de quais rotas ou ramais podem ou nao
ser acessados, além do segmento de classes das extensdes em diferentes contextos e
trabalhar com as inclus@es entre eles. Quando for utilizar URASs, tem que ter a certeza de
que as ligacbes que entram por ela tenham seu acesso controlado e nao se utilizem do
sistema de comunicacdo. Devemos ter cuidado com o default do Asterisk, pois sempre

gue uma extensao nao for encontrada, a mesma sera direcio-nada para o contexto padréo.

O mesmo autor acrecenta, o protocolo SIP deve oferecer confiabilidade de
maneira que somente usudrios autorizados possam ter acesso as informac¢des que estao
sendo transmitidas, pois o sigilo das ligac6es deve ser mantido. Outra caracteristica é a
integridade das secfes do SIP, que deve garantir que as se¢des sejam mantidas até que

uma das partes solicite formalmente a desconexao.

Segundo (Yoshioka, 2003), para que se possa prover seguranca para a rede. SIP,
podemos utilizar o IPSec, SIMIME e TLS, pois o IPSec proporciona a capacidade de
comunica- ¢ado segura entre os pontos através do estabelecimento de uma rede virtual
(VPN). O S/MIME concede a seguranca de conteudo, utilizando-se da criptografia do
conteudo das mensagens SIP, que, por sua vez, se utiliza da tecnologia RSA (Rivest-
Shamir-Adleman), a qual é uma metodologia segura para emitir um e-mail, mas também
para promover seguranca ao SIP. O TLS (Trasnport Layer Securit) propde uma camada

segura de transporte que envolve o TCP.

1.8.1.2 Kali Linux

O projeto KaliLinux comecou em julho de 2012, quando a Offensive Security
decidiu substituir o projeto venera-ble black track linux, que foi mantido manualmente e
poderia ser usado como Debian derivative3, com o intuito de concluir o trabalho de infra-
estrutura e melhorar as técnicas de pacotes. A decisdo foi a de criar o Kali on top da

distribuicdo Debia, porque ela € conhecida por sua qualidade, estabilidade e ampla
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selecéo de software compativel. O primeiro lancamento (versdo 1.0) aconteceu um ano
depois, em margo de 2013, e foi baseado no Debian 7 “Wheezy”, a distribuicdo estavel do
Debian na época. (Thermos; ARI, 2008).

Nesse primeiro ano de desenvolvimento, foram empacotados centenas de
aplicativos relacionados, assim como construida a infraestrutura. Nesta versdo, o nimero
de aplicativos foi significativo e uma lista de aplicativos foi cuidadosamente selecionada.
Durante os dois anos apos a versao 1.0, Kali lancou muitas atualizacbes incrementais,
expandindo assim a gama de aplicacdes disponiveis e melhorando o suporte de hardware,
gracgas as novas versoes do kernel. (Thermos; ARI, 2008).

A distribuicdo do Kali Linux é baseada no teste do Debian 9. Portanto, a maioria
dos pacotes disponiveis no Kali Linux tem a visao deste repositorio do debian. Embora o
kali Linux seja totalmente independente da infraestrutura e mantém a liberdade de

mudancas.

Figura 19: Assistente de Maquina Virtual
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Fonte: (Forouzan, 2020)

1.8.1.3 Zabbix

O Zabbix foi elaborador por Alexei Vladishev, e atualmente ele € mantido e pela
Zabbix SIA. O Zabbix € uma solucao de nivel enterprise, com cédigo aberto e com suporte
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a monitoracdo da distribuida, o Zabbix surgiu em 2001 e desde o0 seu langamento se
distinguiu como uma solucéo de monitoramento poderosa. (Thermos; ARI, 2008).

O Zabbix é um software que monitora varios procedimentos da rede, dos
servidores e de seus servi¢cos. Utiliza-se de um mecanismo flexivel de notificacdo que
permite configurar alertas através de e-mail em seus eventos, alertando assim seu
administrador. As notificagbes permitem que rapidamente os problemas no ambiente
sejam resolvidos. O Zabbix também oferece recursos de relatorios e visualizacdo de dados
armazenados. Isso faz com que o Zabbix seja uma ferramenta de planeja-mento de
capacidade. Os relatorios e estatisticas do Zabbix, e seus parametros de configuracao,
es-tdo sempre disponiveis em interface web. O uso desta interface web garante que se

possa avaliar o estado de sua rede e de seus servidores a partir de qualquer local.

Quando corretamente configurado o Zabbix desempenhar um papel importante na
infraestrutura de monitoramento de TI. Estas caracteristicas se aplicam as empresas de
pequeno e grande porte. Zabbix é um software consolidado como ferramenta de
monitoramento em redes de computadores, servidores e servicos. O mesmo possui o0
intuito de monitorar a integridade, disponibilidade, experiéncia de usuario e qualidade de

servicos. A figura 9 demonstra a interface do software Zabbix (Forouzan, 2020).

1.8.1.4 Sistema de Comunicacéo IP

O mesmo autor acrecenta, 0 artigo mostra que os sistemas de comunicacéo IP
tém sido alvo de ataques como roubo de chamada e ataques a servidores, 0 que possibilita
acesso aos dados dos usuarios. Sendo assim, o autor propés uma solucao para prevenir
0 acesso de atacantes ao sistema de telefonia construido em Asterisk. Em seu
experimento, ndo se utilizou uma plataforma completa para o Asterisk, pois ele propés um
middleware baseado em nuvem, camada esta que mantém a parte mais sensivel da

chamada de informacdes.

O Asterisk foi utilizado para as discagens, chamadas, roteamento e recebi-mento
das chamadas. O middleware utilizou-se do padrdao REST para interacdo com o Asterisk.
O sistema comunicacéo IP é uma tecnologia adotada na maioria das empresas para gerir
a telefonia, permitindo uma comunicacao intraoffice, que é a comunicacdo com entidades

empresariais externas. Neste trabalho, os autores pro-puseram um sistema comunicagao
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IP distribuido e baseado na tecnologia Asterisk para auxiliar na marcacao de clientes com
monitoramento minimo dos empregados no call center. Foram utilizadas as ferramentas
Fail2Ban e Snort como medidas para verificar as limitacbes de ataque, pois a
escalabilidade do sistema Asterisk vem sendo posta em questdo quando esta sob ataque.
(Varphonex, 2019).

O ataque DoS na primeira experiéncia foi avaliado por trés meses em cenério real,
onde foram identificados cerca de 25.241 ataques com o intuito de inundar os servidores
Asterisk, tornado-os inacessiveis. Foram detectados 39.689 ataques de identidade falsa
0s quais envolveram a emissao de credenciais falsas na tentativa de entrar no sistema e
realizar milhares de chamadas quando esse tipo de ataque era realizado em empresas.
Tendo em vista os ataques mencionados, 0s autores pro-puseram a camada de
middleware para coordenar todas as atividades do sistema, armazenamento dos dados
em SQL e empacotamento de marshaling no middleware para prevenir o roubo de
informacdes.Os autores concluiram que o experimento teve sucesso nos ataques Denial
of Service (DoS), que sdo ataques de identidades falsas e ataques de sondagem. Foi
avaliado ainda o desempenho do sistema contra inunda¢des, que mostrou um aumento
de alto desempenho. Este trabalho ainda sugere como estudo futuro a exploracéo da
expansdo no discador preditivo onde se mistu-ram a discagem preditiva e a discagem
automatica. (Varphonex, 2019).

1.8.1.5 Andlise de Seguranca VolP

Em o termo VolIP é utilizado para a comunicacdo que fornece dados de voz e
multimidia utilizando-se da Internet que, devido a sua popularidade, tornou-se alvo de
diversos ataques. No artigo em questao, o autor analisou a seguranca na arquitetura VolP
no sistema de comunicacdo de voz sobre IP Asterisk. Percebendo que a maioria dos
ataques estavam relacio- nados a fragilidade do protocolo SIP, foram detectados ataques
de espionagem, modificacdo e interrupcdo involuntaria. No estudo, foi proposta, para
resolucdo do problema apresentado, a necessidade de o protocolo SIP de fornecer um
mecanismo de autenticacao eficiente e seguro, garantindo assim uma maior protecao aos
ataques. Foi sugerido ainda atribuir um token criptografico que autenticaria 0s USUArios,

possibili- tando a identificacéo do utilizador e proporcionando uma maior seguranga. Assim
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ndo existiria a necessidade do usuério de colocar a senha para utilizar outros servigos

disponiveis (Pinheiro,2010).
1.8.1.6 Deteccdao de intruséo VolP com Snort

Continuando, descreve-se alguns tipos de ataque em trafego de VolP e
apresentam formas de protecado contra eles. Em seu experimento, foi proposto um modelo
focado em ataque DoS com o objetivo de causar um mau funcionamento no Asterisk. Foi
utilizado o SIPp, ferramenta usada para verificar a funcionalidade do sistema de deteccao
e causar anomalias em ataques de negacao de servico, bem como a ferramenta de
software Snort, usada para a deteccdo de ataque em rede livre, e de sistemas de

prevencao capazes de realizar andlise do trafego e log de pacotes em redes IP utilizadas.

O artigo foi organizado pelas descri¢cdes dos tipos de ameacas em VolP, uma
proposta de modelo de protecdo IDS com experiéncia, finalizando com explicacdo dos
resultados encontrados. O trafego foi controlado através do intercambio do Asterisk,
criando regras definidas focadas em negacéao de servicos. O objetivo do trabalho futuro é
encontrar outras variantes de regras de negacdo de servico e avaliar a sua eficacia,

eventualmente, para se concentrar em outro tipo de ataque.

1.8.1.7 Ataque de Negacéao de Servico ao protocolo SIP

O artigo de, apresenta-se o protocolo SIP como sendo o0 mais popular usado em
protocolo VoIP e propde um esquema de mitigacdo para SIP em sistemas VolP para
protegé-lo de inundacdes de ataques DoS. Os autores criaram um protétipo para criar
inundacgédo de ataques DoS baseado em um servidor SIP para avaliar o desempenho do
sistema proposto, no qual realizaram um total de 167 chamadas, significando que 167
canais ficaram disponiveis no servidor SIP no esquema de mitigacdo. A ferramenta SIPp
foi executada em 10 terminais, onde cada um emitiu 1000 mensagens CONVIDADOS e o
namero de terminais foi aumentando um por um, ao tempo em que foram enviadas 1000
* 10 mensagens INVITE, tendo como resultado canais ocupados no servidor Asterisk
.(Varphonex, 2019).

Sendo assim, antes de implementar o esquema de mitigacdo, apenas uma
atacante poderia envolver todos os canais SIP enviando apenas 200 INVITE mensagens

no servidor SIP. Apds a implantagcdo do esquema proposto, foi identificado um usuario
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atacante que comecou a descartar todas as mensagens INVITE recebidas, bem como
parou de enviar mensagens BYE para o atacante desprender todos os canais que foram

ocupados por ele inicialmente (Pinheiro, 2010).

Os autores concluiram que o plano de mitigacdo proposto atingiu o0 seu objetivo
de proteger o servidor SIP de ficar caindo e fornecendo o servico a todos 0s novos
usuarios legitimos durante um ataque de negacao de servigo (DoS).

1.8.1.8 Consideracfes sobre os Trabalhos Correlatos

Os trabalhos correlatos, demostrando a utilizacdo de hardware, software,
protocolo, desempenho e se € um experimento. Podemos verificar, que é realizada uma
avaliacdo de um ataque de negacao de servico em um computador com protocolo SIP.
Trata-se de caso semelhante ao nosso, com a diferencga de que utilizamos um Raspberry
Pi 3 em um ataque de negacdo de servico e testamos o Raspberry Pi 3 em mais dois
ataques, além de coletar os resultados de consumo de energia bem como o

comportamento da memoria e CPU.

Podemos observar que dois estudos se utilizam do protocolo IP e dois do
protocolo SIP, sendo os dois trabalhos IP: verificam o desempenho contra inundagdes de
DoS e a analise do trafego com os logs de pacotes; analisam a eficiéncia da seguranca e
avaliam um esquema de mitigacdo para SIP em sistemas VolP com o intuito de protegé-

los de inundacdes dos ataques DoS.

1.9 Protocolos VOIP

A transmissdo de voz codificada em uma rede com o protocolo IP possui
caracteristicas importantes a serem consideradas. Como o IP, por si sO, ndo oferece
nenhuma garantia de qualidade de servico, categorizado como trafego de melhor
resultado (best-effort), outros protocolos e solugbes complementares devem ser
agregados na formacé&o da solucao final, para permitirem um resultado comparavel com o
observado na rede de telefonia convencional. Os principais protocolos empregados no
servico VoIP sao divididos de acordo com a sua finalidade. Esses protocolos sao: os de

sinalizacao, de gateways e os de midia (Pinheiro, 2010).
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1.9.1 Protocolos de Midia

Sao protocolos utilizados para o transporte de midias, como o protocolo RTP, que
€ um protocolo para transmissao de dados em tempo real, tais como audio e video. O RTP
€ um protocolo que oferece funcdes de transporte de rede fim a fim direcionadas para
aplicacoes que transmitem fluxos de dados em tempo real, através de servi¢cos de rede
unicast e multicast. Esse protocolo ndo trata da reserva de recursos e nao garante
qualidade de servigo para servicos de tempo real, mas atribui esses requisitos para
servicos tais como os oferecidos pelas arquiteturas IntServ28 e DiffServ29 [Colcher et al.
2018]. O transporte de dados é complementado por um protocolo de controle (Real- time
transport Control Protocol - RTCP) para permitir o monitoramento da entrega de dados de
forma escalavel em redes multicast e oferecer funcionalidades minimas de controle e
identificacdo. Ambos os protocolos, RTP e RTCP, constituem-se em elementos centrais

da maioria (sendo todas) das arquiteturas e servicos VolIP [Colcher et al. 2018].

1.9.2 Protocolos de Sinalizagao

Antes de ser iniciado o trafego dos pacotes de voz pela rede, € necessario o
estabelecimento da conexdo entre os pontos pretendidos e ainda o controle dessa
conexdo, bem como, ao finaliza-la, deve ser sinalizada a liberacdo da rede. Dessa
maneira, € preciso que haja “obediéncia” a um conjunto de regras, ja que a comutagao &
por pacote. Sao encarregados desse controle os protocolos de sinalizagcédo. Os principais
protocolos de sinalizacdo existentes e que possuem maior destaque sdo: o H.323,
desenvolvido pelo ITU-T e o Session Initiation Protocol - SIP desenvolvido pela Internet
Engineering Task Force — IETF (Souza 2010).

Nesse trabalho, serd dada énfase ao protocolo SIP, pelo fato de ser mais
moderno, de facil compreensao, de conexdo simples, e ser menos complexo que o H323,
sendo assim adotado em todos os experimentos desse trabalho através da aplicacdo
Ekiga. Na Figura 2.5, € apresentada a pilha de protocolos distribuidas nas camadas do
modelo OSI, tanto para o protocolo de sinalizagdo SIP como para o H323.
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1.9.3 Protocolo de Inicializagdo de Sesséo (SIP)

E um protocolo de sinalizag&o de telefonia IP usado para estabelecer, modificar e
finalizar conferéncias e ligacdes VolP, negociando os termos e as condi¢cdes de uma
sessdo, definindo, por exemplo, os tipos das midias e os padrdes de codificacéo utilizados
na sessdo, além de auxiliar na localizacdo dos participantes das mesmas. O SIP é um
protocolo baseado em uma arquitetura cliente/servidor operando sobre TCP ou UDP,
sendo mais comum sobre UDP. Tem por objetivo principal, localizar e convidar usuarios
para participar da conexdo. Dessa maneira, torna-se o responsavel pelo gerenciamento
de uma chamada, incluindo as tarefas de inicio e término, podendo haver inclusdo ou
exclusdo de participantes, tanto em transmissdo unicast quanto em multicast.
(Tanembaum, 2021).

Durante o processo de estabelecimento de uma sessao, € necessario negociar a
midia a ser utilizada (voz, dados ou video) e as respectivas informacdes para a
transmissdo dessa midia, como o padrdo do codec e o protocolo de controle para
transmissdo. Enquanto o SIP especifica 0 processo para o anuncio da descricdo das
informagdes de uma sesséo, o (Session Description Protocol) - SDP especifica apenas o
formato para descricdo dessas informacdes. Cada cliente é uma entidade que pode
requisitar ou receber respostas. Essas “transacdes” ou “pedidos” provocam uma ou mais
respostas, até que ocorra uma mensagem final. As mensagens SIP sdo codificadas no
formato texto e, basicamente, sdo pedidos (requisicbes / requests) ou respostas

(responses) (Souza, 2010).
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CAPITULO II- METODOLOGIA DO ESTUDO

De acordo com a metodologia € uma preocupacdo instrumental, que trata do
caminho para a ciéncia tratar a realidade tedrica e pratica e centrase, geralmente, no
esforco de transmitir uma iniciacdo aos procedimentos logicos voltados para questdes da

causalidade, dos principios formais da identidade, da deducé&o e da inducéo. (Demo 1987).

2.1 Modo de investigacéao
A metodologia visa a descricdo precisa do problema, dos métodos, da técnica e dos
instrumentos de pesquisa utilizados no trabalho. Os procedimentos utilizados devem ser

descritos de forma légica”. (Sarmento 2008, p.78).
Para o nosso, trabalho utilizamos os seguintes métodos de pesquisa:

Técnica.
1. Documentos: vamos consultar os diferentes tipos de documentos de trabalho que
a direccado colocar a nossa disposicao.
2. Bibliografias: onde podemos consultar os diferentes livros e monografias,

fasciculos e arquivos.

Método
1. Descritivo: nos permitiu descrever factos sem a manipulacdo, buscando com
precisao distribuir a frequéncia em que um fenémeno ocorre e a sua relacdo com
outros factores.
2. Metodo Qualiquantitativo, na medida que ulizamos questionarios eentrevistamos

os funcionarios da Instituicao.

2.2. Variaveis
Uma variavel pode ser considerada como uma classificacdo ou medida. E uma
guantidade que varia, um conceito operacional, que contem ou apresenta valores,aspecto,

propriedade ou fator discernivel em um objectivo de estudos (Marconi e Lakartos,2017)

2.2.1. Variavel dependente

1) Directores;

2) Funcionarios Administrativos;
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2.2.2. Variaveis independentes

a) Género;
b) Idade.

2.3. Populacédo e amostra

2.3.1. Populacéao

Segundo Gil (2008, p.89) populacdo é “o conjunto definido de elementos que

possuem determinadas caracteristicas”.

Sendo assim, definiu-se como populacédo de pesquisa 8 efectivos distribuidos entre as

areas.

2.3.2. Amostra

De acordo com Silva & Menezes (2000, p.70), “amostra € a parte da populagéo

ou do universo, selecionada de acordo com uma regra ou plano”.

Por sua vez a nossa populacéo de pesquisa € de 100%: sendo asim entrevistamos
10 funcionarios, 50% do sexo masculino e 50% do sexo feminino, possuindo idades no

intervalo de 18 a 32 anos,funcionarios residentes na provincia de Luanda Cacuaco.

2.4 Instrumento de Investigacéao

Para Lakatos e Marconi (2001, p.77), “os instrumentos s&o conjuntos de preceitos
ou processos de que se utiliza a ciéncia para obtengcdo de seus propositos. Referem-se

mais precisamente a parte pratica de colecta de dados”.

Segundo Gil (1999, p.183), o questionario pode ser definido “como a técnica de
investigagdo composta por um nimero mais ou menos elevado de questdes apresentadas
por escrito as pessoas, tendo por objectivo o conhecimento de opinides, crencas,

sentimentos, interesses, expectativas, situagdes vivenciadas”.
A realizagdo da pesquisa, obedecera dois procedimentos, na qual se destacam:

1° A revisao bibliografica na qual sera examinada a literatura pertinente com
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0 objectivo de extrair informacgdes de grande relevancia sobre o envolvimento do

processo das duas organizagoes.

2° Serdo aplicados questiondrios aos gestores, fornecedores, clientes e alguns

colaboradores nas duas empresas.

2.5 Processamento e Tratamentos de Dados
Vergara (2000, p.59), “afirma que tratamento de dados se refere aquela secgao
na qual se explicita como se pretende tratar os dados e colectar, justificando porque tal

tratamento é adequado aos propédsitos do projecto”.

Os dados serdo apresentados de maneira sistematica, através de diagramas,
textos ou mapas, gerados pelo microsoft word. Este na qual servira como o programa de

processamento das informacgdes no geral.

A Escola Primaria Santa Conceicdo Cac n°l146-Kifangondo/Cacuaco é uma
instituicdo de ensino e aprendizagem, uma escola comparticipada com o Estado,
endereco: cacuaco, Kifangondo — Uanguengue.cidade: Luanda.

Uma Instituigdo com um n° de trabalhadores: 17 trabalhadores

2.6 Missdo da Es cola

Trabalhar afincadamente na busca de solugcdes para os eminentes desafios que
a nossa sociedade enfrenta através da producdo, preservacao e difusdo do Ensino,
Investigacdo e da Extensdo, buscando a alcancar a qualidade e a exceléncia do

Conhecimento e do Saber Cientifico.

2.7 Visdo da Escola
E visdo da Entidade Promotora, posicionar o Colégio Santa Concei¢do no
conjunto das melhores Instituicbes de Ensino de Angola, contribuindo no Crescimento

Social e Profissional das Comunidades através da criacdo de Competéncias Humanas.

2.8 Objectivo da Escola
Promover a materializacdo do processo de inclusdo dos estudantes altamente
qualificados para o mercado, de formas a impulsionar o desenvolvimento ffuturo socio-

econdmico do pais.
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2.9 Publico Alvo

Os principios que os clientes, fornecedores, trabalhadores e sociedade devem

identificar na Santa Conceica® como destaques sdo: Honestidade, Transparéncia,
Competéncia.

Em da solicitacdo da instituicdo com o intuito de satisfazer aquilo que é o seu
problema, problema esse ja referidos, sob forma encontrarmos uma solugdo. Apds o
inquérito e algumas entrevistas feitas com os membros da dire¢cdo e em fungéo deste
entendimento produzimos assim um aplicativo.
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lll- APRESENTACAO E DISCUSSAO DOS RESULTADOS

Apresentacao dos resultados do projecto.

Gréfico n°1: Val apenas a implentacdo de um sistema de rede telefonia Voip para melhoria de

Seus servicos?

Implementacao de Sistema de Rede wirless

S

w

N

=

Funcionarios Professores
Administrativos

m Val apenas ® Nao val Nem por isso

Fonte: Elaboracgéo Prépria (2024).

Para implementacdo do projecto foi necessario aferir por parte dos funcionarios
da Instituicdo se de facto ja ouviram falar ou até mesmo de facto gostaria se fosse
implentada na sua instituicao se valeria apenas, e de facto o resultado da resposta chamou
nossa atencao positiva. O que facilmente conclui-se que a mesma Instituicdo esta atenta
a mais inovagdes do mercado actual, pelo urgiu-nos a necessidade de reunirmos as

ferramentas da execusao do mesmo.
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Gréfico n°2: Se os entrevistados tivessem noc¢éo sobre a seguranca em rede wirless?

Ter Conhecimento sobre Telefonia na Rede?

3,5

2,5

N

1,5

[ERN

0,5
Funcionaios Professores
Administrativos

B Conhego M N&o Conhego rasoavelmente

Fonte: Elaboracao Prépria (2024).

Diferente da ideia inicial quando questéo referida na primeira questao se de facto
alguma vez ja ouviram a falar do assunto em questédo, aqui a reacado foi de facto mais
negativa do que positiva podemos perceber que os 607 dos funcionarios administrativos
desconhecem, e que 307. de forma rasoavel tem uma noc¢do sobre seguranca e como ela
se propaga. Isto de facto aumentou o nosso esforcos relactivamente a esse quisito.
Portanto ainda assim ficamos pouco satisfeitos uma vez que 607 dos professores

conhecem sobre o assunto.

O trabalho constitui-se na elaboragdo préatica, subjacente em coneitos e
fundamentos técnicos e tedricos. Através de bibliografias e ferramentas deu se oculmino
do mesmo.

Pelo que usamos a ferramenta Pactrace aplicativo na qual permitiu-nos ilustrar
figura ao longo do desenrolar do texto e que por sua vez permitiu arealizacdo de textes e

resolucao do problema.
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Figura 20: Comunicagdo por maquinas linha de comando

Administrador; C:\Windows\System32\cmd. exe

\Windows>ping 192.168.1.5

Disparando 192.168.1.5 com 32 hytes de dados:

Resposta de 192.168.1.5: hytes#32 tempo»22ms TTL»128
Resposta de 192.168.1.5: hytes=32 tempo{ims TTL=128
Resposta de 192.168.1.5: bhutes=32 tempo=ins TTL=128
Resposta de 192.168.1.5: bytes=32 tenpo{ins TTL=128

Estatisticas do Ping para 192.168.1.5:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = @ (B de
perda),
Aproxinar un ndmero redondo de vezes em nilissegundos:

Minimo = Bms, Maximo = 22ms, Média = Sms
C:\Windows>ping 192.168.1.6

Disparando 192.168.1.6 com 32 hytes de dados:
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.

Estatisticas do Ping para 192.168.1.6:

Pacotes: Enviados = 4, Recebhidos = @, Perdidos = 4 (1007 de
perda),

- NSRRI

Fonte: Elaboracgéo Prépria (2024).

A presente figura ilustra-nos a comunicacdo entre dois computadores, e o0 modo de
configuracao través dos terminais em rede. O tempo de envio e de recep¢éo dos pacotes na rede
bem como a auséncia de perda de pacotes. Todavia podemos entdo concluir que estamos diante
de uma comubicacdo perfeita na medida em que os envios e as recepcbes efectivamente

satisfazem a nossa pesquisa.
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Figura n: 21 Comunicacao via VOIP
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Fonte: Elaboracg&o Prépria (2024).

A figura a cima representa a comunicagdo da rede VOIP, ou seja comunicacdo
voz ip com um problema ao nivel de comunicagédo. Os pontos vermelhos representam a
falta de conectividade na infraestrutura da rede. O que impede o invio de pacotes na rede
ou falta de comunicacdo entre os terminais na rede. Portanto quando isso acontece

efectivamente devemos voltar no modo de configuragdo por forma realizar entdo a

concetividade.
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Figura n: 22 Comunicacao via VOIP
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Fonte: Elaborac&o Prépria (2024).

Diferente da figura anterior, esta figura mostra-nos a conecgdo ou seja a comunicagao
entre os terminais na rede. Todavia os pontos verdes diferentes dos vermelhos representam a

passagem dos pacotes de forma efectiva sem qualquer constrangimentos na infraestrutura da
rede.

Figura n: 23 Atribuic&o de IP no Modo de configuragcéo

51



SRV-SESIO1 o X

Physical | Config | Services | Desktop | Software/Services

IP Configuration

Interface | FastEthernet0
IP Configuration

) DHCP @ Static
IP Address [ 172.16.10.250

Subnet Mask [255.255.255.0
Default Gateway | 172.16.10.254

DNS Server [ 127.0.0.1

IPv6 Configuration
) DHCP () Auto Config @ Static

IPv6 Address [

Link Local Address [ FES0::201:64FF:FE35:CDE9

IPv6 Gateway [

IPv6 DNS Server [

Fonte: Elaboracg&o Prépria (2024).
Este é o processo de atribuicdo de inderecamento dos host na rede, de lembrar que temos o ip do
terminal, 172.16.10.250 e 0 ip 172.16.0.1 e por Ultimo a mascara de rede 255.255.255.0. Portanto

0 primeiro ip representa o terminal, o segundo a rede e por padrdo a mascara de rede. Assim
podemos concluir que o processo foi feito em perfeitas condicées.

Figura n: 24 Configuracdo do Telefone Ip.
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- | Physical View 0 . Logical View

Zoom Out

Fonte: Elaboracéo Propria (2024).

The Cisco VoIP power adapter l | <

Selecione a fonte
¢ arraste até o
conector na seta
indicada na
traseira do
telefone IP

Este passo representa a configuracao do telefone ip, € na verdade o cerne do

nosso trabalho garantir a comunicag¢édo dos teleméveis usando o dados para convergao

da voz. Dai com este passo podemos garantir que as configuraces estdo em perfeitas

condicdes de atendimentos de solicitacfes atraves do telefone ip.

53



CONCLUSAO

Considera-se o presente trabalho concluido na medida em que os conceitos bem
com os fundamentos tedricos foram abordados, respeitando os pressupostos legais da
norma vinculada na instituicdo. A fundamentacao teorica foi bastante fundamental para
eficiéncia da abordagem tedrica cientifica do trabalho o que ajudard a interpretacédo
concisa dos pressupostos quer eles objectivos bem como 0s aspectos subjectivos da

pesquisa, e que de certo modo solidifica a pesquisa.

Por outro lado, conseguimos através da pesquisa elaborar um programa capaz,
de resolver os problemas vividos na instituicdo. Problemas esses relacionados com a
comunicagcdo nas operacdes, eficiéncias nas intervengbes da instituicdo versos
solicitacdes de clientes, formacédo do pessoal de trabalho no tange os mais variados
modos operando da rede bem como a sua seguranca de um modo geral, os cuidados a
terem em conta de maneira ndo torarem vulneraveis a rede, assim como os periodos e 0s

intervalos de manutencgéo do software.

A nossa pesquisa fica também concluida uma vez que as hipoteses levantadas
foram todas verificadas, o que satisfaz a nossa justificativa, e que demonstram que 0s

esforcos no sentido da resolucéo da problematica ora levantada foram todas respondidas.

N&o obstante de uma pesquisa cientifica ser um trabalho que suscita sempre uma
atualizagéo face a dindmica da evolugéo tecnoldgica e da mudanca de paradigmas no diz
respeito os métodos de abordagem dos factos urgentes e actuais e que de certo modo
exige do leitor uma apreciacdo a outros temas convergentes para nao incorrer a
insuficiéncia de abordagem e conclusdo de factos e pelo facto das ferramentas quer

hardware bem com os softwares estarem em constante actualizagao.

No que diz respeito aos graficos em funcdo da pesquisa de constatagdo e
auscultacdo por parte dos funcionarios do complexo escolar Santa Conceigcédo Cac n°146,
percebe-se logo de imediato que os funcionarios ficaram todos esclarecidos a respeito
dos conceitos teoricos e praticos da pesquisa. E em funcdo desta que sentimo-nos
seguros de a utilizacdo da rede bem como a sua a comunicag¢ado por voz IP esta bem,

embora a segurancga nao se atingi a cem por cento, ainda assim estamos certos de que a
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utilizac&o dos principios de seguranca, as medidas de seguranca vao de facto fazer valer

o esforco da pesquisa.
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SUGESTOES

1- Uma pesquisa nunca esta certa a cem por cento, visto que o mundo das
tecnologias de informacéo e comunicagcao estd em constante actualizacdo. Dai que este

trabalho vai sempre suscitar constantes actualizacoes.

2- A instituicdo por suavez devera capacitar os funcionarios ou seja 0S USUArios

da aplicacdo de modo compeenderem e conseguirem operacionalizarem o sistema.

3- O mesmo software devera comprir com 0s procedimentos técnicos que diz

respeito a manutengdo de modo que o sistema néo se torna obsoleto.
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INSTITUTO
SUPERIOR
pi ANGOLA

Este questionario é composto por 10 questdes e tem como propédsito recolher
informacgdes sobre a implementacéo de uma rede telefonia voip. estudo de caso: complexo
escolar santa concei¢cdo cacuaco funda. Este instrumento metodologico enquadra-se
numa investigacdo no ambito da Licenciatura em Engenharia Informética do Instituto
Superior de Angola (ISA), a fim de produzir a respetiva monografia. E obrigatorio que os
elementos questionados exercam a atividade profissional na Instituicdo. Os dados de
identificacdo pessoal servem apenas para efeito de interpretacdo das restantes questdes.
Todas as informacdes recolhidas séo estritamente confidenciais. Por favor responda com
sinceridade, a sua participacdo é muito importante.

QUESTIONARIO:

Categoria:

( ) Direcao e chefia () Pessoal de apoio administrativo

() operario qualificado () Servicos de Apoio
tecnologico

ldade:

()20a28anos ()29a35anos ()36a4d45anos ()46 ou mais anos.
Género:

( ) Masculino; ( ) Feminino.

Tempos de Servicgo:

()1a3anos () 3a7anos ( ) 7 ou mais anos.

Nivel de Ensino Frequentado:



() Curso Técnico-profissional; ( ) Bacharelato; ( ) Licenciatura;

( ) Técnico médio; ( ) Mestrado;

Situacao profissional:

( ) Contratado; ( ) Efetivo; ( ) Trabalho temporario.

1. O Complexo Escolar Santa Concei¢cao possui uma rede de internet com boa

estabilidade para suportar uma rede VolP?
() Sim
() Talvez
() Néo

2. Ainfraestrutura atual do complexo escolar comporta a instalacdo de uma rede

VoIP sem necessidade de grandes ajustes?
() Sim
() Talvez
() Nao

3. Existe interesse por parte da administracdo do Complexo Escolar Santa

Conceicdo em modernizar a comunicacgao interna?
() Sim
() Talvez
() Nao

4. A implementacdo de uma rede VolP pode trazer economia nos custos de

comunicacdo do complexo escolar?
() Sim
() Talvez

() Nao



5. Os professores e funcionarios estariam dispostos a participar de treinamentos
para utilizar a nova tecnologia VolP?

() Sim
() Talvez
() Néao

6. O Complexo Escolar Santa Conceicao possui um técnico de TI qualificado para
dar suporte a rede VolP?

() Sim
() Talvez
() Néo

7. A utilizacdo de uma rede VolIP seria Gtil para a comunicacéo entre diferentes

areas do complexo escolar?
() Sim
() Talvez
() Néo

8. A escola ja enfrentou problemas de comunicacdo que poderiam ser resolvidos

com a adocéo de uma rede VolP?
() Sim
() Talvez
() Néo

9. Aimplementacéo da rede VolP pode melhorar a comunicagcdo com os pais dos

alunos?
() Sim

() Talvez



() Néao

10.0 orgamento da escola contempla a possibilidade de implementar e manter
uma rede VolP?

() Sim
() Talvez
() Néao

TERMINOU O PREENCHIMENTO DO INQUERITO. AGRADECO A SUA
COLABORACAO E TEMPO DESPENDIDO.



ANEXOS



S

A
DIRECCAO DA ESCOLA SANTA
CONCEICAQ N° 146 CACUACO

LUANDA

CREDENCIAL

Ref.: 237IDACIISAI023

Melhores Cumprimentos,

Exceléncia,

O Instituto Superior de Angola — ISA, aprovado pelo Decreto Presidencial n® 168/12
de 24 de Julho, com sede em Luanda, bairro da Pedreira, municipio de Cacuaco,
apostado na formagdo de quadros qualificados na investigacdo cientifica para dar
" respostas as necessidades locais e nacionais de acordo com as orientacées
emanadas pelo Executivo Central.

Havendo a necessidade de credenciar e ehviar nos diferentes locais para pesquisar

a tematica do Trabalho de Fim de Curso para obtengéo do grau de Licenciatura em

ENGENHARIA INFORMATICA o (a) estudante:

NOME: VADSON MOISES CANDIDO SIMAO

TEMA : PROPOSTA DE IMPLEMENTACAO DE UMA REDE VOIP NA ESCOLA
SANTA CONCEICAO N° 146 CACUACO - LUANDA

Vimos por intermédio desta, solicitar os vossos oficios, no sentido de autorizar o

estudante a realizar a pesquisa/recolha de dados na instituicdo que vossa

exceléncia mui dignamente dirige.

Certo da vossa especial atencdo de sempre, reiteramos 0S NosSsos respeitosos

cumprimentos.

INSTITUTO SUPERIOR DE ANGOLA, em:Luanda aos 25 de Setembro 2023.

Estrada da Pedreira, s/n g Bairro 17 de Setembro (Zona da Vidrul)
+244 9150840645 // wwwisa-angola.ao =
Cacuaco £Luanda £Angola §



