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EPIGRAFE

A VPN é uma extensdo da rede
interna utilizando os meios fisicos
gue nao dispbe (meio publico) para
alcangar seu meio comum (sua rede

privada).

(Silva, 2002).



RESUMO

O presente trabalho de pesquisa tem como tema Proposta de Implementacdo de uma Rede
Privada Virtual no Instituto Superior de Angola (ISA), para a nossa pesquisa usamos a
pesquisa descritiva, quanto a abordagem qualitativa, para a elaboracéo do presente trabalho
levantamos a seguinte pergunta De que forma poderé ajudar a implementacdo de uma
rede privada virtual no Instituto Superior de Angola (ISA), no | Semestre do ano
lectivo 2024/20257 a configuracdo de uma VPN vai permitir melhor controle de acessos e
privilegios dos usuarios, diminuindo os riscos de ataques cibernéticos; Testando a
disponibilidade do sistema de rede através do simulador Cisco Pack trace, precavendo as
falhas subsequente. Para o presente Trabalho de pesquisa propusemos 0s seguintes
objectivos, deral: Propor a implementacdo de uma Rede Privada Virtual no Instituto Superior
de Angola. Especificos, indentificar os requisitos funconais e nédo funcionais do sistemas;
desenhar a estrutura l6gica do sistema a ser implementado; elaborar os diagramas l6gicos
do sistema; configurar o sistema através da ferramenta Pactrace; textar e implementar o
sistema. A nossa pesquisa contou com 14 funcionéarios. A utilizacdo da internet danos a
possibilidade de usufruir dos servicos que alternativamente seria necessaria a contratacao
de circuitos virtuais pelas operadoras, assim sendo dinamiza consideravelmente a
rentabilidade da instituicdo, possibilitando a contratacdo de melhores servicos para o acesso
a internet no Instituto Superior de Angola. Deve-se também fazer um investmento em

aplicativos de seguranca para o combate de malweres.

Palavras-Chaves: Implementacéo; Rede e Rede Privada Virtual.



ABSTRACT

The present research work has as its theme Proposal for Implementation of a Virtual
Private Network at the Instituto Superior de Angola (ISA), for our research we used
descriptive research, as well as the qualitative approach, for the elaboration of the
present work we raised the following question: In what way can the implementation of
a Virtual Private Network safeguard the problems of vulnerability and constant
congestion in the information traffic of the Instituto Superior de Angola? configuring a
VPN will allow better control of user access and privileges, reducing the risk of cyber
attacks; Testing the availability of the network system through the Cisco Pack trace
simulator, preventing subsequent failures. For this research work we proposed the
following objectives, namely: Propose the implementation of a Virtual Private Network
at the Higher Institute of Angola. Specific, identify the functional and non-functional
requirements of the systems; design the logical structure of the system to be
implemented; develop the system's logical diagrams; configure the system using the
Pactrace tool; text and implement the system. Our survey included 14 employees. The
use of the internet damages the possibility of enjoying services that would otherwise
require the contracting of virtual circuits by operators, thus considerably boosting the
profitability of the institution, enabling the contracting of better services for internet
access at the Higher Institute of Angola. Investment should also be made in security

applications to combat malware.

Keywords: Implementation; Network and Virtual Private Network.
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INTRODUCAO

O presente trabalho tem como tema “proposta de implementacdo de uma rede
privada virtual no Instituto Superior de Angola (ISA), no | Semestre do ano lectivo
2024/2025".

Actualmente, com o crescimento da Internet, o constante aumento de sua
area de abrangéncia, e a expectativa de uma rapida melhoria na qualidade dos
meios de comunicacdo associada ao aumento das velocidades de acesso com
banda larga, a mesma passou a ser vista como um meio conveniente para as
comunicacdes corporativas. No entanto, a transmisséo de dados sensiveis pela rede
somente se torna possivel com o uso de tecnologias que tornem esse meio altamente

inseguro em um meio confiavel.

Com essa abordagem, o uso de VPN (Virtual Private Network) sobre o modelo
de referéncia TCP/IP parece ser uma alternativa viavel e adequada. Assim, uma VPN,
ou Rede Privada Virtual, € uma rede privada construida sobre a infra-estrutura de uma
rede publica, normalmente a Internet. Ou seja, ao invés de se utilizar links dedicados
ou redes de pacotes (como Frame Relay e X.25) para conectar redes remotas,
utilizase a infra-estrutura da Internet. Além de estabelecer comunicacao entre duas
redes privadas, as VPNs tém que garantir alguns aspectos em termos de comunicacao
segura, como: confidencialidade, autenticacdo, integridade e disponibilidade dos

dados.

Uma VPN é baseada em conceitos de tunelamento, na qual existem varios
protocolos que podem ser utilizados para a transferéncia de dados pela rede publica
(Internet), sendo que o tunelamento pode ser definido como o processo de encapsular
um protocolo dentro de outro. Analisando-se 0s principais conceitos de seguranca e
tunelamento, nota- se que o método de criptografia € de extrema importancia durante
a definicho de uma VPN. Além da criptografia, pode-se ter outros métodos de

seguranca, como funcdes de hash, assinatura digital e certificado digital.

A seguranca de qualquer sistema informéatico tem sido uma questdo de
discusséo e que raramente chegasse a uma conclusao plausivel todo pelo facto de
nunca atingirmos a cem porcente quando se fala de protecdo. Todavia O Instituto
Superior de Angola vive 0 mesmo problema, Dai que a nossa preocupacao € sem

1



davida ajuadr a instituicdo com um projecto de VPN como forma de assegurar as
informagdes do ISA:
e De que forma podera ajudar a implementacdo de uma rede privada
virtual no Instituto Superior de Angola (ISA), no | Semestre do ano
lectivo 2024/20257?

Hipdteses

Segundo Baptista e Sousa (2011, p. 26), “as hipéteses sdo uma resposta prévia
ao problema proposto e, habitualmente, sdo desenvolvidos com base em estudos
anteriormente realizados de acordo com tema escolhido”, pelo que a “hipotese deve

justificar o trabalho da parte empirica da investigagao" (Hill e Hill, 2002, p. 22).

H1l: A implementacdo de uma rede privada virtual (VPN) pode reduzir as

vulnerabilidades na transmissdo de dados do Instituto Superior de Angola.

H2: A configuracdo de uma VPN pode permitir melhor controle de acessos

e privilégios dos usuarios, diminuindo os riscos de ataques cibernéticos.

H3: A implementacdo de uma Rede Privada Virtual poderd acautelar os
problemas de constantes congestionamento no trafego da informacédo do Instituto

Superior de Angola.
Objectivos do estudo

Para o presente trabalho de pesquisa propusemos 0s seguintes objectivos:
Geral:

Analisar a proposta da implementacdo de uma rede privada virtual no

Instituto Superior de Angola.

Especificos:
e Indentificar os requisitos funconais e ndo funcionais do sistemas da rede
privada virtual no Instituto Superior de Angola;
e Desenhar a estrutura logica do sistema a ser implementado da rede privada
virtual no Instituto Superior de Angola;
e Elaborar os diagramas l6gicos do sistema da rede privada virtual no Instituto

Superior de Angola;



e Configurar o sistema da rede privada virtual através da ferramenta Pactrace;
e Testar a disponibilidade do sistema da rede privada virtual através do

simulador Cisco Pack trace, precavendo as falhas subsequente.

Delimitagéo e Limitagc&o de estudo

a) Delimitagéo
A nossa pesquisa realizou-se no lIsntituto Superior de Angola (ISA) no ano
lectivo 2023/2024.
b) Limitacao
O estudo limitou-se aos seguintes intervenientes: Presidente, Vice-
Presidentes, Coordenadores, Professores e Estudantes.
Justificativa
A escolha do tema deve-se pelo interesse em ajudar no desenvolvimento do
Instituto Superior de Angola ISA, mostrando as vantagens da implementacdo do

mesmo e 0s ganhos da sua impletacdo, o que nos motivou a escolhecer o tema,

aplicando os conhecimentos adquiridos.

No futuro a pesquisa poderda servir como base para outras pesquisas,
impactando assim na sociedade, principalmente em pesquisas ligadas na area da

tecnologia.

A implementacédo de uma VPN no Instituto Superior de Angola surge como uma
solucdo capaz de minimizar problemas ligadosa gestdo de informacbes digitais,
promovendo um ambiente seguro para a comunicacdo de dados e otimizando o fluxo

de informacdes dentro da instituicao.
Estrutura do trabalho
Este trabalho esté estruturado em trés capitulos:

No capitulo I. Fundamentacdo tedrica, onde abordamos as definicdes de

termos e conceitos de autores que sustentam a tematica em estudo;

No capitulo Il. Metodologia de pesquisa, onde aplicamos os métodos, técnicas

gue se usou para a elaboracdo da pesquisa;

No capitulo Ill. Discusséo e resultados;



Conclusoes;
Sugestoes;

Referéncias bibliogréficas.



CAPITULO I. FUNDAMENTACAO TEORICA

1.1. DefinigOes de termos e conceitos
1.1.1. Implementacéo

A implementacgéo pode ser definida como o processo de colocar em pratica
uma estratégia, politica ou programa, que envolve a execucdo de atividades
especificas, a alocacao de recursos necessarios e o acompanhamento do progresso
para alcancar os resultados desejados (Birkinshaw & Goddard, 2009, p. 305).

A implementacéo é a fase critica de transformar uma ideia em agéo tangivel,
abrangendo a traducdo de conceitos em praticas concretas, a capacidade de recursos,
a gestdo de mudancas e a superacdo de desafios para alcancar os objetivos
pretendidos, (Bresser-Pereira, 2004, p. 28).

Implementagéo: agéo ou efeito de implementar; ato de colocar em execugao
ou em pratica; realizacao, efetivacdo ou execucao de um projeto, uma tarefa etc: a

implementac&o do projeto devera demorar alguns meses (Oliveira, 2004).

Implementacdo € um termo que pode ser utilizado em varios contextos,
como no desenvolvimento de projetos em tecnologia, ou na aplicacdo de estratégias

e metodologias.

1.1.2. Redes

Referem-se a dispositivos de computacao interconectados que podem trocar
dados e compartilhar recursos entre si. Esses dispositivos em rede usam um
sistema de regras, chamados de protocolos de comunicagdo, para transmitir

informacdes por meio de tecnologias fisicas ou sem fio (Alencar, 2010).

Segundo Sousa (1999), “rede de computadores € um conjunto de
equipamentos interligados de maneira a trocarem informacdes e compartilharem
recursos, como arquivos de dados gravados, impressoras, modems, softwares e

outros equipamentos”.

As redes de computadores constituem-se de um conjunto de dois ou mais
computadores interligados com o objetivo de compartilhar recursos e trocar

informacoes, (Franciscatto, 2014, p. 15).



Redes de computadores sao formadas pela interligagdo de dois ou mais

dispositivos computacionais por meio de um sistema de comunicacgao.

1.1.3. Privada Virtual (VPN)

VPN significa “Virtual Private Network” (Rede Privada Virtual) e descreve a
oportunidade de estabelecer uma conexdo de rede protegida ao usar redes
publicas. As VPNs criptografam seu trafego de Internet e disfarcam sua identidade
(Vasques, 2002).

A VPN é uma extensdo da rede interna utilizando os meios fisicos que nédo
dispde (meio publico) para alcancar seu meio comum (sua rede privada) (Silva,
2002).

VPN ou rede privada virtual cria uma conexdo de rede privada entre
dispositivos através da Internet. As VPNs s&o usadas para transmitir dados de
forma segura e an6nima em redes publicas (Cabrini, 2012).

Uma Rede Privada Virtual (VPN) é uma rede de comunicagcdo privada
montada em cima de uma rede de comunicacdo publica através de protocolos

padrédo, ndo necessariamente seguros.

1.2. O surgimento das redes de computadores

Instituidas durante a década de 60, as primeiras redes de computadores
tinham o propdsito de trocar dados entre dois computadores. O cartdo perfurado era
0 meio utilizado para armazenar dados, sendo que 0 mesmo constituia-se como uma
forma demorada e trabalhosa de transportar grandes quantidades de informacdes.
No periodo entre 1970 e 1973, com a criacdo da Arpanet, foi possivel a criacdo de
uma rede para interligacdo entre universidades, instituicées militares e empresas. Os
hardwares utilizados nessa época eram os mainframes, caracterizados por um poder
de processamento baixo e com precos elevados.Servicos como e-mail, FTP e DNS,
foram criados, permitindo aos usuarios realizar diferentes tipos de tarefas. Esses

recursos serviram de base para o que se tem hoje, (Urbiéta, 2007).

O mesmo autor acrescenta, com a evolucdo crescente dos meios de
comunicacao e as tecnologias, a década de 90 ficou caracterizada com a expansao

do acesso ainternet. Neste caso, redes dos mais variados tipos ganharam seu espaco
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no mercado. O padrdo Ethernet popularizou-se e espalhou-se, sendo utilizado com
frequéncia na construcdo de redes locais de computadores (LAN’s). Neste periodo,
oacesso a internet através de linha discada era uma realidade comum em empresas,
haja vista que era necessario um modem e uma linha telefénica, o que muitas vezes
tornava-se uma solugéo custosa. Como solucdo a esta alternativa discada, surgiram
as linhas de frame relay (conexao dedicada com velocidades de 64 kbits). Esse tipo
de conexao facilitava o acesso a internet em computadores de uma mesma rede, pois
permitia compartilhar a conexao entre os computadores da rede, além de permitir que

todos estivessem permanentemente conectados, (Urbiéta, 2007).

Hoje é possivel construir redes através de inlUmeras possibilidades: redes
cabeadas (Ethernet, fibra 6ptica), sem-fio (radio, Bluetooth, Wi-Fi), entre outros. O
custo, velocidade entre outros fatores é influenciado pelas tecnologias e dispositivos
empregados na construcdo desta rede. As redes de computadores apesar da
evolucdo e crescente propagacdo, mantém seu objetivo primordial: compartilhar
recursos (tanto de hardware como software) e propiciar a troca de informacdes. As
redes de computadores e as tecnologias necessarias para a comunicacao entre elas
continuaram a comandar as industrias de hardware, software e periféricos de
computadores, impulsionadas pelo crescimento nos numeros e tipos de usuarios.
(Morimoto, 2008).

A fusdo dos computadores e das comunicacfes teve uma profunda
influéncia na forma como o0s sistemas computacionais eram organizados. Esta
totalmente ultrapassado o conceito de um “centro de computadores”, como uma sala
para onde os usuarios levam os programas a serem processados.O velho modelo de
um computador atendendo as necessidades computacionais da organizacao foi
substituido pelas redes de computadores, nas quais os trabalhos séo realizados por
uma série de computadores em rede. Dois computadores estdo em rede quando

podem trocar informacgdes. (Scrimger, 2011)

Tanenbaum (2003), conceitua “rede” como um conjunto de computadores
autbnomos interconectados por uma unica tecnologia. Em uma rede, os usuarios
devem logar-se explicitamente com uma maquina, submeter explicitamente as tarefas

remotas e movimentar explicitamente os arquivos.

As redes de computadores sdo o0 nucleo da comunicagcdo moderna: as
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empresas tém um namero significativo de computadores em operacao,
frequentemente instalados em locais distantes entre si. O escopo da comunicagao
cresceu significativamente na década de 90 e este aumento néo teria sido possivel

sem o avanco das redes de computadores. (Pinheiro, 2003, apud Rigney, 2010).

O escopo da comunicacdo cresceu significativamente na década de 90 e
este aumento nao teria sido possivel sem o avanco das redes de computadores. As
redes permitem o compartilhamento de recursos, aumentam a confiabilidade dos
sistemas, ajudam a otimizar investimentos e a economizar dinheiro, além de
possibilitarem a escalabilidade (aumento gradual da capacidade de um sistema a
medida que cresce o volume de carga). (Tanenbaum,1997).

s

Geralmente, uma rede de computadores € um conjunto de dois ou mais
dispositivos (também chamados de n6s) que usam um conjunto de regras (protocolos)
em comum para compartilhar recursos entre si. Um protocolo é um conjunto de regras,
especificacdes e procedimentos que deve governar entidades que se comunicam
entre si.Num primeiro momento, 0os computadores eram interconectados nos
departamentos da empresa, em que a distancia entre os computadores era pequena
e limitada a um mesmo local. Por este motivo as redes passaram a ser conhecidas

como redes locais ou Local Area Networks (LAN). (Rigney, 2010)

Uma LAN € um conjunto de hardware e software que permite a
computadores individuais estabelecerem comunicacdo entre si, trocando e
compartilhando informacfes e recursos. Tais redes sdo denominadas locais por
cobrirem apenas uma area limitada (10km no maximo); fisicamente, quanto maior a
distancia de um n6 da rede ao outro, maior a taxa de erros que ocorrerdo devido a
degradacao do sinal. Além disso, o pior tempo de transmissdo das informacfes é

limitado e conhecido, simplificando o gerenciamento da rede, (Rigney, 2010)

Uma das tecnologias mais utilizadas em LANs é a Ethernet. Baseada no
envio de pacotes, o protocolo Ethernet tornou-se um padrdo na década de 80 ao
definir o cabeamento, os sinais elétricos para a camada fisica, o formato de pacotes
e 0s protocolos para a camada de controlo de acesso ao meio. As necessidades
continuaram a aumentar e a troca de informacdes somente entre computadores de um
mesmo sector ja ndo era suficiente. Surgiu a necessidade da troca de informacdes

entre departamentos e filiais de uma empresa, prédios e edificios espalhados por uma
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area maior. Desta forma, os computadores passaram a ser interligados por distancias
maiores, caracterizando uma rede metropolitana ou Metropolitan Area Network
(MAN). (Rigney, 2010).

Com o crescimento das empresas e maior volume de transacoes, as LANs e
MANSs ndo eram mais suficientes para atender & demanda, pois tornou-se necessario
transmitir informacdes de uma empresa para outra de forma rapida e eficiente.
Surgiram entéo as redes distribuidas geograficamente ou Wide Area Network (WAN)
gue conectaram redes dentro de uma vasta area geografica, permitindo a
comunicacao de longa distancia, o envio e recebimento de dados entre computadores,
em qualquer lugar do planeta, facto que gerou o aparecimento do termo “rede de

alcance mundial”, ou simplesmente Internet. (Tanenbaum, 1997).

1.3. Conceitos de redes de computadores

A fusdo dos computadores e das comunicacbes e telecomunicacdes
influenciaram diretamente na forma como 0s computadores sao atualmente
organizados. O modelo de um unico computador realizando todas as tarefas
requeridas ndo existe mais e esta sendo substituido pelas redes de computadores,
nas quais os trabalhos sédo realizados por varios computadores separados,

interconectados por alguma via de comunicacgéo. (Peterson, 2012).

Pinheiro (2003, citado por Peterson 2012), descreve o objetivo de uma rede
como sendo garantir o compartilhamento rapido, seguro e confiavel de recursos
disponiveis, independentemente do tamanho e complexidade. Para isso, € necessario
gue uma rede de computadores tenha regras e mecanismos que assegurem O

transporte seguro das informacdes entre os elementos constituintes.

1.4. Classificacao das redes quanto a extenséo geografica

Neste quesito, as redes sdo classificadas quanto ao alcance das mesmas,
sendo que diversas classificacbes sao propostas como forma de caracterizacao

destes tipos de redes, conforme os tdpicos a seguir.

De acordo com Dantas (2002, apud Peterson, 2012), uma das
caracteristicas mais utilizadas para a classificacdo das redes é a sua abrangéncia

geografica. Assim, é convencionada a classificacdo das redes em locais — LANs



(Local Area Networks), metropolitanas — MANs (Metropolitan Area Networks) e

geograficamente distribuidas — WANs (Wide Area Networks).

1.4.1. PAN

Uma PAN (Personal Area Network) ou Rede de Area Pessoal, constitui-se
de uma rede de computadores formada por dispositivos muito proximos uns dos
outros. Como exemplo deste tipo de rede, pode-se citar dois notebooks em uma sala
trocando informacdes entre si e ligados a uma impressora. Redes formadas por

dispositivos Bluetooth sdo exemplos de uma PAN.( Kurose, 2010).

Figura 1: Rede PAN
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o
® o
.

Fonte: Dantas (2002).

1.4.2. LAN

Segundo Dantas, (s.d, citado por Pinheiro, 2012), a rede local — LAN é uma
facilidade de comunicagcdo que fornece uma conexdo de alta velocidade
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entredispositivos em um Gnico prédio ou campus. E uma tecnologia adequada

para interligar dispositivos com distancias curtas e largura de banda consideravel.

1.4.3. MAN

Redes metropolitanas interligam redes locais em uma area metropolitana, ou
seja, elas podem ser entendidas como aquelas que proveem a interligacdo das
redes locais em uma area metropolitana de uma determinada regido. Uma rede
metropolitana, ou MAN (Metropolitan Area Network), abrange uma cidade. O
exemplo mais conhecido de MANs é a rede de televisdo a cabo disponivel em
muitas cidades. Esses sistemas cresceram a partir de antigos sistemas de antenas
comunitarias usadas em areas com fraca recepcao do sinal de televisao pelo ar.
Nesses primeiros sistemas, uma grande antena era colocada no alto de colina
proxima e o sinal era, entdo, conduzido até as casas dos assinantes (Pinheiro,
2012).

1.4.3.1. Funcionamento darede MAN

Até alguns anos atras, a expansdo da conectividade em rede entre
diferentes localidades de uma empresa, mesmo com endere¢cos geograficamente
proximos, era feita atraveés das infraestruturas baseadas em solucées WAN. Essas
conexdes muitas vezes eram acompanhadas de custos proibitivos, especialmente
guando se tratava de recursos terceirizados como linhas de comunicacao alugadas.
Por outro lado, as redes locais tradicionalmente cobriam apenas pequenas areas,
como um prédio ou um campus universitario. Assim, para conectar mdultiplos
enderec¢os ou instalacdes em uma cidade ou regido metropolitana era necessario o
uso de cabeamento dedicado, geralmente montado com a ajuda de cabos de fibra

Optica (Peterson, 2012).

Além disso, interligar LANs através de WANs quase sempre resultava em
laténcias variaveis e tempos de resposta inconsistentes, de pendendo do trafego e
das capacidades do meio de transmissdo de cada ambiente. As MANs foram
projetadas para superar esses desafios, com recursos para oferecer uma solucédo para
a transmissdo de dados que poderia cobrir uma area metropolitana, além de

conectividade de alta velocidade, confiabilidade e escalabilidade (Peterson, 2012).
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Figura 2: Funcionamento da rede MAN
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Fonte: Pera (2021).

1.4.4. WAN

Uma WAN €& uma rede geograficamente distribuida que interliga
computadores em distdncias maiores que uma regido metropolitana. Quando
as distancias envolvidas na interligacdo dos computadores s&do superiores a
uma regido metropolitana, podendo ser a dispersdo geografica tdo grande quanto a
distancia entre continentes, a abordagem correta é a rede geograficamente
distribuida (WAN). (Pinheiro, 2012).

1.5. Formas de coneccéo de redes
As redes de computadores podem ser classificadas quanto ao tipo de
conexao utilizada, sendo as principais formas as redes cabeadas e ndo cabeadas.

Cada uma dessas formas possui caracteristicas especificas que influenciam na

escolha conforme as necessidades de uso e o ambiente onde serdo implementadas.
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1.5.1. Redes Cabeadas

Segundo Peterson (2012), redes cabeadas utilizam cabos fisicos para conectar
dispositivos entre si e a rede principal. Esses cabos podem ser de diferentes tipos,

cada um com suas proéprias vantagens e desvantagens:

1.5.2. Cabo de Par Trancado (Twisted Pair)

O cabo de par trancado é um dos mais comuns em redes LAN. Ele é composto
por pares de fios de cobre trancados para reduzir interferéncias eletromagnéticas.
Segundo Tanenbaum e Wetherall, esse tipo de cabo € amplamente utilizado devido
ao seu baixo custo e facilidade de instalagdo. Existem variagcbes, como 0s cabos
Categoria 5 (Cat5), Categoria 5e (Cat5e) e Categoria 6 (Cat6), que oferecem
diferentes niveis de desempenho (Silva, 2002).

1.5.3. Cabo Coaxial

O cabo coaxial, embora menos comum hoje em dia, ainda é utilizado em
algumas redes especificas. Ele consiste em um fio de cobre central rodeado por um
isolamento, uma malha metéalica e uma capa externa. Forouzan observa que os cabos
coaxiais sdo mais resistentes a interferéncias e podem transportar sinais a distancias
maiores que os cabos de par trancado, porém sdo mais caros e dificeis de manusear
(Silva, 2002).

1.5.4. Fibra Optica

Os cabos de fibra 6ptica utilizam filamentos de vidro ou plastico para transmitir
dados na forma de luz, o que permite altas velocidades e longas distancias sem perda
significativa de sinal. Kurose e Ross destacam que a fibra éptica é ideal para backbone
de redes e conexdes de longa distancia, embora seu custo de instalacdo e

manutencao seja maior comparado aos cabos de cobre (Silva, 2002).

1.5.5. Redes Nao Cabeadas

Redes nado cabeadas, ou redes sem fio, utilizam ondas de radio ou outros meios
de transmissdo sem fio para conectar dispositivos. Essas redes sao essenciais em

ambientes onde a mobilidade e a flexibilidade sdo importantes:
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1.5.6. Wi-Fi (Wireless Fidelity)

Wi-Fi é a tecnologia sem fio mais comum usada em redes locais. Ela permite
que dispositivos como computadores, smartphones e tablets se conectem a rede sem
a necessidade de cabos. Segundo Comer, a popularidade do Wi-Fi deve-se a sua
conveniéncia e a capacidade de suportar multiplos dispositivos simultaneamente. A
cobertura e a velocidade do Wi-Fi podem variar dependendo do padré&o utilizado (por
exemplo, 802.11n, 802.11ac, 802.11ax), (Comer, 2007).

1.5.7. Bluetooth

Bluetooth € utilizado para conexdes de curto alcance entre dispositivos,
como fones de ouvido, teclados e mouses. Forouzan menciona que o Bluetooth é
ideal para PANs (Redes Pessoais), pois oferece uma solugcdo de baixo consumo de

energia para conectar dispositivos em uma area limitada (Comer, 2007).

1.6. Tecnologia Celular (3G, 4G, 5G)

As redes celulares utilizam torres de radio para fornecer conectividade sem
fio a dispositivos moveis em grandes areas geograficas. Tanenbaum e Wetherall
explicam que as tecnologias 4G e 5G oferecem velocidades de dados comparaveis as
redes cabeadas, com a vantagem adicional da mobilidade. O 5G, em particular,
promete menores laténcias e maior capacidade de conexao simultanea de dispositivos
(Comer, 2007).

1.7. Infraestrutura de Rede Mesh

Redes mesh consistem em uma topologia de rede onde cada n6 se conecta
a varios outros nos, criando uma malha de conexdes redundantes. Kurose e Ross
destacam que esse tipo de rede é altamente resiliente, pois permite a rerotacdo do
trafego em caso de falha de um dos nés. As redes mesh sao utilizadas em ambientes
onde a cobertura uniforme e a confiabilidade s&o cruciais, como em grandes

instalacdes e cidades inteligentes. (Mclean, 2004).
1.8. Vantagens e desvantagens das redes de computadores

As redes de computadores oferecem diversos beneficios, mas também

apresentam algumas desvantagens que devem ser consideradas na hora de planejar
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e implementar uma rede (Mclean, 2004).
1.8.1. Vantagens das Redes de Computadores

R

% Compartilhamento de Recursos

Uma das maiores vantagens das redes de computadores é a capacidade de
compartilhar recursos, como arquivos, impressoras e conexfes a Internet.
Tanenbaum e Wetherall observam que isso ndo apenas reduz custos, mas também
aumenta a eficiéncia, pois 0s recursos podem ser centralizados e gerenciados de

forma mais eficaz, (Mclean, 2004).

R

% Comunicacéo e Colaboracéao

Redes permitem uma comunicacao rapida e eficiente entre usuarios, seja
através de e-mails, mensagens instantaneas ou videoconferéncias. Forouzan
menciona que essa conectividade facilita a colaboracdo entre equipes,
independentemente da localizagdo geografica dos membros, promovendo um

ambiente de trabalho mais integrado e produtivo, (Mclean, 2004).

7

XS Acesso Remoto

Com as redes, especialmente aquelas com suporte para VPNs e outras
tecnologias de acesso remoto, 0s usuarios podem acessar seus recursos e dados de
gualquer lugar do mundo. Kurose e Ross destacam que essa flexibilidade € crucial
para a mobilidade da forca de trabalho moderna, permitindo que os funcionarios

trabalhem de casa ou durante viagens (Comer, 2007).

7

< Escalabilidade

Redes bem projetadas sdo altamente escalaveis, permitindo a adicdo de
novos dispositivos e usuarios sem grandes reestruturacdes. Comer enfatiza que
essa caracteristica é essencial para empresas em crescimento, pois permite que a
infraestrutura de Tl se adapte as necessidades crescentes sem interrupcdes
significativas, (Comer, 2007).

*

%  Seguranca Centralizada

Em uma rede, as politicas de seguranca podem ser centralizadas, facilitando
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a implementacdo de medidas de seguranca uniformes em todos os dispositivos
conectados. Stallings aponta que essa centralizagcéo simplifica o gerenciamento de
segurangca e pode incluir medidas como controle de acesso, autenticagdo e

criptografia, (Mclean, 2004).

1.8.2. Desvantagens das Redes de Computadores

R

% Complexidade de Configuracdo e Manutencao

A configuracdo e manutencdo de uma rede podem ser complexas, exigindo
conhecimentos técnicos especializados. Tanenbaum e Wetherall observam que a
implementacdo de redes, especialmente as maiores e mais complexas, pode
demandar tempo e recursos significativos, além de pessoal treinado para sua
manutencao (Sardinha, 2015).

R

% Custo Inicial

Embora as redes possam reduzir custos operacionais a longo prazo, o custo
inicial de instalacdo pode ser alto. Isso inclui a compra de hardware (como roteadores,
switches e cabos) e software, bem como os custos de instalagdo. Forouzan destaca
gue esses investimentos iniciais podem ser uma barreira para pequenas empresas ou

organizacfes com orcamento limitado, (Sardinha, 2015).

% Seguranca

Apesar das vantagens de seguranca centralizada, as redes também
introduzem riscos de seguranca. Kurose e Ross mencionam que uma vez que um
invasor consegue acesso a rede, ele pode potencialmente acessar uma vasta gama
de recursos e dados. Portanto, a seguranca de rede deve ser constantemente

monitorada e atualizada para mitigar essas ameacas (Sardinha, 2015).

/7

% Dependéncia da Rede

A operacao continua dos dispositivos e dos sistemas de uma organizac¢é@o pode se
tornar altamente dependente da rede. Comer aponta que falhas na rede podem
resultar em interrupcdes significativas das operacdes, afetando a produtividade e a
eficiéncia até que o problema seja resolvido (Sardinha, 2015).

*

< Problemas de Laténcia e Confiabilidade

Em redes maiores ou mais complexas, problemas de laténcia e
16



confiabilidade podem surgir. Stallings observa que atrasos na transmissao de
dados ou falhas intermitentes podem afetar negativamente a experiéncia do usuario
e a eficiéncia operacional, especialmente em aplicagbes que exigem alta
disponibilidade e desempenho ia operacional, especialmente em aplicacées que
exigem alta disponibilidade e desempenho (Peterson, 2012).

1.9. O modelo OSI

Conforme Torres (2004), para facilitar a interconexdo de sistemas de
computadores, a ISO (International Standards Organization) desenvolveu um modelo
de referéncia chamado OSI (Open Systems Interconnection), para que fabricantes

pudessem criar protocolos a partir desse modelo.

1.9.1. Camadas do modelo OSI

Segundo Spurgeon (2000), o modelo de referéncia OSI é o método para
descrever como 0s conjuntos interconectados de hardware e software de rede podem
ser organizados para que trabalhem concomitantemente no mundo das redes. Com
efeito, 0 modelo OSI oferece um modo de dividir arbitrariamente a tarefa da rede em

pedacos separados, que estao sujeitos ao processo formal de padronizacao.

Figura 3: Modelo OSI

Roteador

Enlace de Dados Switches
i Hubs

Fonte: http://static.hsw.com.br/gif/nat-osi.jpg.
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Quadro 1. Camadas do modelo OSI

Fisico

Enlace de Dados

Rede

Transporte

Apresentacao

Aplicacao

Fonte: (Spurgeon, 2000).

Esta camada pega os quadros enviados pela camada de
enlace e os transforma em sinais compativeis com o meio
por onde 0s dados deverao ser transmitidos.

A camada de enlace pega os pacotes de dados recebidos
da camada de rede e os transforma em quadros que
trafegardo pela rede, adicionando informagdes como o
enderego da placa de rede de origem, 0 endereco da
placa de rede de destino, 0s dados de controle, os dados
em si e a checagem de redundancia ciclica (CRC).

E responsavel pelo enderecamento dos pacotes,
convertendo enderecos logicos em enderecos fisicos, de
forma que os pacotes consigam chegar corretamente ao
destino.

Esta camada é responsavel por pegar os dados enviados
pela camada de sessao e dividi-los em pacotes que serao
transmitidos a camada de rede.

A camada de sessao permite que duas aplicagdes em
computadores diferentes estabelecam uma sessao de
comunicacao.

A camada de apresentacao converte o formato do dado
recebido pela camada de aplicacao em um formato comum
a ser usado na transmissao desse dado.

A camada de aplicacao faz a interface entre o protocolo
de comunicacao e o aplicativo que pediu ou receberd a
informacao através da rede.

1.9.2. Funcéao e Importancia do Modelo OSI

O Modelo OSI é fundamental para entender como diferentes protocolos e
tecnologias de rede interagem e se integram. Ele permite que desenvolvedores e
engenheiros de redes projetem sistemas de comunicacdo modulares e interoperaveis.
Forouzan enfatiza que o modelo facilita a padronizacdo dos protocolos de rede e a
compatibilidade entre diferentes fabricantes e tecnologias (Davie, 2009).
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Além disso, o Modelo OSI ajuda a identificar e resolver problemas de rede
de forma estruturada. Cada camada pode ser analisada separadamente para
diagnosticar falhas e implementar solugbes, o que simplifica o processo de
manutencéao e troubleshooting. Kurose e Ross destacam que o uso de um modelo de
camadas permite a implementacao de novas tecnologias em uma camada especifica
sem afetar as outras, promovendo a inovacao e a flexibilidade no desenvolvimento de
redes (Sousa, 2010).

1.10. Virtual Private Network (VPN)

A sigla VPN significa Virtual Private Network, ou seja, Redes Privadas

Virtuais,

onde:

* Rede corresponde as redes de computadores;

» Privada corresponde a forma como os dados trafegam neste caso 0s
dados podem ser criptografados o que garante a privacidade das

informacoes;

» Virtual por ndo fazerem, necessariamente, parte do mesmo meio

fisico.

Entdo, uma VPN € uma rede privada construida sobre a infra-estrutura de
uma rede publica ja existente, normalmente a Internet, onde 0 acesso e a troca de
dados so sao permitidos a pessoas que estejam autorizadas. Desta forma, tem-se a
construcéo de um tinel entre duas ou mais redes, pelo qual pode ser configurado para
garantir autenticidade de dados, sigilo de informacao, controle de acesso através de

criptografia do trafego de informacéo entre uma rede e outra. (Fagundes, 2007).

1.10.1. Principais Tipos de VPN
Existem basicamente, trés tipos de configuracéo para o uso de uma VPN:

Host- Host: Neste tipo de configuracdo de VPN, ha o estabelecimento de
um tunel seguro entre duas maquinas (hosts), para que ambas possam se
comunicar através do meio publico (Internet). As maquinas podem estar em redes

separadas ou na mesma rede, tal como ilustra a figura . (Fagundes, 2007).
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Figura 4: Arquitetura Host — Host

HOST HOST

Fonte: (Fagundes, 2007).

Host — Rede: Neste tipo de configuracdo de VPN, a principal finalidade é
estabelecer uma comunicagcdo de um host externo com uma rede privada (Alencar,
2010). Por exemplo, esta estrutura pode ser utilizada quando se deseja estabelecer
comunicacao entre um computador de casa com a rede privada corporativa de uma

empresa, tal como ilustra a figura.

Figura 5: Arquitetura Host — Rede
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NETWORK

Fonte: (3way, 2010) Elementos de uma conexao VPN
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Os principais elementos de uma conexdo VPN s&o: tunelamento,

autenticacao das extremidades e o transporte subjacente (Gomes, 2001).

Tunelamento — O tunelamento se da pela forma como os dados trafegam
pela conexdo VPN. A idéia do tinel surge quando para enviar os dados uma das
extremidades da conex&o, primeiro criptografa e depois encapsula o pacote original

dentro de um novo pacote.

Autenticacdo das Extremidades - Ao utilizar a autenticagdo das
extremidades em uma conexao VPN garantimos que somente usuarios validos estédo
participando da transmissdo, através de protocolos de autenticacdo, que em sua
maioria implementam algoritmos de hash. O que garante a integridade das
mensagens (Gomes, 2001).

Transporte Subjacente — Devido ao protocolo TCP/IP ser a base da
Internet, ele é amplamente utilizado para a comunicacao entre redes. Entretanto, ele
€ muito inseguro. Por isso, uma VPN utiliza a infra-estrutura da rede ja existente do
TCP/IP para transmitir os seus pacotes pela Internet adicionando alguns cabecalhos,

0 que possibilita a instalacédo destes em qualquer parte da rede (Gomes, 2001).

Figura 6: Transporte subjacente

Cabecalho IP

Fonte: (Gomes, 2001).
1.10.2. Vantagens e Desvantagens da VPN

Segundo Chin (2010), uma das grandes vantagens decorrentes do uso das
VPNs € a reducdo de custos com comunicacBes corporativas, pois elimina a
necessidade de links dedicados de longa distancia que podem ser substituidos pela
Internet. As LANs podem, por exemplo, através de links dedicados ou discados,
conectarem- se a algum provedor de acesso local e interligar-se a outras LANS,

possibilitando o fluxo de dados através da Internet.

No entanto, uma VPN depende da rede publica (Internet) para realizacao de

suas conexdes. Logo, esta rede publica deve estar quase que sempre disponivel,
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porém isto € praticamente impossivel, pois podem ocorrer falhas nas mesmas, falhas
de segurancas, ataques externos (Chin, 2010). Por exemplo, uma VPN é capaz de:

e Ampliar a area de conectividade;

e Aumentar a seguranga;

e Reduzir custos operacionais (em relacdo a uma rede WAN);

e Reduzir tempo de locomocdo e custo de transporte dos usuarios

remotos;

e Aumentar a produtividade;

e Simplificar a topologia da rede;

e Proporcionar melhores oportunidades de relacionamentos globais;

e Prover suporte ao usudrio remoto externo;

e Prover compatibilidade de rede de dados de banda larga;

e Prover retorno de investimento mais rapido do que a tradicional WAN.

Um bom projeto de rede VPN deve considerar e incorporar 0os seguintes

aspectos:

e Seguranca,
e Confiabilidade;
e Escalabilidade;
e Geréncia da rede;
e Geréncia de diretrizes.
Figura 7: Arquitetura Rede VPN

VPN intranet
- Baixo custo, conexdes em forma de tunel com bons servicos VPN, como
incriptagdo IPSec ¢ QoS para garantir cargas de transmissdes confidveis
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- Economia em relag3o as redes frame relay e linhas alugadas
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externo

VPN de acesso remoto

VPN extranet - Segura, escaldvel, tiineis de dados encriptografados através de
Ampliar as redes WANs aos parceiros de negocios uma rede publica, software no cliente
Scguro no nivel 3 Economia em relag3o aos gastos com ligagSes gratuitas (0800)

Figura 1: Exemplos dos trés tipos de redes VPN (Adaptada de Cisco System, Inc.)

Fonte: Chin (2010).
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1.10.3. Principais Caracteristicas e Requisitos

De acordo com Chin (2010, p. 88), quando se desenvolve um VPN, deve-se ter

em mente algumas caracteristicas e requisitos que podem fazer parte do projeto a ser

implementado. Dentre as principais caracteristicas, destacam-se:

Autenticacao de usuario: Verificacdo da identidade do usuario, restringindo o
acesso as pessoas autorizadas. Na maioria de vezes, temos recursos de
usuario e senha para garantir a autenticagao;

Gerenciamento de enderecos: O endereco do cliente na sua rede privada nao
deve ser divulgado, devendo-se adotar enderecos ficticios para o trafego
externo, ou seja, sdo criados enderecos virtuais quando se estabelece um tinel
entre duas pontas da rede;

Compresséo e Criptografia dos dados: Os dados devem trafegar na rede
publica ou privada num formato cifrado e, caso sejam interceptados por
usuarios nao autorizados, ndo deverdo ser decodificados, garantindo a
privacidade da informacdo. Além disso, tais dados devem ser comprimidos e
compactados, quando forem transferidos para o canal de comunicacéo da VPN;
Gerenciamento de chaves: O uso de chaves que garantem a seguranca das
mensagens criptografadas deve funcionar como um segredo compartilhado
exclusivamente entre as partes envolvidas. O gerenciamento de chaves pode
garantir a troca periddica das mesmas, visando manter a comunicacdo de
forma segura;

Suporte a multiplicos protocolos: Uma VPN pode dar suporte aos mais variados
tipos de protocolos existentes usados em redes publicas, como: IP, IPX,

Appletalk, etc.

1.10.4. Tunelamento

De acordo com Marleta (2007), o tunelamento é uma técnica utilizada pela VPN

para encapsular um protocolo dentro de outro. Assim, pode-se utilizar esta técnica para

gue seja possivel que um pacote dentro de uma rede que ndo usa o protocolo IP,

possa trafegar pela Internet.

No entanto, quando se utiliza o tunelamento por meio de VPN, existem

estratégias de criptografia a serem adicionadas ao processo, antes de encapsular
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umpacote que ir4 ser transportado pela rede. Logo, o processo de tunelamento em

uma VPN é composto pelas seguintes fases (Assis, 2003):

>

Criptografia dos dados: Criptografar o pacote a ser transportado, de forma que
o torne ilegivel em caso de interceptacdo da transmissao;

Encapsulamento: Um dado protocolo de tunelamento encapsula os pacotes
com um cabecalho que contém informacdes de roteamento, com identificacao
do destino do pacote;

Transmissao ao longo da rede: Os pacotes sao roteados entre as extremidades
do tanel na rede intermediaria (rede publica), até chegarem ao seu destino;
Desencapsulamento: No destino, o pacote é desencapsulado, deixando
apenas informagdes do protocolo da rede local;

Decriptografia dos dados: Realiza a descriptografia dos pacotes finais, de forma
gue o torne legivel para a outra extremidade do tunel.

Figura 8: Processo de Tunelamento

Exremidades do Tanel

Cabegalho
Adicional

—
Y.

\ ' Pacote
Trafego entre Redes

Tunel

Pazote

Fonte: (Chin, 2010).

Segundo Whitman e Mattord (2011, p. 57), pode-se ter dois tipos de

tunelamento:
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» Tunelamento Voluntério: Quando uma estacdo de trabalho ou um
servidor utiliza um software para o cliente de tunelamento para criar
uma conexdo até o servidor VPN. Este método € utilizado por
clientes dial-up que primeiro conectam-se a Internet, para depois criar
o tunel utilizando o software, com isso o cliente passa a ser o fim do
tlnel;

» Tunelamento Compulsério: Neste tipo de tunelamento, o computador do
usuario ndao funciona como extremidade do tunel. Existe um servidor de
acesso remoto, que esta localizado entre o computador do usuéario e o
servidor do tunel, pelo qual funciona como uma das extremidades do tunel.
Desta forma, ndo € necessario que os clientes de rede tenham software
cliente para tunelamento.

1.11. Criptografia Assimétrica

Na criptografia assimétrica, a criptografia e a decriptografia sdo realizadas
usando chaves diferentes, na qual existe uma chave privada e uma chave publica.
Desta forma, tal método transforma o texto claro em texto cifrado usando uma das
duas chaves e um algoritmo de criptografia, e usando a outra chave associada e um
algoritmo de decriptografia, o texto claro é recuperado a partir do texto cifrado
(Stallings, 2008).

Segundo Stallings (2008, p. 65), um esquema de criptografia assimétrica

poSssui seis componentes:

» Texto claro: Essa é a mensagem ou dados legiveis, como entrada para o
algoritmo;

» Algoritmo de criptografia: O algoritmo de criptografia realiza varias
transformacdes no texto claro;

» Chaves publicas e privadas: Esse é um par de chaves que foi selecionado
de modo que, se uma for usada para criptografia, a outra sera usada para
decriptografia. As transformacfes exatas realizadas pelo algoritmo
dependem da chave publica ou privada que € fornecida como entrada;

» Texto cifrado: Essa é a mensagem codificada produzida como saida. Ela
depende do texto claro e da chave. Para uma determinada mensagem, duas

chaves diferentes produzirdo dois textos cifrados diferentes;
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» Algoritmo de decriptografia: Esse algoritmo aceita o texto cifrado e a

chave correspondente e produz o texto claro original.

As etapas essenciais sao as seguintes:

» Cada usuario gera um par de chaves a ser usado para a criptografia e

a decriptografia das mensagens.

» Cada usuario coloca uma das duas chaves em um registro publico ou outro

arquivo acessivel. Essa € a chave publica. A outra chave permanece

privada.

» Se um emissor deseja enviar uma mensagem confidencial para receptor,

0 emissor criptografa a mensagem usando a chave publica do receptor.

Quando o receptor recebe a mensagem, ele a decriptografa usando sua

chave privada. Nenhum outro destinatario pode decriptografar a mensagem, pois

somente o receptor conhece a sua chave (Figura 7).

Figura 9: Criptografia Assimétrica

Conjunto
de chaves
publicas

Ted
Alice

Chave piiblica

~—

Texto cifrado
transmitido

i

Chave privada

de Alice

Algoritmo de criptografia
(por exemplo, RSA)

Entrada de
texto claro

Fonte: (Stallings, 2008).

1.12. Assinatura Digital

ik

de Alice
o
i

Algoritmo de decriptografia
(inverso do algoritmo
de criptografia)

Saida de
texto claro

A assinatura Digital € uma funcdo de assinatura eletrbnica que consiste em

um selo eletrénico que é acrescentado a um documento e que € criado através de
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um sistema de criptografia assimétrica, ou seja, a chave privada serve para assinar o

documento e a chave publica serve para verificar a assinatura (Maguione, 2010)

Entdo, um sistema de assinatura digital simples possui 0 seguinte processo:
gquando um emissor quer assinar sua mensagem para Sser entregue a um
receptor, ele ird fazer uso de sua chave privada para assinar a mensagem. No
momento que o receptor receber esta mensagem, ele ira utilizar a chave publica do
emissor para produzir uma copia da mensagem e fazer uma comparacdo com a
recebida. Desta forma, pode-se claramente comprovar que foi realmente o emissor
original da mensagem que a enviou, ndao sendo alterada durante a

transmisséo, (Marleta, 2007).

Figura 10: Processo de Assinatura Digital
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Fonte: (Guilherme, 2010).

Adicionalmente, o processo de assinatura digital pode também usar o
conceito de funcdo de hash. Como o uso de algoritmos de chaves publicas nas
assinaturas digitais pode causar muita demora em um processo de decifragem, a

funcdo de hash se mostra como uma solucao ideal (Guilherme, 2010).

1.13. Certificado Digital

O certificado digital € um tipo de documento que armazena a chave publica
de um usuério e seus dados de identificacdo. Este documento deve ser assinado e

reconhecido por uma entidade confiavel, conhecida como Autoridade Certificadora.
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Logo, os certificados digitais sdo utilizados para garantir a integridade e
origem de chaves publicas depositadas em bases de dados de acesso publico. O
padrdo mais utilizado para certificados digitais € o denominado X.509. (James e
Keith, 2009).

Um Certificado Digital normalmente possui as seguintes informacgdes:
Nome da pessoa ou entidade a ser associada a chave publica;
Periodo de validade do certificado;

Chave publica;

Nome e assinatura da entidade que assinou o certificado;

YV V. V V VY

NUmero de série.

Portanto, conseguindo uma chave publica de um usuario associada a um
certificado, confiando-se na autoridade certificadora, podemos ter certeza de que a
chave realmente pertence ao usuario solicitado, (James e Keith, 2009).

1.14. Tecnologia em redes VPN

Dependendo do tipo de rede VPN (acesso remoto ou ponto a ponto),
precisamos incluir certos componentes para construir nossa rede VPN (Morimoto,

2015). Dentre eles estéo:
» Programa cliente para o computador de cada um dos usuarios remotos;

» Equipamentos dedicados como um concentrador para redes VPN ou
firewall PIX seguro;

» Servidor VPN dedicado, para servicos de discagem;

» NAS (Network Access Server) usado pelo provedor de servicos de
um usuario remoto com acesso a rede VPN;

» Central de gerenciamento de politicas e de redes VPN.

Por nao existir um padrdo amplamente aceito para se implementar uma rede
VPN, muitas empresas acabam desenvolvendo solug¢des proprias. A Cisco System,
por exemplo, € conhecida por oferecer solu¢cdes completas e é considerada uma das
mais importantes empresas fabricantes de dispositivos e equipamentos para redes de
computadores. Incorporando as mais avancadas técnicas de criptografia e

autenticacdo disponiveis, os concentradores VPN da Cisco sdo construidos
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especificamente para a criagdo de VPN de acesso remoto. Eles oferecem alta
disponibilidade, alto desempenho e escalabilidade e incluem componentes, chamados
de moédulos de processamento escalavel de criptografia (SEP), que permitem aos
usuarios aumentar facilmente a capacidade de processamento. Os concentradores
sdo oferecidos em modelos apropriados para cada tipo de necessidade, desde
pequenos escritorios com até 100 usuérios de acesso remoto até grandes
organizacdes com até 10 mil usuarios remotos simultaneos. (Morimoto, 2015).

Existem, também, roteadores otimizados VPN, 0s quais sao capazes de
prover escalabilidade, roteamento, seguranca e QoS (qualidade de servico). O
firewall PIX (Private Internet Exchange), é um outro equipamento interessante, pois
combina traducdo de enderecos da rede dinamica, servidor proxy, filtragem de
pacote, firewall e capacidades das redes VPN em um s equipamento.
Independentemente do equipamento ou do fabricante, o mais importante € vocé
saber que diversas solucbes estdo disponiveis nos dias de hoje. Solucdes
especificas em hardware séo capazes de oferecer maior confiabilidade, seguranca e
rapidez. Claro que estas solucbes possuem um custo inicial consideravel, mas séo
muito mais eficientes do que solu¢des simples, onde, por exemplo, apenas software é

utilizado para o gerenciamento da rede. ( Marleta, 2007).
1.14.1. Seguranca

Segundo Tanenbaum (2003), a seguranca é um assunto abrangente e inclui
diversos tipos de problemas. De maneira geral, a seguranca foca-se em garantir que
pessoas malintencionadas néo leiam ou modifiguem secretamente mensagens

enviadas a outros destinatarios.

Com a introducdo do computador, tornou-se evidente a necessidade de
ferramentas automatizadas para proteger arquivos e outras informacoes
armazenadas no computador. Esse € especialmente o caso de um sistema
compartilhado, como um sistema de time-sharing. A necessidade € ainda mais
evidente para sistemas que podem ser acessados por meio de uma rede telefénica
publica, rede de dados ou a Internet. O nome genérico para o conjunto de
ferramentas projetadas para proteger dados e impedir hackers é a seguranca do

computador, (Stallings, 2008).

29



Deste modo, conforme Kurose e Ross (2004), pode-se identificar as
seguintes propriedades desejaveis para uma comunicagdo segura:
» Confidencialidade: Somente o remetente e o destinatario pretendido devem
poder entender a mensagem transmitida;
» Autenticacdo: O remetente e o destinatario precisam confirmar a identidade
da outra parte envolvida na comunicagéao;
> Integridade: Mesmo que o remetente e o0 destinatario consigam se autenticar
reciprocamente, eles também querem assegurar que 0 conteudo da
comunicacdo ndo seja alterado, por acidente ou por ma intencao, durante a
transmissao;
> Disponibilidade: Manter os recursos disponiveis, mesmo em caso de ataques.

1.14.2. Firewall

Um firewall € uma combinacéo de hardware e software que tem a funcéo de
isolar a rede interna de uma organizacao da Internet, permitindo que alguns pacotes

passem e bloqueando outros (Casnova, 2010).

Figura 11: Exemplo de um Firewall
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Ha mais de uma forma de funcionamento de um firewall, que varia de acordo
com o sistema, aplicacdo ou do desenvolvedor do programa. No entanto, existem dois
tipos basicos de conceitos de firewalls: o que é baseado em filtragem de pacotes IP e
0 que € baseado em controle de aplicacdes, que é geralmente instalado em
servidores.

1.14.3. Criptografia

De acordo com Tanenbaum (2010), a palavra criptografia vem das palavras
gregas (Kryptos = escondido, oculto e Grafia = escrita) que significam “escrita secreta”.
As mensagens a serem criptografadas, conhecidas como texto simples (plain text) sdo
transformadas por uma funcédo que é parametrizada por uma chave. Em seguida, a
saida do processo de criptografia, conhecida como texto cifrado (cipher text), é
transmitida, normalmente através de um mensageiro. Presume-se que 0 inimigo, ou
intruso, “ouca” e copie cuidadosamente o texto cifrado completo. No entanto, ao
contrario do destinatario pretendido, ele ndo conhece a chave pra descriptografar o
texto e, portanto, ndo pode fazé-lo com muita facilidade.

Em sistemas de criptografia, deve-se observar que a chave é o elemento
mais importante. A chave é formada por uma combinacao de bits, e quanto maior for
esta combinacdo, maior serd a seguranca adquirida, entretanto ocorrendo uma
maior sobrecarga de processamento. Entdo, dependendo do tipo de chave utilizada,

tem- se criptografia simétrica ou criptografia assimétrica (Tanenbaum, 2010).
1.14.4. Criptografia Simétrica
Na técnica de criptografia simétrica, tem-se a mesma chave para criptografar

e decriptografar os dados. Logo, esta chave serd previamente trocada entre o

emissor e receptor, por meio de uma comunicacao segura (Stallings, 2008).

Segundo Stallings (2008), um esquema de criptografia simétrica possui cinco

componentes:

e Texto claro: Esta € a mensagem ou dados originais, como entrada para o

algoritmo.

e Algoritmo de criptografia: O algoritmo de criptografia realiza diversas

substituicGes e transformacdes no texto claro.
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e Chave secreta: A chave secreta também é a entrada para o algoritmo de
criptografia. A chave € um valor independente do texto claro e do algoritmo. O
algoritmo produzird uma saida diferente, dependendo da chave especifica
sendo usada no momento. As substituicdes e transformacgdes exatas realizadas

pelo algoritmo dependem da chave;

e Texto cifrado: Essa é a mensagem embaralhada, produzida como saida. Ela

depende do texto claro e da chave secreta.

e Algoritmo de decriptografia: Esse € basicamente o algoritmo de criptografia
executado de modo inverso. Ele toma o texto cifrado e a chave secreta e produz

o texto claro original.

A sigla VPN significa Virtual Private Network, ou seja, Redes Privadas
Virtuais, onde: Rede corresponde as redes de computadores;

e Privada corresponde a forma como os dados trafegam neste caso os dados

podem ser criptografados o que garante a privacidade das informacoes;

Virtual por ndo fazerem, necessariamente, parte do mesmo meio fisico.
Entdo, uma VPN é uma rede privada construida sobre a infra-estrutura de uma rede
publica ja existente, normalmente a Internet, onde o acesso e a troca de dados sO
sdo permitidos a pessoas que estejam autorizadas. Desta forma, tem-se a
construcdo de um tunel entre duas ou mais redes, pelo qual pode ser configurado
para garantir autenticidade de dados, sigilo de informacdo, controle de acesso
através de criptografia do trafego de informacédo entre uma rede e outra (Fagundes,
2007).
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CAPITULO Il. METODOLOGIA DE PESQUISA

2.1. Tipo de Pesquisa
Para a elaboracao do presente trabalho, definimos a pesquisa Descritiva.

Para Kocher (2013, p. 35), pesquisa descritiva que busca-se descrever uma
dada realidade, sem interferer nela. Essa pesquisa nos permitiu descrever factos sem
a manipulacdo, buscando com precisao distribuir a frequéncia em que um fenbmeno

ocorre e a sua relagdo com outros factores.
2.2. Modelo de abordagem

Segundo Severino (2013, p. 115), diz que abordagem qualitativa possibilita a
recolha de informacao mais profunda, rica e precisa e, faz a descricdo dos fenOmenos

gue ocorrem durante o processo de recolha de informacgdes.

Para a presente pesquisa utilizamos abordagem qualitativa, na medida que
ulizamos a observacao e consulta em postelados que por sua vez serviu de meio de

execucao do aplicativo de rede para a Instituicao.
2.3. Nivel de estruracdo de métodos

De acordo com lakatos & Marconi (2010, p. 88), método é o conjunto das
actividades sistematicas e racionais que, com maior seguranga e economia, permite
alcanca o objectivo-conhecimentos validos e verdadeiros, tragcando o caminho a ser

seguido, detectando erros e auxilaando as decisfes do cientista.
a) Nivel teorico
% Hpotético-dedutivo

O método hipotético/dedutivo inicia pela percepcdo de uma lacuna nos
conhecimentos acerca da qual formula hipétese e pelo processo de inferéncia
dedutiva, testa a predicdo da ocorréncia de fendmeno abrangindo pela hipotese
(severino, 2023).
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b) Nivel empririco/experimental

Os métodos de nivel empirico / experimental para pesquisa foi, a entrevista
dirigida aos membros da Direcgdo e alguns funcionarios do Instituto Superior
de Angola, assim como a observacdo participante. Com este método foi possivel
alcancar os objectivos proposto, bem como a confirmacgéo das hipoéteses.

2.4. Técnicas de Recolha de dados

Documentos: Vamos consultar os diferentes tipos de documentos de

trabalho que a direcg&o colocar a nossa disposicéo.

Bibliografias: Onde podemos consultar os diferentes livros e monografias,

fasciculos e arquivos.

Observacéao: Esta técnica permitiu nos ter uma visdo clinica de como
funciona o sistema actual, e que de certo modo permitiu nos a ter uma prespectiva

de como deve ser 0 novo sistema.

2.5. Instrumentos e procedimentos de recolha de dados

Entrevista: tivemos a opurtunidade de entrevistar alguns funcionarios e os
membros da direccdo do complexo de tal modo que com as informacdes dadas,
servisse-nos de base para execucao das ideis para implementacao da infraestrura de

rede.

Observacao: Usamos a observacdo como instrumento de pesquisa pelo
facto dela constituir uma tacnica pela qual podemos ter uma viséo olistica do sistema
actual, e através da mesma ajudarnos a prespectivar um sistema mais moderno face

0S aspectos a ter em conta na observacao ora feita antes.

2.6. Populacdo e amostra
2.6.1. Populacéao
Segundo Gil (2002, p.89) populacao é “o conjunto definido de elementos que

possuem determinadas caracteristicas”.

Sendo assim, definiu-se como populacdo de pesquisa 26 efectivos

distribuidos entre as areas.
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2.6.2. Amostra

De acordo com Severino, (2007), “amostra € a parte da populagdo ou do

universo, selecionada de acordo com uma regra ou plano”.

Por sua vez a nossa populacdo de pesquisa € de 100%: sendo asim
entrevistamos 14 funcionarios, 70% do sexo masculino e 30% do sexo feminino,
possuindo idades no intervalo de 27 a 52 anos, funcionérios residentes no Municipio
de Cacuaco na Provincia de Luanda.

2.7. Dificuldades encontradas

No que diz respeito a esse quisito, algumas das dificuldades encontradas foi

0 acesso as informacdes uma vez que este elemento constitui o cerne da pesquisa:

v' Tivemos problemas com o materiais para executar de forma pratica a

infraestrutura de rede;

v Infraestruturas ja encontrados na instituicdo € um tanto quanto débil, pois em

nada contribui para uma dinamica functional e estrtural da rede estalada,;

v Dificuldades manter um contacto permanente de modo a ter mais informacées

sobre a implementacéo da rede privada virtual;
v' A falta de energia eléctrica tem dificultado o funcionamento da escola;

v" Dificuldades financeiras.
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CAPITULO lIl. DISCUSSAO E RESULTADOS

3.1. Descricéo e caracterizagdo da instituicao em estudo

Nome do Escola: Instituto Superior de Angola, endereco: Cacuaco, Nova
urbanizagdo. Cidade: Luanda. Ramo de actividade: Ensino Superior Ciéncia e
Tecnologia (Ensino e Aprendizado)

% Missao da Empresa

Formar profissionais qualificados e comprometidos com desenvolvimenento

sustentavel de Angola.

% Visdo da Empresa
Consolidar o estatuto de Escola de refenréncia do Ensino Superior, a nivel
nacional e internacional, particularmente nos paises da CPLP e da Africa Austral.

7/
o

Valores:

Rigor cientifico e professional;
Inovacdao e criatividade;
Responsabilidade social e ambiental;

Compromisso com o desenvolvimento humano e sustentavel;

AN N NN

Unidade curricular.

5

S

Seccéo de Ciéncias Sociais e Humanas
Ciéncias Politicas e Administrativas;
Comunicacéao Social;

Direito;

Educacao Fisica;

Gestacao de Recursos Humanos;
Pedagogia;

Psicologia;

Sociologia;

Seccao de Ciéncias;

Gestao de Empresas:

Economia;

SN N N N N N U N N NN

Marketing.
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*
°e

Seccdao de Ciéncias e Tecnologias
Andlises Clinicas (Técnicas de Laboratério);
Enfermagem;

Fisioterapia,

Ciéncias Aeronauticas;

Ciéncias Alimentares;

Electronica e Teelecomunicacdes;

Engenharia Informatica;

AN N N N N W R N

Agronomia.
3.2. Diagrama logico da Rede ISA

Figura 12: Diagrama l6gico da Rede ISA
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Fonte: Propria (2025)
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Tabela 1: Orcamento dos materias

Descricéao

Cabo rede 350M UTP Catb6 intell

Reuter 2800 Cisco

Switch TP-LINK 24 Portas

Conector cat6 rj45/ 120 unidades

Patch panel-48 portas Cat6 48 Portas

Armario 06U 600X450 INT 19 ACO
(Rack)

Router DLINK Wife VPN 4 X LAN/2 X

UPS WINTECH 2000 VA TOUCH

Servidor

Portatil Lenovo

Fonte: Propria (2025).

Preco unit.

(com
IVA)

44.782,00

470,000.00

55.783,00

8.266,00

47.996,00

68.000,00

258.078,00

129.168,00

390,000.00

377.630,50

Sub-total

Valores

44.782,00

470,000.00

55.783,00

8.266,00

47.996,00

68.000,00

258.078,00

72.340,00

390,000.00

377.630,50

1.849.703,5
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Tabela 2: Orgcamento de mao de obra

Orgamento de méo de Obra

Cabeamento 150.000,00
Instalag&o e configuragéo 60.000,00
Configuracdo de estacdo de 70.000,00
trabalho

Treinamento 60.000,00
Manutencao 70.000,00

Total: 410.000,00

Fonte: Propria (2025).

Tabela 3: Orcamento geral do projecto

Matérias 4.514.950,00
Servigos 410.000,00
Imprevistos 150.000,00

Total geral: 5.074.950,00

Fonte: Propria (2025).
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3.3. Desenvolvimento de protétipo da Futura Rede do ISA

Para ilustrar a rede foi montada a topologia representada pela figura abaixo

e implementada em laboratério.

Figura 13: Topologia central
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Fonte: Propria (2025).
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3.3.1. Secretaria geral

Para ilustrar a rede da secretéria foi montada a topologia representada pelas

figuras abaixo e implementada em laboratorio.

Figura 14: Secretéria rede central
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Fonte: Propria (2025).
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3.3.2. Laboratério

Para ilustrar a sub-rede do laboratério foi montada a topologia representada

pela figura abaixo e implementada em laboratorio.

Figura 15: Sub-rede do laboratorio
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Fonte: Propria (2025).
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3.3.3. Rede ISA

Para ilustrar a proposta da rede do ISA foi montada a topologia representada
pela figura abaixo e implementada em laboratorio.

Figura 16: Rede ISA
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Fonte: Propria (2025)
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3.3.4. Finanga

Para ilustrar a proposta da sub-rede de financa foi montada a topologia

representada pela figura abaixo e implementada em laboratorio.

Figura 17: Sub-rede de finanga da rede filiar
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Fonte: Propria (2025).
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3.3.5. Secretéaria

Para ilustrar a proposta da rede do ISA foi montada a topologia representada
pela figura abaixo e implementada em laboratorio.

Figura 18: Sub-rede da secretéria da rede filiar
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Fonte: Propria (2025).
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3.3.6. Representacao da Interligacao das redes

Para ilustrar as redes foi montada a topologia representada pela as
figuras abaixo e implementada em laboratorio.
Figura 19: llustracéo da interligacao das rede
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3.3.7. Provedor de Servico de Internet

Para ilustrar as redes foi montada a topologia representada pela as

figuras abaixo e implementada em laboratorio.

Figura 20: llustragdo do provedor do servi¢o de internet
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Fonte: Propria (2025).
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CONCLUSAO

Portanto, depois de um longo periodo de investigacdo podemos afirmar que as
VPN sdo de suma importancia nos dias de hoje, visto quase todas as empresas
trafégam pacotes a partir da internet, a VPN € um modo seguro de trafegar pacotes

(informagéo) através da internet.

A utilizacdo da internet danos a possibilidade de usufruir dos servigos que
alternativamente seria necessaria a contratacao de circuitos virtuais pelas operadoras,
assim sendo dinamiza consideravelmente a rentabilidade da instituic&o, possibilitando
a contratacdo de melhores servi¢cos para 0 acesso a internet no Instituto Superior de

Angola

No entanto, com a implementacdo de uma VPN ira permitir interligar dois
pontos geograficamente distantes, e podera garantir a seguranca de pacotes atraves
do método de criptografias das VPN.

Desta forma podemos também concluir que a pesquisa foi um facto na
medidade em que as hipdteses levantadas foram todas confirmadas, e de frisar que a
instituicdo por sua vez podera usufruir de forma eficaz e eficiente a aplicacado. Outro
sim também da se no facto dos objectivos preoconizados na pesquisa foram de certo
modo materializados ai que pensamos que a presente instituicdo no caso o instituto
superior de Angola, caso pore m pratica a presente proposta de implementacao
obviamente vai conseguir ter um trafego de suas informacdes mais eficiente e com

uma eficacia mais adequado.
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SUGESTOES

Como forma de sugestao temos de sugerir o seguinte:

Ha que se fazer um investimento arduo de maneira que haja uma seguranca
mais eficiente através da utilizacdo do mecanismo de restricbes a rede usando o

servigo VPN;

Deve-se também fazer um investimento em aplicativos de seguranca para o

combate de malweres;

Para o manuseamento da rede eficiente € sem ddvida importante um

treinamento constante por parte dos peaplwares da instituicao;

E necessario envestir em softwares e hardwares para garantir o beckuaps.
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& @ | INSTITUTO
ISA SUPERIOR
' pE ANGOLA

ENTREVISTA DIRIGIDA AO PRESIDENTE E FUNCIONARIOS DO
INSTITUTO SUPERIOR DE ANGOLA

Estimado Presidente, a realizacdo desta intervista inseri-se no ambito de uma
investigagdo conducente em ciéncias das engenharias, nomeadamente a
licenciatura em engenharia informéatica, tem como objectivo Propor a

implementacdo de uma Rede Privada Virtual no Instituto Superior de Angola.

Ocupacao: Tempo de servico:_ Idade:_ Nivel academico:

1 - De que forma podera ajudar a implementacdo de uma rede privada virtual no
Instituto Superior de Angola (ISA)?

R:

2 - A implementacdo de uma rede privada virtual (VPN) pode reduzir as

vulnerabilidades na transmissdo de dados do Instituto Superior de Angola?
R:

3 - A configuracdo de uma VPN pode permitir melhor controle de acessos e

privilégios dos usuarios, diminuindo os riscos de ataques cibernéticos?
R:

4 - A implementacdo de uma Rede Privada Virtual podera acautelar os problemas de

constantes congestionamento no trafego da informacdo do Instituto Superior de
Angola?

R:

5 - Em que consiste a implementacdo de uma rede privada virtul no ISA?
R:

6 - Quais seriam as vantagens ao implementar um sistema de comuni¢do por

computadores de maneira privada?
R:

Muito obrigado



H ¥ | INSTITUTO
ISA SUPERIOR
‘ pE ANGOLA

QUESTIONARIO DIRIGIDA AO PRESIDENTE E FUNCIONARIOS DO
INSTITUTO SUPERIOR DE ANGOLA

Estimado Presidente, a realizagcdo desta intervista inseri-se no ambito de uma
investigagdo conducente em ciéncias das engenharias, nomeadamente a
licenciatura em engenharia informética, tem como objectivo Propor a implementacao

de uma Rede Privada Virtual no Instituto Superior de Angola.
Ocupacao: Tempo de servico:_ Idade:_ Nivel academico:

Em cada questdo responde com clareza sem omitir a verdade, marcando (X) nas

respostas que mais lhe convém.
1 - Alinfraestrutura de rede de computadores da instituicao é segura?

Sm( ), b)Nao( ), C) Nemtanto( ).
2 - O instituto tem politcas de rigidas para os beckups de seguranca?

Sim( ), b)Nado( ), C)Nemtanto( ).
3 - As infraestruturas de redes tem ramificacbes ao ponto da informacdo fluir sem

constragimentos)
Sim( ), b) Ndo ( ), C) Nemtanto( ).
4 — Os gestores de redes sabem sobre o tunenamento?

a)-Sim( ), b)Nao( ), C)Nemtanto( ).

Muito obrigado
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