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RESUMO

O presente o trabalho tem como finalidade a resolugéo dos conflitos, que o Instituto
Politécnico do TUKU Zaire apresenta no que diz respeitoaproposta deimplementacéo
de umarede fidvel com o servidor Samba.O presente trabalho comporta trés capitulos,
no primeiro capitulo serdo abordados questdes relevantes a fundamentacao teorica
da rede bem como dos servidores em particular, os conceitos abordados por outros
autores bem como seus exemplos de implementacdo de projectos da mesma
natureza. Contributos esses que de certa forma vao servir de base sustentavel do
trabalho no que tange a eficiéncia das abordagesns tedricas.Ja no segundo capitulo
temos como tema metodologia do trabalho, todavia é neste capitulo aonde as
orientagfes cientifica véem como um modelo imperioso a seguir de maneira a
convergir na ordem dos conhecimentos cientificos bem como o aprimorar do
trabalho.O terceiro capitulo e por sinal o ultimo descutiremos os aspectos relacionados
0s resultados da pesquisa, contudo é também neste capitulo que fica entdo aprovada

a nossa pesquisa.

Palavras Chave: Rede, Servidor, Seguranca.
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ABSTRACT

The purpose of this work is to resolve the conflicts that the Polytechnic Institute of
TUKU Zaire presents regarding the proposal to implement a reliable network with the
Samba server. The present work comprises three chapters, in the first chapter relevant
issues will be addressed, the theoretical foundation of the network as well as servers
in particular, the concepts covered by other authors as well as their examples of
implementing projects of the same nature. These contributions will, in a way, serve as
a sustainable basis for the work in terms of the efficiency of theoretical approaches. In
the second chapter we have the theme of work methodology, however it is in this
chapter where scientific guidelines see it as an imperative model to follow in order to
converge in the order of scientific knowledge as well as improve work. The third chapter
is, by the way, the last We will discuss the aspects related to the research results,

however it is also in this chapter that our research is approved.

Keywords: Network, Server, Security.
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INTRODUCAO

As tecnologais de informacgéo e comunicagao tem evoluido bastante no mundo
actual, neste contexto as empresas bem como as instituicdes de ensino ao até mesmo
as ONGs de todo mundo procuram uma maneira de sobreviverem face a esta nova

dinamica.

Por um lado, por outro as empresas veem-se cada vez mais obrigadas a
reformularem seus procedimentos de trabalhos face as novas tendencias
tecnoldgicas, o que em muitos casos tem criado sucessos ou até mesmo falencias

nas mesmas.

O que queremos de facto é trazer uma abordagem sobre as novas maneiras
de tornar a comunicacao mais facil e economica, dai que as redes de computadores
como sendo o maior percursor do ciberespaco junto da internet, hoje € possivel tornar
a comunicacao um facto bem como no ponto de vista econémico uma mais valia para
as empresas, organizacdes ou até mesmo em instituicdes de ensino, uma realidade
da qual val apenas investir por forma garantir a sustentablidade das mesmas assim
como garantir a sua permanencia num mercado cada vez mais competitivo e

ambiciosos face ao futuro.

Os servidores ou workstation comumente se tem chamado, € uma tecnologia
do qual as empresas modernas estdo a investir como uma forma de economisar,
decipar, e transmitir a informa através da rede de computadores, o que por sua vez
traduz num servico de qualidade uma vez que ela amputa outros gastos, este tipo de
servigo visa também garantir a seguranca interna e comoda dentro da organizacao,
essas e outras razées nosso tema de pesquisa esta assente na resolucao do problema
gue o Instituto Politécnico tem passado, pensamos nos através desse trabalho de
pesquisa ajudar a resolver esté e outros problemas relacionados a comunicacgéo facil

e segura que a mesma Instituicéo vive.

A implementacdo do servidor Samba é uma aposta as instituicdes modernas
pelo que hoje acaba de forma directa ou inderecta uma aposta a novas formas de

comunicacao e de fazer servicos.



IDENTIFICACAO DO PROBLEMA

Ao efeituar o levantamento dos pré-requisitos no Instituto Politénico do Tuku
Zaire, notou-se a falta da estrutura de rede, o que fragiliza o corecto funcionamento
dos servicos na instituicdo. O outro factor visivel € a necessidade da seguranca das

informacdes no processamento, armazenamento e recuperacdo das mesmas.

Para o acesso a essas informagOes de forma segura para ndo ocorrerem
interrupcdes nos servigos, que Sao passiveis de causar enormes prejuizos gerais na
instituicdo uma possivel solucéo é a utilizacdo duma rede usando o Servidor como

parte da resolucao do problema.

Até que ponto a implemetacdo de uma infra-estrutura de rede utilizando o
Servidor Samba vai criar dinamismo de funcionamento no instituto politécnico do Tuku

Zaire?
OBJECTIVO DO ESTUDO

Através da proposta de implementacdo de uma rede utilizando o servidor

Samba, pretende-se atingir os seguintes objectivos:
> Geral

Implementar uma infra-estrutura de rede utilizando o servidor Samba no

Instituto Politécnico do Tuku Zaire.

» Especificos

e Analisar os requisitos de sistemas.

¢ Desenhar a estura légica do sistema a ser implementado;
e Elaborar os diagramas para concepc¢ao do sistema;

e Configurar o servidor samba;

e Textar e implementar o sistema.



HIPOTESES

Com a implementacé&o de um sistema de seguranca seguindo todos 0s conceitos
éticos e legais que nao interfiram nas relacdes entre coloboradores e companhia,

baseando no conceito de Alexandre Freire (2004),

H1: Com a analise de sistemas pretendemos neste trabalho, apresentar possiveis

solucdes na escolha de metodos de asseguramento do tréafego eficiente da rede.

H2: Procuramos representar estruturas de rede funcional para ajudar na sua

implementacéo.

H3: Testando a disponibilidade funcionamento na ferramenta Samba, precavendo
as falhas, a subcequente escolha do melhor método de gestéo e resolucdo de falhas
de comuncacéao através do Servidor Samba.

IMPORTANCIA DO ESTUDO

Sendo de caracter importancia que estudantes filnalista de cursos superiores no
ramo de Engenharia Informética, devem elaborar Trabalhos de fim-de-curso (TFC),
importa para n6s na concessao do grau de licencitura; Assim como, sendo um marco
que temos de atingir, o presente estudo podera possibilitar a ajuda de modo geral a
colmatacéo de vagaturas no ambito da abordagem sobre implementacéo de uma rede
fiavel usando o Servidor Samba no Instituto Politécnico do Tuku Zaire;

Desenvolvendo propostas de implementacédo de uma rede telefonia voip na escola
santa conceicdo, traz uma eventual satisfacdo para a sociedade em geral, ou em
particular para o Instituto Politécnico do Tuku Zaire; Podera também para o instituto,
escola e meio académico ser material disponivel em salas de aulas e/ou para
consultas e esclarecimentos sobre os apectos relacionados a utilizacédo de servigcos
partilhados na gestdo da rede de computadores; Finalmente pode ser uma grande
oportunidade para a Escola, aproveitar restrutuar a rede bem como possiveis

solucdes.

DELIMITACAO DO ESTUDO



A nossa pesquisa tem como delimitacdo geogréfica, no Instituto Politécnico do Tuku
Zaire no Municipio de Mbanza Congo. Do ponto de vista temporal, o estudo sera feito
na Escola ora ja referida num horizonte temporal de 2022 a 2023. De acordo com
abrangéncia do tema, o estudo cietifico delimita-se a realizar estudos da

implementacédo de uma rede informatica fiavel no Instituto Politécnico do Tuku Zaire.



DEFINICAO DE CONCEITOS

a) Seguranca de computador:

Segundo Stallings (2014, p.25) “a seguranca de computador é a protecao
oferecida para um sistema de informacdo automatizado a fim de alcancar os
objectivos de preservar a integridade, a disponibilidade e a confidencialidade dos
recursos do sistema de informacgédo (incluindo hardware, software, firmware,

informagdes/dados e telecomunicagdes) ”.

b) Rede de computadores € um conjunto de equipamentos interligados de
maneira a trocarem informacgdes e compartilharem recursos, como arquivos de
dados gravados, impressoras, modems, softwares e outros equipamentos
(Dantas,2021).

c) Em abordagem semelhante define: Um servidor e conjunto de ferramentas que
permite que maquinas Linux e Windows se comuniquem entre si,
compartilhando servigos (arquivos, diretdrios, impressao) através do protocolo
SMB (Server Message Block) /CIFS (Common Internet File System),

equivalentes a implementacdo NetBEUI no Windows. Silva (2004).



CAPITULO I: FUNDAMENTACAO TEORICA

> Redes

As redes passaram por um longo processo de evolucéo antes de chegarem aos
padrdes utilizados atualmente. As primeiras redes de computadores foram criadas
ainda durante a década de 60, como uma forma de transferir informacdes de um

computador.

A ARPANET foi criada de 1969 a 1972, , o embrido da Internet que conhecemos

hoje.

A rede entrou no ar em dezembro de 1969, inicialmente, com apenas quatro
nos, que respondiam pelos nomes SRI, UCLA, UCSB e UTAH e eram sediados,
respectivamente, no Stanford Researchinstitute, na Universidade da California, na

Universidade de Santa Barbara e na Universidade de Utah, todas elas nos EUA.

Eles eram interligados através de links de 50 kbps, criados usando linhas
telefébnicas dedicadas, adaptadas para o uso como link de dados (FOROUZAN,2020).

Continuando com a mesma ideia, Em 1974, surgiu o TCP/IP, que se tornou o
protocolo definitivo para uso na ARPANET e, mais tarde, na internet. Uma rede
interligando diversas universidades permitiu o livre trafego de informacdes, levando
ao desenvolvimento de recursos que usamos até hoje, como o e-mail, o telnet e o
FTP, que permitiam aos usuarios conectados trocar informacgdes, acessar outros

computadores remotamente e compartilhar arquivos.

SISTEMAS OPERACIONAIS



Um sistema operacional € um programa que geréncia o hardware do
computador. Ele também oferece uma base para aplicativos e atua como um
intermediario entre o usuario e o hardware do computador. Para a realizacdo de

diferentes aspectos, os sistemas variam de acordo com sua necessidade.

Como por exemplo, para computadores de grande porte ele busca melhorar e
otimizar a utilizacdo de hardware, ja para computadores pessoais ele aceita jogos
complexos, aplicagbes comerciais e tudo que se encontra entre eles e para
computadores portateis sao projetados para facilitar a comunicagéo entre o0 usuario e

seus aplicativos.

Segundo Norton (1996, p. 238), um sistema operacional € um programa muito
complexo e importante para o computador, por fazer o equipamento reconhecer a
CPU, memodria, teclado, video, unidades de disco e os demais periféricos, além de ser

uma plataforma para a execucao de aplicativos.

O sistema operacional funciona da mesma maneira que um software comum
de computador, porém sua diferenca esta na intencdo do programa: o sistema
operacional direciona o0 processador para 0 uso dos recursos do sistema e na
sincronizacdo e execucdo dos outros programas (STALLINGS, 2010, p.212).

Hardware — E o computador em si, onde o kernel é executado.

Kernel - E o nicleo do sistema operacional, a parte mais préxima do hardware.
Composta de chamadas ao sistema, de acesso aos Dispositivos de entrada e saida e

de gerenciamento dos recursos da maquina.

Shell - € o nome genérico de uma classe de programas que funciona como
interpretador de comandos de linguagem de programacao script no Unix.5 As

camadas de um Sistema Operacional séo distribuidas conforme mostra a Figura

O desenvolvimento do GNU/LINUX teve inicio em 1984, pela Free Software
Foundation quando comecou a desenvolver um sistema operacional livre com base
no UNIX que foi chamado de GNU.

O projeto GNU passou a desenvolver entdo um conjunto de ferramentas e

sistemas operacionais, como por exemplo o Linux.

A referida Fundacéo continua sendo a maior contribuinte do projeto e que ainda

conta com grupos ao redor do mundo.6 Geralmente os usuarios do GNU/Linux nao
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sabem que o Linux € o nucleo (kernel) do sistema operacional e ndo entendem que o

sistema é basicamente o GNU com o Linux funcionando como Nucleo.

Em 5 de outubro de 1991 era langada a primeira versao oficial do Linux por um
ex-aluno da Universidade de Helsinque, localizada na Finlandia, chamado Linus

Benedict Torvalds.

Tal lancamento somente foi possivel depois de muito trabalho e da contribuicéo de
terceiros que se interessaram pelo projeto apdés uma mensagem de desafio enviada
por ele a uma lista de discussao onde Linus reconhecia ndo ser capaz de conseguir
desenvolver sozinho o Linux (FERREIRA, 2003, p.25).

SERVIDORES DE REDE GNU/LINUX

Segundo Morimoto (2008, p.3) ao estudar a histéria do Linux e do Unix, se percebe
que os dois foram originalmente desenvolvidos para uso em servidores e s6 mais tarde

passou a ser usado em desktops.

Os servidores tém funcfes diversas e estas maquinas servidores estdo sempre
ligadas exercendo suas tarefas, que podem ser de acordo com as necessidades de
quem utilizam suas funcionalidades. Encontramos diversos tipos de servidores, como
servidores de web, servidores de arquivos, servidores de servicos, servidores de
impressao dentre varios outros tipos, e uma s6 maguina pode rodar varios servicos
de servidores simultaneamente, como demostra a Figura 3 abaixo uma rede

Cliente/Servidor.

A maior parte das distribuicdes Linux podem ser usadas como servidor, que se
dividem em dois grupos, que sdo os de rede local, utilizadas para compartilhar
arquivos, conexdes, autenticacdo de usuarios e também serem usados como firewall,
ja o outro grupo sao os servidores de internet, que sdo hospedeiros de aplicacdes e
web na grande rede. As distribui¢gdes Linux mais usadas como servidor s&o o Debian,
CentOS, Fedora, Ubuntu, SUSE e Mandriva, sendo que a maior parte dos seus
servigos que sao utilizados como Apache, Bind, MySQL e outros sdo oS mesmos,
diferenciando na 16 maior parte somente pela sua instalacdo, mas também cada um

vem com uma serie de ferramentas de configuracdes diferentes



» Conceito de rede

Rede de computadores € um conjunto de equipamentos interligados de maneira
a trocarem informacdes e compartilharem recursos, como arquivos de dados

gravados, impressoras, modems, softwares e outros equipamentos (DANTAS,2021).
» Classificacao das redes

Uma das caracteristicas mais utilizadas para a classificacdo das redes € a sua
abrangéncia geografica. Assim, € convencionada a classificacdo das redes em locais
— LANs (Local Area Networks), metropolitanas — MANs (Metropolitan Area Networks)
e geograficamente distribuidas — WANs (Wide Area Networks). (DANTAS, 2021).

» LAN

A rede local — LAN (Figura 1.5) “é uma facilidade de comunicagao que prové uma
conexdao de alta velocidade entre processadores, periféricos, terminais e dispositivos

de comunicacado de uma forma geral em um unico prédio ou campus”.

LAN é a tecnologia que apresenta uma boa resposta para interligacdo de
dispositivos com distancias relativamente pequenas e com uma largura de banda

consideravel.

Figura 1: Rede Lan. Fonte: http://danielcosta.info/pics/lan.gif
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Fonte: http://esmf.drealentejo.pt/pgescolal/jb4/redes/imagens/mAN.jpg
» MAN

As redes metropolitanas podem ser entendidas como aquelas que proveem a

interligacdo das redes locais em uma &rea metropolitana de uma determinada regido.

Figura 2: Rede MAN
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» WAN

Continuando com 0 mesmo autor, quando as distancias envolvidas na interligacao
dos computadores sao superiores a uma regido metropolitana, podendo ser a
dispersdo geografica tdo grande quanto a distancia entre continentes, a abordagem
correta é a rede geograficamente distribuida (WAN).

Figura 3: Rede WAN

Fonte: http://esmf.drealentejo.pt/pgescola/ricardo8/img/wan2.ipg
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» Topologias

A topologia pode ser entendida como a maneira pela qual os enlaces de comunicacéo
e dispositivos de comutacéo estao interligados, provendo efetivamente a transmissao
do sinal entre nos da rede, (KUROSE,2022).

> Barramento

Nesse tipo de topologia todos os micros sao ligados fisicamente a um mesmo cabo, com isso,
nenhum computador pode usa-lo enquanto uma comunicacdo esta sendo efetuada,
(COMER, 2017). Conforme apresenta a Figura:

Figura4: Topologia de barramento

Fonte: http://www.gdhpress.com.br/hmc/leia/capl3-3_html_m215073dcd.png

> Estrela

A topologia em estrela utiliza um periférico concentrador, normalmente um Hub

ou Switch, interligando todas as maquinas da rede (COMER, 2017).

Figura5: Topologia em estrela

12



Fonte:http://www.gdhpress.com.br/hmc/leia/capl13-3_html_70aea0c9.png

> Anel

Nesta topologia, cada computador, obedecendo um determinado sentido, é conectado
ao computador vizinho, que por sua vez, também é conectado ao vizinho e assim por
diante, formando um anel (DANTAS,2021).

Figura 6: Topologia em anel
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Fonte:http://www.gdhpress.com.br/hmc/leia/cap13-3_html_43145965.png
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Modelo OSI e modelo TCP/IPlo OSI e modelo TCP/IP

O modelo OSI tenta explicar o funcionamento da rede, dividindo-a em 7

camadas [...].

Embora seja apenas um modelo tedrico, que ndo precisa necessariamente ser
seguido a risca pelos protocolos de rede, o0 modelo OSI € interessante, pois serve

como deixa para explicar diversos aspectos teéricos do funcionamento da rede.

Existem livros e cursos dedicados inteiramente ao assunto, que tentam explicar
tudo detalhadamente, classificando cada coisa dentro de uma das camadas, mas na
verdade entender o modelo OSI ndo é tao dificil assim. BRUGESS (2016e, [n&o

paginado]).

OSl —— TCP/IP

[ i
6 Camada de Apresentagdo

5 Camada de Sessao
T —

. — T
1 e I

L oeia I

Fisica ¢ de Enlace
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» O Modelo OSI

Para facilitar a interconexao de sistemas de computadores, a ISO (International
Standards Organization) desenvolveu um modelo de referéncia chamado OSI (Open
Systems Interconnection), para que fabricantes pudessem criar protocolos a partir
desse modelo, (TORRES,2004).

Figura 7: As camadas do Modelo OSI

—
T| Aplicagdo |=3 Processos de rede para aplicages

— —

§ JApresentacao|=> Representagdo de dados

5| Sessiao  |=*Comunicacdo entre hosts

—

4| Transporte |~ Conexdes ponto a ponto

—y

3| Rede  |=Endereco o melhor caminho

| f—

2| FEnlace = Acesso aos meios

e

1|  Fisica = Transmissdo bindria
T \—

Fonte: (TORRES,2004).
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Camadas do modelo OSI

Segundo Brugess (2016), o modelo de referéncia OSI € o método para
descrever como os conjuntos interconectados de hardware e software de rede podem

ser organizados para que trabalhem concomitantemente no mundo das redes.

Com efeito, 0 modelo OSI oferece um modo de dividir arbitrariamente a tarefa
da rede em pedagos separados, que estdo sujeitos ao processo formal de
padronizacéo.

OS PROTOCOLOS DE REDE

Protocolo é a “linguagem” usada pelos dispositivos de uma rede de modo que
eles consigam se entender, isto é, trocar informacdes entre si. Um protocolo é um

conjunto de regras que governa a comunicacéo de dados, (FOROUZAN, 2020).
Tipos de Protocolos

Existem varios tipos de protocolos. A seguir, estdo descritos os principais:

a) HTTP — HyperTextTransferProtocol- é usado principalmente para acessar
dados na World Wide Web. Esse protocolo permite a transferéncia de dados na forma

de textos simples, hipertextos, audios, videos entre muitas outras;

b) SMTP — Simple Mail TransferProtocol- esse protocolo € o mecanismo
padrao de correio eletrbnico da internet;

c) FTP — File TransferProtocol- o protocolo de transferéncia de arquivos FTP é
0 mecanismo padrdo oferecido pela internet para copiar um arquivo de um host para

outro;

d) SNMP — SimpleNetWork Management Protocol— € um protocolo de geréncia
da internet (DANTAS, 2021);

e) DNS — Domain Name Server — esse protocolo de aplicagéo tem por funcao
identificar enderecos IPs e manter uma tabela com os enderecos dos caminhos de

algumas redes na internet;

f) TCP — TransmissionControlProtocol- a caracteristica desse protocolo é

oferecer um servico confidvel entre aplicacdes;
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g) UDP — User DatagramProtocol— é conhecido pela caracteristica de ser um
protocolo otimista, ou seja, ele envia todos os seus pacotes, acreditando que eles

chegardo sem problemas e em sequéncia ao destinatério;

h) IP — Internet Protocol- é o principal protocolo do nivel de inter-rede na
arquitetura TCP/IP;

i) ICMP — Internet ControlMessageProtocol- esse protocolo tem por objetivo
prover mensagens de controle na comunicacdo entre n6s num ambiente de rede
TCP/IP;

}) ARP — Adress ResolutionProtocol— protocolo que mapeia um endereco IP no

respectivo endereco MAC;

k) RARP — Reverse ResolutionProtocol- protocolo que mapeia um endereco
MAC a um endereco.

SAMBA é um conjunto de programas composto de ferramentas desenvolvidas

para realizar a autenticacdo de usuarios em redes mistas.

Com o SAMBA é possivel compartilhar diretorios, impressoras, acessar
arquivos na rede exatamente como em redes Microsoft, além de permitir a criacdo de
relatorios que apresentam a acfes dos usuarios na manipulacdo de arquivos e

diretorios.

Figura 5.1: Web Site do SAMBA
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) Samba - opening windows to a wider world - Mozilla Firefox
Arquivo  Edkar Exber [+ Bookmarks Eerramentas Auda

@I % S @ ?:? W8 hitp:jjust.samba.crgfsambaj v IGL
& Utimas noticas || Inglés -> Portuguds
search samba.org: ‘ i | Choose A Mirror - &

/ Opening Windows to a Wider World

Samba is an Open SourcefFree Software suite that provides seamless file and

AR S — print services to SMBICIFS clients, Samba is freely available under the GNUI Current Stable Releases
What |5 Sambs? General Public License
Latest News Samba 3 0.7 (gzipped)
Release Notes

get samtrer

Download Info
Binaries Latest News

Signature

Samba 2.2 12 (gzipped)

1 November 2004 Southern California Linux Expo Calls for Presentations Release Notes
28 October 2004 Viewcys Successfully Uparaded Signature

26 October 2004 Samba 2 .0.8pre2 Available for Download

25 October 2004 Flaxbeta Compares SLESS/Samba and WinZk3 Release History
24 October 2004 Samba Team Calendar Updated

6 October 2004 ERRATA ~ Secunty Notice -- CVE CAN-2004-0815 Security Updates

30 September 2004 Secunty Notice -- CVE CAN-2004-0815

22 September 2004 Samba Comvinces FTSE to Adopt Linux

22 September 2004 The Channel Insider on Migrating to Samba

21 September 2004 Samba Team Calendar Updated Beyond samba.org

Commercial Support

Etiquette

Pack sarmire Current Release
De ew

Samba-related Products

Mirroning Info
26 October 2004 Samba-Web. varsion 3 >

Fonte: http://limbo.ime.usp.br/mac339/index.php/lcicSoftware.

Conforme [STATO (2004)], o Samba é um conjunto de aplicativos rodando
sobra a plataforma Linux, que utliza um protocolo chamado SMB (Server
MessageBlock) nativo do Windows.

Ele é utilizado em redes Windows para compartilhar recursos, tais como
impressoras e discos. Com o crescimento do Linux, tornou-se necessaria a construcao

de redes onde as duas plataformas se comunicassem de modo transparente.

Por isso, foi criado o SAMBA, que € a implementacéo livre do protocolo SMB,
que permite que as estacdes Linux e Windows trabalhem em rede utilizando o
protocolo NetBIOS.

Figura: SAMBA
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Fonte: http://limbo.ime.usp.br/mac339/index.php/lcicSoftware.

Em abordagem semelhante define SAMBA como: Um servidor e conjunto de
ferramentas que permite que maquinas Linux e Windows se comuniquem entre si,
compartilhando servigos (arquivos, diretorios, impresséo) através do protocolo SMB
(Server Message Block)/CIFS (Common Internet File System), equivalentes a
implementacdo NetBEUI no Windows. [SILVA (2004)]

O SAMBA é uma das solucbes em ambiente Unix capaz de interligar redes
heterogéneas. Como pode-se perceber, 0 SAMBA permite que sejam estruturadas
redes de computadores compostas por Sistemas Operacionais distintos, sejam eles

desktops ou servidores.

A perfeita utilizacdo do protocolo SMB, permite ao SAMBA interagir em redes

mistas sem que exista a necessidade de adaptacoes.
Sua Origem

Desenvolvido originalmente por Andrew Tridgell, a época estudante de
doutorado na Australia mantido no momento por uma equipe de programadores de

varias partes do mundo, que se comunicam atraves da Internet.

De forma semelhante ao Linux, 0 Samba pode ser distribuido livremente sem
onus. Sua distribuicdo € regida pela licengca GPL, da GNU qualquer pessoa ou
empresa pode utilizar o cédigo como bem entender mas ndo pode restringir 0 acesso

ao codigo fonte original e derivado.
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Histdrico e caracteristicas

De acordo com [SILVA (2004)] o SAMBA foi desenvolvido por Andrew Tridgell,
no ano de 1992, devido a sua necessidade de montar um volume Unix em sua

maquina DOS.

Andrew entdo utilizou um método muito avancado usado poradministradores
para detectar problemas: escreveu um Sniffer de pacotes que atendesse aos
requerimentos para ter uma unica funcéo: analisar e auxilia-lo a interpretar todo o
trafego NetBIOS da rede.

Aos poucos Andrew percebeu que sua ferramenta ganhava robustez e de fato,
conseguia “interagir’ sistemas operacionais concorrentes, esse fato incentivou-o a

disponibilizar seu codigo para aprimoramentos pela comunidade GNU/Linux.

Em relacéo as funcionabilidades do SAMBA [SILVA (2004)] cita de forma mais

completa essas caracteristicas, sendo as mais importantes:

» Compartilhamento de arquivos entre maquinas Windows e Linux ou de
maquinas Linux (sendo o servidor SAMBA) com outro SO que tenha um cliente
NetBEUI (Macintosh, OS/2, LanManager, etc).

* Montar um servidor de compartiihamento de impressdo no Linux que

recebera a impresséo de outras maquinas Windows da rede.

» Controle de acesso aos recursos compartilhados no servidor através de

diversos métodos (compartilhamento, usuario, dominio, servidor).
 Controle de acesso leitura/gravagao por compartilhamento.
» Controle de acesso de leitura/gravacao por usuario autenticado.

* Possibilidade de uso do banco de dados de senha do sistema
(/etc/passwd), autenticagdo usando o arquivo de dados criptografados do SAMBA,
LDAP, PAM, etc.

* Permite o uso de aliases na rede para identificar uma maquina com outro

nome e simular uma rede NetBIOS virtual.

* Suporte completo a controlador de dominio Windows (PDC).
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* Permite montar unidades mapeadas de sistemas Windows ou outros

servidores Linux como um diretdrio no Linux.

» Com um pouco de conhecimento e habilidade de administragdo de sistemas
Linux, € possivel criar ambientes de auditoria e monitoracdo até monitoracdo de

acesso a compartilhamento em tempo real.

E importante salientar que esses servigos séo executados por dois daemons: o
smbd e nmbd. Em distribuicbes GNU/Linux como o Slackware pode-se perceber, no
momento da inicializacdo do SAMBA, que os dois daemons s&o ativados.

Ja no Conectiva, a apresentacdo desses daemons ndo € apresentada para o
Administrador, porém, através do comando ps —-ef os mesmos poderdo ser

visualizados.

O smdb é utilizado para implementar os servigos de compartilhamento de
arquivos e impressoras enquanto o nmbd76 fornece o servigco de resolucdo de nomes

e anuncio de lista.

Através do site oficial do SAMBA poderdo ser encontrados os histéricos das
releases desse sistema, além de visualizar todas as observagcbes e demais
informacBes acerca da estabilidade e seguranca adquiridos por essa poderosa

ferramenta.
Instalacao

Normalmente o SAMBA ja vem disponibilizado nos cds de instalacdo das
distribuicbes GNU/Linux. Sua instalacdo pode ser opcional e serd definida no

momento da escolha dos pacotes que seréo instalados no servidor.

Porém, o SAMBA pode ser instalado também pela compilacdo de seus
arquivos fontes (a) ou ainda por meio de pacotes pré-compilados (b). Na opgao “a”, o
usuario devera obter os arquivos fontes do SAMBA para posterior compilagédo na sua
distribuicéo.

A vantagem desse meétodo consiste na observancia da distribuicdo que esta
sendo utilizada uma vez que o Kernel do Linux sera& o mesmo em todas as
distribui¢cdes, obviamente, deve-se observar a verséo corrente do SAMBA e comparar

com a verséao do Kernel da distribuicdo GNU/Linux escolhida.
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Ja na opc¢ao “b”, o administrador precisara se informar sobre o sistema de
pacotes utilizado na distribuicdo escolhida, por exemplo, no caso do GNU/Linux
Conectiva, Fedora e Trustix usa-se 0 RPM82, no GNU/Linux Slackware o TGZ, e obter
na Internet o pacote especifico para sua distribuicdo, normalmente encontrado no site

oficial da distribuicéo.

Os arquivos fontes do SAMBA podem ser encontrados através do endereco
http://ar.samba.org/samba/ftp/ e uma vez baixados sera apresentado em um Unico

arquivo com extensao.tar.gz.

Essa extensdo representa que o arquivo € um arquivo compactado e que

necessita ser descompactado para visualizar-se seu conteudo.

Tomando como exemplo o pacote de instalagdo samba-3.0.8.tar.gz deveréo
ser realizadas algumas acoes para a instalacdo do SAMBA conforme pode-se analisar

na Figura.

E importante frisar que os passos apresentados podem ser utilizados em
praticamente todas as distribuicbes *nix com pequenas variacdes, porém, sera

necessario que essas a¢des sejam executadas como root85.

Figura : Passos para instalacdo do SAMBA.

# tar —xzvf samba- descompacta o pacote do SAMBA;
3.0.8.tar.gz

# cd samba-3.0.8 acessa o diretério criado pelo comando tar;
# ./configure configuracéo do script para compilagéo;

# make compilacéo do aplicativo;

# make install instalacéo.

Finalmente, as linhas do arquivo /etc/services, que referem-se a Figura devem
ser descomentadas, caso ndo estejam. Com esses procedimentos o SAMBA esta apto

a operar.
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Figura: Linhas a descomentar no arquivo /etc/services.

netbios-ns 137/tcp #NETBIOS Name Service

netbios-ns 137/udp #NETBIOS Name Service

netbios-dgm  138/tcp #NETBIOS Datagram Service

netbios-dgm  138/udp #NETBIOS Datagram Service

netbios-ssn 139/tcp #NETBIOS Session Service

netbios-ssn 139/udp #NETBIOS Session Service

microsoft-ds ~ 445/tcp #Direct-Hosted Service

microsoft-ds  445/udp #Direct-Hosted Service

Conforme ja citado, na opcao “b” o administrador precisara obter os pacotes

para a sua distribuig&o.

No endereco http://ar.samba.org/samba/ftp/Binary_Packages encontram-se
0s pacotes de instalacdo para: AlX, Bull, Debian, Fedora, IRIX, LSB, Mandrake, OSF,
RedHat, SUSE, HP, MVS, Novell, Sinix, Solaris, VMS.

Em distribuicdes com suporte a RPM o0s passos de instalacdo resumem-se a

execugao do comando rpm 87 —ivh .

Através do endereco http://rpmfind.net podem ser localizados os pacotes
samba*.rpm para as mais diversas distribui¢cdes, tais como: Fedora, Polish(ed), Red
Hat, Conectiva, Trustix, Mandrake, OpenPKG, ASPLinux, SuUSE, etc.

Configuragéo. Em relagédo a configuragcdo do SAMBA, [DARLEN (2004)] cita
que, apesar do SAMBA executar fungdes complexas, sua configuracdo é

relativamente simples e permanece concentrada num Unico arquivo, smb.conf.

Nas distribuicbes atuais esse arquivo estd armazenado no diretério
/etc/samba, porém nas distribuicbes mais antigas, estara armazenado no diretorio

/etc. A configuracdo do SAMBA pode ser realizada de duas formas:

23



* edigao direta do arquivo smb.conf;

» configuragdo via Web, com a utilizagdo da ferramenta SWAT88. Essas

formas de configuracdo caracterizam-se pela sua facilidade e simplicidade. Ambas

seréo estudas nas Secdes que seguem.

Edicdo do arquivo smb.conf O arquivo smb.conf é considerado um arquivo de

texto (ASCIl) composto por secdes e parametros que podem ser configurados de

acordo com a necessidade de cada servidor.

Uma secdo comega com sua identificagdo entre colchetes e tem o objetivo de

organizar os parametros pra que tenham efeito somente em algumas configuracées

de compartilhamento do servidor (exceto os da sec¢éo [global] que n&o especificam

compartilhamentos,

compartilhamentos do arquivo de configuragao).

[global]

[homes]

O parametro especificado nessa secao tem efeito em todo
o servidor SAMBA incluindo os compartilhamentos. Caso o
parametro seja novamente especificado para o
compartilhamento, o valor que valerd& ¢é o do

compartilhamento.

Essa seg¢do tem a funcdo especial de disponibilizar o
diretério home do usuério. Quando o usuario envia seu
nome de login como compartilhamento é feita uma busca no
arquivo smb.conf procurando por um nome de
compartilhamento que confira. Caso nenhum seja
encontrado, é feita uma busca por um nome de usuario
correspondente no arquivo /etc/passwd, se um nome
conferir e a senha enviada também, o diretério de usuério é
disponibilizado como um compartilhamento com o mesmo

nome do usuario local.

mas suas diretivas podem ser vdlidas para todas os
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[printers] Essa secdo tem a funcéo de disponibilizar as impressoras
existentes no sistema (Ip, Ipl, Ip2, etc) existentes no
letc/printcap como compartilhamento de sistemas

Windows®.

[netlogon] A secdo netlogon € utilizada quando o administrador

pretende executar

As sec¢des sdo compostas por parametros escritos no formato “diretiva =
valor” onde o valor pode ser representado por caracteres numeéricos, strings ou

booleanos definidos como 0 ou 1, yes ou no, true ou false dentre outros.

De acordo com [SICA; UCHOA; SIMEONE (2003)], “o arquivo smb.conf pode
ser dividido em duas partes: a secdo global e a parte relativa aos

compartilhamentos”.

Na Figura 5.4 podemos observar um simples exemplo de configuracdo do SAMBA.

# Parametros Globais
[global]

workgroup = REDE netbios name =
SERVIDOR server string = Samba Server

log file = /var/log/samba/log.%m max log
size =50 domain logons = Yes os level
=65

preferred master = Yes domain master =
Yes local master = Yes dns proxy =
No hosts allow = 192.168. encrypt

passwords = yes

logon script = %u.bat

# Compartilhamentos
[homes]
comment = Home Directories
read only = No writable = Yes

browseable = No
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[comum]
comment = Pasta Comum
path =/comum read only = No

guest ok = Yes

[financeiro]
comment = Pasta do Setor Financeiro

path = /financeiro read only = No

guest ok = Yes

write list = @financ

[netlogon]
path = /home/netlogon

guest ok = yes writable = no

share modes = no broseable = no

Vale ressaltar que 0 SAMBA trabalha com niveis de autenticacao, cujos quais
definem a politica de acesso, autenticacdo e seguranca dos compartilhamentos,
mediante senhas, por meio do parametro security. SAMBA possui quatro niveis de

autenticagao:

- share — os servigos terdo uma senha para cada recurso compartilhado,

disponivel para todos usuarios;

« USer — 0S usuarios possuirdo contas no sistema operacional e respectivas
senhas. Essas contas serdo utilizadas para liberacdo de acesso aos

compartilhamentos. E a opcéo default do SAMBA.

- domain — as contas de usuarios serdo validadas em outro servidor PDC que
irA prover controle de acesso para as maquinas que fazem parte do seu

dominio;
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- server — o0 SAMBA tentara autenticar o usuario em outro servidor NT (ou
SAMBA). No caso da autenticacao falhar, sera usado o nivel de acesso user

na base de usuarios local.

De forma geral, o0 SAMBA apresenta inUmeros parametros que podem ser
analisados e utilizados em sua configuracdo, uma avaliacdo completa de suas funcbes
pode ser encontrado no

enderecohttp://at.samba.org/samba/docs/using_samba/toc.html.

A seguir serdo apresentados os parametros mais utilizados em configuracoes

de compartilhamento no SAMBA.

Configuracédo do SAMBA via SWAT

0 servidor Samba foi criado pelo programador Andrew Tridgell. De acordo com
o site oficial do software, a motivagao para criar um esse sistema veio da necessidade

de Tridgell atribuir um espaco em disco em seu computador para um servidor Unix.

O computador em questao rodava o sistema operacional DOS e para tentar
solucionar os problemas de compatibilidade, foi utilizado um sistema de arquivos NFS
(Network File System) para realizar o acesso. Entretanto, um determinado arquivo

precisava obter suporte para o protocolo NetBIOS (ndo suportado pelo NFS).

Portanto, a solugcédo que Tridgell achou foi criar um pequeno programa para
intercepta trafego de dados em uma rede para analisar as informacfes do protocolo
NetBIOS e aplicou uma engenharia reversa no protocolo Server Message Block, que
€ um sistema de troca de mensagens, e aplicou no Unix.O cédigo utilizado por Andrew
foi disponibilizado publicamente em 1992, mas ele s6 veio a se dedicar de fato ao

projeto e dar o nome samba anos depois.

O Samba opera com dois deamons principais, sendo €SSeS: smbd, que

fornece servicos para compartilhamento de arquivos e dispositivos, autenticar e

autorizar agcdes dentro de uma rede e o nmbd.
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Ambos os servi¢cos trabalham com o protocolo SMB (Bloco de Mensagens de
Sessdo), esse protocolo permite que computadores de uma mesma rede leiam e

gravem arquivos e solicite servi¢cos dessa rede.

O SMB pode se comunicar com qualquer programa do servidor que esteja
configurado para receber solicitacdes de cliente SMB. Esse protocolo oferece uma

criptografia de ponta a ponta que busca proteger os dados contra possiveis
interceptacdes em redes ndo confiaveis.
Essa configuracao de seguranca pode ser habilitada em cada compartilhamento

ou ter a opc¢ao de definir uma configuracao geral no servidor de arquivos, abrangendo

muitos cenarios de compartilhamento.

Para habilitar as configuracdes do protocolo citadas anteriormente é uma tarefa
simples, a seqguir serdo apresentadas possiveis configuracdes para alguns cenarios
comuns. Para habilitar a Criptografia SMB para um compartiihamento de arquivo
individual, basta digitar o seguinte comando no Power Shell: Set-SmbShare —Name

<fileName> -EncryptData $true

Para habilitar a Criptografia SMB para todo o servidor de arquivos, basta digitar

0 seguinte script no servidor:
Set-SmbServerConfiguration —EncryptData $true

A criptografia do SMB fornece uma garantia na integridade dos dados e
privacidade de ponta a ponta entre o cliente e o servidor, ndo importando os tipos de
redes cruzadas. Com essa breve explicacdo sobre o principal protocolo que o software
Samba opera sob, & possivel entender como ocorre a seguranca dentro de suas

atividades.

O servidor opera seguindo um rigido rigor nos controles dos recursos que ele
oferece, ele busca sempre implementar os protocolos mais atualizados para garantir
maior compatibilidade nas operacfes de compartiihamento de arquivos e impressoes

mais seguras.
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Ademais, o servidor possui uma configuracdo de seguranca chamada host-

based, que protege 0 acesso de conexdes originadas fora da rede local.
Também é possivel configurar o arquivo smb.conf através da Internet ou rede
local usando um browser o administrador da rede podera acessar o servidor e efetuar

algumas configuragdes emergenciais.

Apesar de muito util quando se esta longe do servidor e sem acesso remoto ao
mesmo, a ferramenta SWATdemonstra-se um pouco limitada pois ndo apresenta

todos os parametros disponiveis no SAMBA.

SWATE executado a partir do inetd ou xinetd, dependendo da distribuicdo GNU
Linux. O inetd possui um arquivo de configuracdo em /etc/inetd.conf que precisa
ser editado para habilitar o SWAT.

Visualizando o conteudo do arquivo, dependendo da distribuicdo, o administrador

poderé perceber a existéncia da seguinte linha [MOREIRA (2004)]:

Figura: Tela de login do SWAT

Nome de usuario e senha X

- Fomega o nome de usudrio e a senha para "SWAT" em 'hitp://192.168.2.1:301",
Nome de usuario;

| e

| root

Senha:

| XXXXXXXXXX;

[~ Memorizar esta senha

oK I Cancelarl

Fonte: http://limbo.ime.usp.br/mac339/index.php/IcicSoftware.

Depois de verificar o usudario e senha, sera apresentada a tela principal do

SWAT, conforme Figura.
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O processo de configuracdo do SAMBA por essa ferramenta demonstra-se muito

simples uma vez que todas as informacgfes sdo apresentadas de forma diferenciada,

com botdes, caixas de dialogo, caixas de texto, etc. Na Figura temos a apresentacdo

da criagdo de uma nova Segao.

Figura 5.8: Criando uma nova Secdo com SWAT

°@

ARERRGERRE
HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD!
Share Parameters
Current View Iss. @ Basic C Advanced
Change View To: _Basic | _Advanced |
Choose Share Ilgerenma vl Delete Share |
Create Share ||
Commit Changes I Reset Values |
Base Options
Help  comment | Set Default I
Help  path |trp Set Default |
Securif tions
Help  invalidusers | Set Default |
Help  valid users | Set Default I
Help  adminusers | Set Default |
Help  readlst | Set Default I
Help  write fist | SetDefoult |

Fonte: http://limbo.ime.usp.br/mac339/index.php/IcicSoftware.

O acesso as opcdes do SWATpodem ser feitas através dos botbes existentes

na parte superior da tela de apresentacdo. Nas Figuras 5.7 e 5.8, notamos a

presenca desses botdes.

A Tabela 5.4 apresenta de forma sucinta quais configuragdes podem ser feitas

em cada um dos botdes disponiveis.
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Tabela : Botdes do SWAT

Botao

Configuragdes/Funcéao

SHARES

PRINTERS |

&

WIZARD

i

STATUS

<

—_—

VIEW

PASSWORD

Apresenta informacdes gerais sobre 0 SAMBA e seus utilitarios. Dispde de links
para documentacéo e livros do SAMBA, ferramentas administrativas, arquivos de

configuracao, informacdes sobre os daemons e ferramentas de
diagndstico.

Local reservado para configuracdes da secdo Global. E possivel definir as opgoes

basicas do servidor como: workgroup e netbios. Também €& possivel definir os niveis

—Seguranca, opcdes de login, visualizagdo geral do servidor, etc.

Permite a criacdo de novas sec¢fes compartilhadas. A tela de apresentacdo dessa parte

do SWATEé representada pela Figura 5.8.
Permite definir as impressoras compartilhadas com os usuarios autenticados no

SAMBA.

Permite definir o tipo do servidor SAMBA, informagdes sobre dominios, WINS e a

apresentacéo do diretério HOME dos usuérios.

Apresenta informagBes gerais sobre o SAMBA tais como: versdo, daemons,

compartilhamentos usados e conexdes ativas.

Apresenta a configuracdo do SAMBA. Equivale-se a visualizagdo do arquivo smb.conf
no GNU/Linux.

Local destinado a modificacdo de senhas e criacdo de novos usuarios para o SAMBA,
lembrando que se o usuério nao tiver uma conta criada no GNU/Linux o SWATnhao

permitira a criagdo de conta para SAMBA.
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Seguranca

O Samba foi escrito com atencdo especial para a seguranca. Oferece muito

mais opc¢des de seguranca que outros pacotes para compartilhamento de arquivos.

As versoes anteriores a 1.9.17p2 séo inseguras. Nao as utilize. Prové suporte
a senhas SMB criptografadas ou senhas UNIX.Pode utilizar os servicos de um

servidor NT para verificacdo de usuarios.

e Todas as operacfes em arquivos sao realizadas apenas parausuarios
autenticados. Por default ndo é definido o usuério guest

e NUNCA se sobrepde aos mecanismos de seguranca do UNIX

e Possui um mecanismo nativo de seguranca semelhante ao oferecido pelo

e TCP/WRAPPER

¢ O modelo SMB define dois tipos de seguranca:

e Compartilhamento em nivel de recursos (share level)

e Cada recurso compartilhado possui uma senha e o cliente
necessita apenas desta senha para acessar tais 0S recursos .
Este foi o primeiro modelo de seguranca oferecido pelo SMB

e Compartilhamento em nivel de usuarios

e Acesso é controlado baseado nos privilégios garantidos a cada
usuario. O usuario precisa se identificar previamente junto ao

servidor.
Portabilidade

O Samba foi escrito para ser portavel e ndo requer alteracdes no kernel. Ja foi
portado para plataformas ndo UNIX como OS/2, Novell Netware, VMS e AmigaOS Em

algumas empresas roda em supercomputadores Cray e Convex.

O maior empecilho a portabilidade é lock de arquivos. Aplicagcdes Windows
usam rotinas complexas para lock de arquivos utilizando IPC (Inter-

ProcessCommunication).

O Samba lida com este problema implementando um mecanismo de lock sobre
0s mecanismos nativos do UNIX [PIRES (2002b)].

32



Escalabilidade

O Samba cria um processo UNIX para cada usuario conectadoCada usuario
requer por volta de 600 a 800 k de memoria dependendo do tipo de utilizag&o feito.
Empresas comerciais tém utilizado Samba em larga escala com mais de 500 usuarios

concorrentes.

O Samba pode ser executado como um processo residente (stand-

alonedaemon) ou acionado através do servidor. [TAURION (2004)]
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CAPITULO II- METODOLOGIA DO ESTUDO

De acordo com a metodologia € uma preocupacgdo instrumental, que trata do
caminho para a ciéncia tratar a realidade tedrica e pratica e centrase, geralmente, no
esforco de transmitir uma iniciagéo aos procedimentos logicos voltados para questbes
da causalidade, dos principios formais da identidade, da deducdo e da inducéo.
(DEMO 1987).

2.1 Modo de investigacéao

“A metodologia visa a descri¢ado precisa do problema, dos métodos, da técnica
e dos instrumentos de pesquisa utilizados no trabalho. Os procedimentos utilizados
devem ser descritos de forma légica”. (SARMENTO 2008, p.78).

Para o nosso, trabalho utilizamos os seguintes métodos de pesquisa:
e Técnica.

Documentos: vamos consultar os diferentes tipos de documentos de trabalho

gue a direccdo colocar a nossa disposicao.

Bibliografias: onde podemos consultar os diferentes livros e monografias,

fasciculos e arquivos.
e Método

Descritivo: nos permitiu descrever factos sem a manipulagdo, buscando com
precisdo distribuir a frequéncia em que um fenbmeno ocorre e a sua relagdo com

outros factores.

Metodo Qualiquantitativo, na medida que ulizamos questionarios eentrevistamos

os funcionérios da Instituicao.
2.2. Variaveis

Uma variavel pode ser considerada como uma classificacido ou medida. E uma
guantidade que varia, um conceito operacional, que contem ou apresenta valores,
aspecto, propriedade ou fator discernivel em um objectivo de estudos (Marconi e
Lakartos,2017)
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2.2.1. Variavel dependente

1) Directores;

2) Funcionérios Administrativos;
2.2.2. Variaveis independentes

a) Género;
b) ldade.

2.3. Populacao e amostra
2.3.1. Populacéao

Segundo Gil (2008, p.89) populagao é “o conjunto definido de elementos que

possuem determinadas caracteristicas”.

Sendo assim, definiu-se como populacdo de pesquisa 8 efectivos distribuidos

entre as areas.
2.3.2. Amostra

De acordo com Silva & Menezes (2000, p.70), “amostra é a parte da populagao

ou do universo, selecionada de acordo com uma regra ou plano”.

Por sua vez a nossa populacdo de pesquisa € de 100%: sendo asim
entrevistamos 10 funcionarios, 50% do sexo masculino e 50% do sexo feminino,
possuindo idades no intervalo de 18 a 32 anos,funcionarios residentes na provincia
de Luanda Cacuaco.

2.4. Instrumento de Investigacao

Para Lakatos e Marconi (2001, p.77), “os instrumentos s&o conjuntos de
preceitos ou processos de que se utiliza a ciéncia para obtencdo de seus propositos.

Referem-se mais precisamente a parte pratica de colecta de dados”.

Segundo Gil (1999, p.183), o questionario pode ser definido “como a técnica de
investigagdo composta por um numero mais ou menos elevado de questdes
apresentadas por escrito as pessoas, tendo por objectivo o conhecimento de opinides,

crengas, sentimentos, interesses, expectativas, situagdes vivenciadas”.
A realizacao da pesquisa, obedecera dois procedimentos, na qual se destacam:
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1° A revisao bibliografica na qual sera examinada a literatura pertinente com

0 objectivo de extrair informacGes de grande relevancia sobre o envolvimento do

processo das duas organizagoes.

2° Serdo aplicados questionarios aos gestores, fornecedores, clientes e alguns

colaboradores nas duas empresas.
2.5. Processamento e Tratamentos de Dados

Vergara (2000, p.59), “afirma que tratamento de dados se refere aquela sec¢ao
na qual se explicita como se pretende tratar os dados e colectar, justificando porque

tal tratamento é adequado aos propdsitos do projecto”.

Os dados serdo apresentados de maneira sistematica, através de diagramas,
textos ou mapas, gerados pelo microsoft word. Este na qual servird como o programa

de processamento das informacdes no geral.
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CAPITULO Ill- APRESENTACAO E DISCUSSAO DOS
RESULTADOS

O Instituto Politécnico do Tuku Zaire, Localizado no Mbanza Congo Provincia
do Zaire € uma instituicdo de ensino e aprendizagem, endereco: Mbanza

Congo.cidade: Zaire.

Uma Instituigdo com um n° de trabalhadores: 52 trabalhadores
4.2. Missao da Escola

Trabalhar afincadamente na busca de solugdes para os eminentes desafios que
a nossa sociedade enfrenta através da producéo, preservacao e difusdo do Ensino,
Investigacdo e da Extensdo, buscando a alcancar a qualidade e a exceléncia do

Conhecimento e do Saber Cientifico.
4.3. Visdo da Escola

E visdo da Direc¢ao do Instituto do Tuku, posicionar o Instituto no conjunto das
melhores Instituicdes de Ensino de Angola, contribuindo no Crescimento Social e
Profissional das Comunidades através da criagdo de Competéncias Humanas.

4.4. Objectivo da Escola

Promover a materializacao do processo de inclusao dos estudantes altamente
qualificados para o mercado, de formas a impulsionar o desenvolvimento ffuturo sécio-

econémico do pais.
4.5. Publico Alvo

Os principios que os clientes, fornecedores, trabalhadores e sociedade devem
identificar no Instituto como destaques sao: Honestidade, Transparéncia,

Competéncia.

Em da solicitagcdo da instituicdo com o intuito de satisfazer aquilo que € o seu
problema, problema esse ja referidos, sob forma encontrarmos uma solucdo. Apos o
inquérito e algumas entrevistas feitas com os membros da dire¢cdo e em fungéo deste

entendimento produzimos assim um aplicativo.
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Apresentacao dos resultados do projecto.

Gréfico n°1: Val apenas a implentacéo de um sistema de rede fiavel com o servidor Simba

para melhoria de seus servigos?

Implementacao de Sistema utilizando o servidor Simba

N

w

N

=

Funcionarios Professores
Administrativos

M Val apenas ® Ndo val Nem por isso

Fonte: Prépria 2023

Para implementacédo do projecto foi necessario aferir por parte dos funcionarios
da Instituicdo se de facto ja ouviram falar ou até mesmo de facto gostaria se fosse
implentada na sua instituicdo se valeria apenas, e de facto o resultado da resposta

chamou nossa atencgao positiva.

O que facilmente conclui-se que a mesma Instituicdo esta atenta a mais
inovagcbes do mercado actual, pelo urgiu-nos a necessidade de reunirmos as

ferramentas da execusdo do mesmo.
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Grafico n°2: Se os entrevistados tivessem noc¢ao sobre a seguranca?

Ter Conhecimento sobre o Servidor Simba?

3,5

2,5

N

15

[Eny

0,5

Funcionaios Administrativos Professores

B Conhego M Na&o Conhego rasodvelmente

Fonte: Prépria 2023

Diferente da ideia inicial quando questao referida na primeira questdo se de
facto alguma vez ja ouviram a falar do assunto em questéo, aqui a reacédo foi de facto
mais negativa do que positiva podemos perceber que os 607 dos funcionarios
administrativos desconhecem, e que 307 de forma rasoavel tem uma nocdo sobre

seguranca e como ela se propaga.

Isto de facto aumentou o nosso esforgo relactivamente a esse quisito. Portanto
ainda assim ficamos pouco satisfeitos uma vez que 607 dos professores conhecem

sobre o assunto.

O trabalho constitui-se na elaboragéo pratica, subjacente em conceitos e
fundamentos técnicos e tedricos. Através de bibliografias e ferramentas deu se

oculmino do mesmo.

Pelo que usamos a ferramenta Simba aplicativo na qual permitiu-nos ilustrar
figura ao longo do desenrolar do texto e que por sua vez permitiu arealizacao de textes

e resolucédo do problema.

Figura 18: Comunicacdo por maquinas linha de comando
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I Executar

——  Digite o nome de um programa, pasta, decumento ou
recurso da Internet & o Windows o abrird para vocé.

Abrir: \192.168.43.23 -
% Estatarefa sera criada com privilégios administrativos.

| oK || Cancelar || Procurar... |

I EX Administrador: C:AWi

em32\cmd.exe

Microsoft Windows [w 6.1.766811
[Copyright {c> 28@? Microsoft Corporation. Todos os direitos reservados.

IC:wUserertirciipeonfig

[Conf iguragdo de IF do Windows

fAdaptador de Rede sem Fio Conexdo de Rede sem Fio:

Sufixo DNS especifico de conmexdo. . . . . H
Eggirecn I T 2884:d5%:1500:dBcc:78£0:6743:

Enderego IPu6 Temporario. . . . . . . . . 28@84:d59:15080:dBcc :5cd2:abed:
:1c?6

Enderego IPuf de link local . . . . . . e8B::78f8:6743:3158:db81x11

Enderego IPvd. . . . . . . . - .43.13

Mascara de Sub-rede . . . . . . . . . . 55.255.255.8

Gateway Padrdo. . . . . . . . - . . . . . feBB::4a2c:alff :fec5:579cxll
192.168.43.1

Fonte: Prépria (2023).

tecmint@rocky-8 ~1%

[tecmint@rocky-8 ~]$ sudo dnf instal f—
ast metadata expiration check: 0:27: . 11 Dec 2021 11:51:53 PM EAT.
Package samba-common-4.13.3-5.el8 4.noar ady installed.

Dependencies resolved.

samba-client x86 64
Ipgrading:

libsmbclient x86 64
libwbclient

samba-client-libs
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CONCLUSAO

Considera-se o presente trabalho concluido na medida em que os conceitos
bem com os fundamentos tedricos foram abordados, respeitando 0s pressupostos

legais da norma vinculada na institui¢ao.
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A fundamentacdo teorica foi bastante fundamental para eficiéncia da
abordagem teodrica cientifica do trabalho o que ajudara a interpretacdo concisa dos
pressupostos quer eles objectivos bem como os aspectos subjectivos da pesquisa, e
que de certo modo solidifica a pesquisa.

Por outro lado, conseguimos através da pesquisa elaborar um programa capaz,

de resolver os problemas vividos na instituicao.

Problemas esses relacionados com a comunicacao nas operacoes, eficiéncias
nas intervencdes da instituicdo versos solicitagcdes de clientes, formacgao do pessoal
de trabalho no tange os mais variados modos operando da rede bem como a sua
seguranca de um modo geral, os cuidados a terem em conta de maneira nao torarem
vulneraveis a rede, assim como 0s periodos e os intervalos de manutencdo do

software.

A nossa pesquisa fica também concluida uma vez que as hipoteses levantadas
foram todas verificadas, o que satisfaz a nossa justificativa, e que demonstram que os
esforcos no sentido da resolugdo da problematica ora levantada foram todas
respondidas.

N&o obstante de uma pesquisa cientifica ser um trabalho que suscita sempre
uma atualizacdo face a dinamica da evolucdo tecnoldgica e da mudanca de
paradigmas no diz respeito os métodos de abordagem dos factos urgentes e actuais
e que de certo modo exige do leitor uma apreciagcéo a outros temas convergentes para
nao incorrer a insuficiéncia de abordagem e conclusao de factos e pelo facto das
ferramentas quer hardware bem com os softwares estarem em constante

actualizacao.

No que diz respeito aos graficos em funcdo da pesquisa de constatacao e
auscultacdo por parte dos funcionarios do Instituto do Tuku, percebe-se logo de
imediato que os funcionarios ficaram todos esclarecidos a respeito dos conceitos

tedricos e praticos da pesquisa.

E em funcéo desta que sentimo-nos seguros de a utilizacdo da rede bem como
a sua a comunicacao esta bem, embora a seguranca nao se atingi a cem por cento,
ainda assim estamos certos de que a utilizacdo dos principios de seguranca, as

medidas de seguranca vao de facto fazer valer o esfor¢co da pesquisa.
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SUGESTOES

1- Uma pesquisa nunca esta certa a cem por cento, visto que o mundo das tecnologias
de informacao e comunicacéo esta em constante actualizacdo. Dai que este trabalho

vai sempre suscitar constantes actualizac¢oes.

2- A instituicdo por suavez devera capacitar os funcionarios ou seja 0s usuarios da

aplicacado de modo compeenderem e conseguirem operacionalizarem o sistema.

3- O mesmo software devera comprir com os procedimentos técnicos que diz respeito

a manutencao de modo que o sistema néo se torna obsoleto.
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A
DIRECCAO DO INSTITUTO POLITECNICO
DO TUKU - MBANZA CONGO

ZAIRE

CREDENCIAL

Exceléncia,

O Instituto Superior de Angola — ISA, aprovado pelo Decreto Presidencial n°168/12 de 24 de
Julho, com sede em Luanda, bairro da Pedreira, municipio de Cacuaco, apostado na
formagdo de quadros qualificados na investigacdo cientifica para dar respostas as
necessidades locais e nacionais de acordo com as orientagdes emanadas pelo Executivo
Central.

Havendo a necessidade de credenciar e enviar nos diferentes locais para pesquisar a
tematica do Trabalho de Fim de Curso para obtencdo do grau de Licenciatura em
ENGENHARIA INFORMATICA o (a) estudante:

NOME: LUKUAMA LUBAKI

TEMA : ESTUDO DE IMPLEMENTACAO DE UMA REDE
INFORMATICA FIAVEL COM O SERVIDOR SAMBA DO
INSTITUTO POLITECNICO DO TUKU,MUNICIPIO DE
MBANZA CONGO/ZAIRE.

Vimos por intermédio desta, solicitar os vossos oficios, no sentido de autorizar o estudante a
realizar a pesquisa/recolha de dados na instituicdo que vossa exceléncia mui dignamente
dirige.

Certo da vossa especial atengéo de sempre, reiteramos 0S N0SS0S respeitosos cumprimentos.

INSTITUTO SUPERIOR DE ANGOLA, em. Luanda aos 05 de
Setembro 2023.

A )
AU T = R

NATXAR! WANGA
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