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RESUMO

O presente trabalho esta composto por trés capitulos uma parte textual e uma pre-
textual, os elementos textuais esta compost por um objectivo geral, trés objectivos
especificos uma trés hipdteses, uma justificativa delimitagdo e limitacdo de
pesquisa. No primeiro capitulo sdo abordados aspectos relacionados com as
definigdes e conceitos, definicdo em geral por outros autores, nomedamente
aspectos que estao relacionados com conceitos tais como: tipos de redes, estutura
do modelo OSI, definicbes de Voip, vantagens de voip e desvantagens. No
Segundo capitulo sdo abordados temas relacionados com a metodologia de estudo,
temas esses que acabam de certo modo solidificar o trabalho de estudo no que diz
respeito aos metdédos de estudos, tipos de pesquisas, tipo de abordagem de
pesquisa de estudo, niveis de pesquisas e algumas dificuldades encontradas ao
longo da pesquisa de campo. Ja o terceiro capitulo é de certa maneira reservado
para apresentacdo e discussdo dos resuldos de estudo, todavia faremos uma
apresentacao do liceu Eduardo JoséKuimba/zaire, sua caraterizagao, as condicdes
de ensino, uma apresentacao dos materiais de rede encontradas no liceu, uma
proposta de compras de novos materiais de rede, apresentaremos também um
diagram de logico da rede, uma ilustracéo logica de configuragédo na linha de
comando. O mesmo trabalho comporta ainda uma conclusdo uma sugestdo, uma
referéncia bibiligrafica, anexés, appendices. Na conclusdo aspectos relacionados
ao cumprimento do objectivo geral e especificos, assim como a comprovagao das
hipéteses sao de grande realge pés achamos importante serem contempladas sob
pena de ndo descorar o trabalho de fim de curso. Nas sugestdes foram sugeridas
actualizacbes constantes a infraestrutura de rede assim como investir em
requesitos de segurangca de modo que a mesma nao seja vulneraveis face aos

ataques na rede.

Palavras-chave: Implementagao, Rede, e Voip voz Ip



ABSTRACT

This work is composed of three chapters, a textual part and a pre-textual part. The
textual elements are composed of a general objective, three specific objectives,
three hypotheses, a justification, delimitation and limitation of research. The first
chapter addresses aspects related to definitions and concepts, definitions in general
by other authors, notably aspects that are related to concepts such as: types of
networks, structure of the OSI model, VoIP definitions, advantages of VolP and
disadvantages. The second chapter addresses topics related to study methodology,
topics that in a certain way solidify the study work with regard to study methods,
types of research, type of study research approach, research levels and some
difficulties encountered throughout the field research. The third chapter is in a
certain way reserved for the presentation and discussion of the study results,
however we will present the Eduardo José-Kuimba/Zaire high school, its
characterization, the teaching conditions, a presentation of the network materials
found at the high school, a proposal for purchasing new network materials, we will
also present a logical diagram of the network, a logical illustration of configuration
on the command line. The same work also includes a conclusion, a suggestion, a
bibliographical reference, annexes, appendices. In conclusion, aspects related to
the fulfilment of the general and specific objectives, as well as the proof of the
hypotheses are of great importance as we believe it is important to consider them
under penalty of not disregarding the endof-course work. The suggestions included
constant updates to the network infrastructure as well as investing in security

requirements so that it is not vulnerable to network attacks.

Keywords: Implementation, Network, and Voip voice IP
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INTRODUCAO

As tecnologais de informagdo e comunicacdo tem evoluido bastante
actualmente, neste contexto as empresas bem como as instituicbes de ensino ou
mesmo as ONGs de todo mundo procuram uma maneira de sobreviverem face a
esta nova dinamica. Por um lado, por outro as empresas veem-se cada vez mais
obrigadas a reformularem seus procedimentos de trabalhos face as novas
tendencias tecnologicas, o0 que em muitos casos tem criado sucessos ou até mesmo

faléncias das mesmas.

O que queremos de facto € trazer uma abordagem sorbet as novas manilas
de tornar a comunicagcao mais facil e economica, dai que as redes de computadores
como sendo o maior percursor do ciberespaco junto da internet, hoje € possivel
tornar a comunicag¢ao um facto bem como no ponto de vista econémico uma mais
valia para as empresas, organizagdes ou até mesmo em instituicdes de ensino, uma
realidade da qual val apenas investir por forma garantir a sustentablidade das
mesmas assim como garantir a sua permanencia num mercado cada vez mais

competitivo e ambiciosos face ao futuro.

A rede telefonia ou VOIP comumente se tem chamado, € uma tecnologia do
qual as empresas modernas estao a investir como uma forma de economisar,
decipar, e transmitir a informa através da rede de computadores, o que por sua vez
traduz num servigo de qualidade uma vez que ela amputa outros gastos relacionado
a voz, este tipo de servigo visa também garantir a seguranga interna e comoda
dentro da organizacgéo, essas e outras razées nosso tema de pesquisa esta assente
na resolug¢ao do problema que o Liceu Eduardo José- Kuimba/ Zaire.Tem passado,
pensamos nds através desse trabalho de pesquisa ajudar a resolver esté e outros
problemas relacionados a comunicagao facil e segura que a mesma Institui¢ao vive.
A rede VOIP é uma aposta as empresas modernas pelo que hoje acaba de forma
directa ou inderecta uma aposta a novas formas de comunicacao e de fazer

servigos.

Hojé em as organizagdes face a nova situagdo econdmica sentem se
obrigadas a fazerem contengao de custos, dai que as preocupagodes relactivamente
ao consumo regular e eficiente € sem duvida um facto. Todavia para todo e qualquer

projecto deve comportar essa componente no entanto somos de igual modo ajuadar



a Instituicdo com uma proposta de implementagdo de uma rede Telefonia mas
usando a tecnologia VOIP, como forma de ajudara a instituicdo nos custos
relactivamente ao consume de voz e dados para garantir uma comunicagao nemos
eficiente no que concerne os gastos de dados e voz. Portanto propusemos a
utilizacdo de dados e fazer entdo a sua conversdo em voz. Dai formulamos entao a
seguinte pergunta de partida: Até que ponto a implementagcao de uma Rede

Telefonia Voip podera ajudar Liceu Eduardo José-Kuimba/ Zaire?

Hipoétese
O presente trabalho tem como as seguintes hipoteses:
H1: O uso da tecnologia de voz na rede de computadores podera auxiliar o

Liceu Eduardo José- Kuimba/ Zaire na economia de recursos financeiros e

dinamizara o trafego de informagao.

H2: Com a implementagdo dessa Infra-estrutura de rede problemas

relacionados a comunicacao através do uso de dados deixara existir

Hs: Testando a disponibilidade do sistema de rede através do simulador

Cisco Pack trace, precavendo as falhas subsequente.

OBJECTIVO DO ESTUDO
Através da proposta de implementacao de implementacéo da rede segura no
complexo escolar Santa Conceicao | e Il, pretende-se atingir os seguintes

objectivos:

Objectivo Geral:

Para o presente Trabalho de pesquisa propusemos os seguintes objectivos:
Objectivo Geral:

Propor a implementacido de uma Rede Telefonia Voip no Liceu Eduardo

José- Kuimba/ Zaire.



Objectivo Especificos;

. Elaborar os requisitos funconais e nao funcionais do sistemas.
. Desenhar o diagrama logico de Rede a ser implementado;

. Configurar o sistema através da ferramenta Pactrace;

. Textar e implementar o sistema Voip.

LIMITACAO E DELIMITAGAO
a) A nossa pesquisa tem como delimitagdo geografica, Liceu Eduardo

José- Kuimba/ Zaire.localizada no Municipio do Kuima, Provincia do Zaire.

b) O nosso estudo sera dirigido aos seguintes intervenientes: Director
Geral, Director Administrativo, Director Pedagdgico, Coordenadores, Professores,

e Estudantes.

Justificativa

Sendo de caracter importancia que estudantes filnalista de cursos superiores
no ramo de Engenharia Informatica, devem elaborar Trabalhos de fim-de-curso
(TFC), importa para nés na concessao do grau de licencitura; Assim como, sendo
um marco que temos de atingir, o presente estudo podera possibilitar a ajuda de
modo geral a colmatagcdo de vagaturas no ambito da abordagem sobre
implementacao de uma rede telefonia voip no Liceu Eduardo José- Kuimba/ Zaire.
Desenvolvendo propostas de implementacgao de rede telefonia voip na escola santa
conceicao, traz uma eventual satisfacdo para a sociedade em geral, ou em
particular para o Liceu Eduardo José- Kuimba/ Zaire; Podera também para o
instituto, escola e meio académico ser material disponivel em salas de aulas e/ou
para consultas e esclarecimentos sobre os apectos relacionados a utilizagao da voz
telefonia na gestdo da rede de computadores; Finalmente pode ser uma grande

oportunidade para o Liceu.



Estrutura do trabalho

De forma breve apresenta-se como esta organizada o trabalho:

A parte introdutéria que esclarece os objectivos da pesquisa e apresenta

trés capitulos:

* No primeiro capitulo abordaremos a fundamentagéao tedérica
* No segundo capitulo trataremos da metodologia de pesquisa

* No terceiro capitulo destacamos os resultados e descussao da pesquisa.

E por fim fizemos mencdo das conclusdes, sugestdes e referéncias

bibliograficas.



CAPITULO I: FUNDAMENTAGAO TEORICA

Definicoes dos termos e Conceitos

11 Implementagao

E a fase do ciclo de vida de um software (programa computacional,
documentagdo e dados), no contexto de um sistema de informagdo, que
corresponde a elaboragao e preparagdo dos médulos necessarios a sua execugao.
Laudon (2010)

1.1.1Implementacgao: € o processo de transformar ideias e metas em acgdes
concretas. E uma fase fundamental para garantir que os planos sejam executados

de forma eficiente e eficaz.

1.1.2 Implementacgao: € o ato de executar ou praticar algo, como um projeto,

atividade, estratégia ou metodologia.

1.1.3 Rede de Computadores: € um conjunto de dois ou mais dispositivos
eletrénicos de computagao (ou moédulos processadores ou nés da rede) interligados
por um sistema de comunicacéo digital (ou link de dados), guiados por um conjunto
de regras (protocolo de rede) para compartilhar entre si informagao, servigos e,
recursos fisicos e logicos. (GOETHALS, 2020)

1.1.4 Redes de Computadores: sao conjuntos de maquinas destinadas ao
processamento de dados independentes, com conexdao entre seus sistemas

operacionais por apenas um processo tecnolégico (TANENBAUM, 2003).

uma rede de computadores € um conjunto de dispositivos interligados que

podem compartilhar recursos e trocar informacgoes.

1.1.5 Voip: é simplesmente a transmissao de trafego de voz, que é comprimida e
convertida em pacote de dados, via redes de computadores. Toda a tecnologia foi
construida em cima do modelo TCP/IP de forma que para o seu uso independente
do meio fisico. Com essa tecnologia em maos surgiram diversos softwares,
hardwares e protocolos que possibilitam essa comunicagao.

(SANTOS,2006).


https://pt.wikipedia.org/wiki/Software
https://pt.wikipedia.org/wiki/Software
https://pt.wikipedia.org/wiki/Software
https://pt.wikipedia.org/wiki/Protocolo_de_rede

1.1.6 Voip: Segundo Bernal (2003) a comunicacdo de voz em redes
utilizando o IP (Internet Protocol) € chamada VolP e sua evolugédo resultou no
aparecimento da Telefonia IP, que consiste no fornecimento de servigos de telefonia

utilizando a rede IP para o estabelecimento de chamadas e comunicacéo de voz.

1.1.7 VolIP: ou Voz sobre IP, € uma tecnologia que permite a transmissao de

voz e dados através da internet ou de redes IP privadas.

1.2 Histoérico de redes de computadores

Segundo Kurose (2006), Os modelos actuais de comunicagdo de massa
surgiram da necessidade de compartiihamento rapido da informagao, as redes
eram pequenas no inicio e foram comercialmente usadas em 1964, nos E.U.A.
Como fato histérico, na década de 1970 houve um movimento para padronizar as
redes, resultando no padréao Ethernet criado pelas em presas D E C, Intel e Xerox.
O velho modelo de um computador atendendo as necessidades computacionais da
organizacao foi substituido pelas redes de computadores, nas quais os trabalhos
sao realizados por uma série de computadores em rede. Dois computadores estao

em rede quando podem trocar informacoes.

A fusdo dos computadores e das comunicagdes e telecomunicagbes
influenciaram directamente na forma como os computadores sdo actualmente
organizados. Instituidas durante a década de 60, as primeiras redes de
computadores tinham o propésito de trocar dados entre dois computadores. O
cartao perfurado era o meio utilizado para armazenar dados, sendo que 0 mesmo
constituia-se como uma forma demorada e trabalhosa de transportar grandes

quantidades de informacgdes. (Neves, 2024)

No periodo entre 1970 e 1973, com a criagao da Arpanet, foi possivel a
criacdo de uma rede para interligagcdo entre universidades, instituicdes militares e
empresas. Os hardwares utilizados nessa época eram o0s mainframes,
caracterizados por um poder de processamento baixo e com precos elevados.
Servigos como e-mail, FTP e DNS, foram criados, permitindo aos usuarios realizar
diferentes tipos de tarefas. Esses recursos serviram de base para o que se tem

hoje. Com a evolugao crescente dos meios de comunicagao e as tecnologias, a



década de 90 ficou caracterizada com a expansao do acesso a internet, (Gomes,
2009).

Hoje é possivel construir redes através de inumeras possibilidades: redes
cabeadas (Ethernet, fibra éptica), sem-fio (radio, Bluetooth, Wi-Fi), entre outros. O
custo, velocidade entre outros factores é influenciado pelas tecnologias e

dispositivos empregados na construgao desta rede, (MORIMOTO, 2008).

As redes de computadores apesar da evolugao e crescente propagagao,
mantém seu objectivo primordial: compartilhar recursos (tanto de hardware como

software) e permitir a troca de informagées, (MORIMOTO, 2008).

1.2.1 Definigdo de rede de computadores

Rede de computadores: rede de computadores é um conjunto de
equipamentos interligados de maneira a trocarem informag¢des e compartilharem
recursos, como arquivos de dados gravados, impressoras, modens, softwares e
outros equipamentos, O objectivo de uma rede como sendo garantir o
compartilhamento rapido, seguro e confiavel de recursos disponiveis,
independentemente do tamanho e complexidade. Para isso, é necessario que uma
rede de computadores tenha regras e mecanismos que assegurem o transporte
seguro das informacbes entre os elementos constituintes. Uma rede de
computadores requer protocolos para regular a comunicagao entre diferentes

niveis, desde o programa utilizado até o tipo de cabo instalado. (MONTEIRO,2000).

1.3 Classificagao das redes de computadores

De acordo com Dantas (2021), As redes de computadores, geralmente, séo
classificadas segundo a sua extensao geografica, topologia, arquitectura de rede,
hierarquia e meio de transmissao.
1.3.1 Classificagao segundo a extensao geografica

De acordo com Dantas (2002, citado por Alencar, 2010), As redes de
computadores segundo a sua extensdo geografica podem ser classificadas em:
SAN (Storage Area Network); PAN (Personal Area Network); LAN (Local Area
Network); WLAN (Wireless Local Area Network); MAN (Metropolitan Area Network);
WMAN (Wireless Metropolitan Area Network), € uma rede sem fio de maior alcance
em relagcdo a WLAN; WAN (Wide Area Network); WWAN (Wireless Wide Area

6



Network); RAN (Regional Area Network); CAN (Campus Area Network); GAN
(Global Area Network).

1.3.1.1 PAN

Segundo Dantas, (s.d, citado por Alencar, 2010), uma PAN (Personal Area
Network) ou Rede de Area Pessoal, constitui-se de uma rede de computadores
formada por dispositivos muito préximos uns dos outros. Como exemplo deste tipo
de rede, pode-se citar dois notebooks em uma sala trocando informagdes entre si
e ligados a uma impressora. Redesformadas por dispositivos Bluetooth sao

exemplos de uma PAN.

Figura n°: 1 - Topologia PAN
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Fonte: https://inforticsite.wordpress.com/topologia-de-rede-pan/

1.3.1.2 LAN

Segundo Dantas, (s.d, citado por Alencar, 2010), a rede local — LAN é uma
facilidade de comunicacdo que fornece uma conexao de alta velocidade entre
dispositivos em um Unico prédio ou campus, em geral, distancias entre 100m. E
uma tecnologia adequada para interligar dispositivos com distancias curtas e
largura de banda consideravel, Estamos falando, portanto, de um conjunto de
equipamentos interligados (micros, impressoras, etc.). Outras caracteristicas tipicas
associadas a redes locais sdo: Altas taxas de transmisséao, realmente pertencem a

propriedade privada.


https://inforticsite.wordpress.com/topologia-de-rede-pan/
https://inforticsite.wordpress.com/topologia-de-rede-pan/
https://inforticsite.wordpress.com/topologia-de-rede-pan/
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https://inforticsite.wordpress.com/topologia-de-rede-pan/
https://inforticsite.wordpress.com/topologia-de-rede-pan/

Figura 2 - Topologia LAN

LA
(Local Area Network)

Fonte 2-https://inforticsite.wordpress.com/topologia-de-rede-lan/

1.3.1.3 MAN

Redes metropolitanas interligam redes locais em uma area metropolitana, ou
seja, elas podem ser entendidas como aquelas que provéem a interligagao das
redes locais em um a area metropolitana de um a determinada regido. Uma rede
metropolitana, ou MAN (Metropolitan Area Network), abrange uma cidade, um
campus universitario ou um conjunto de prédios. Uma rede metropolitana apresenta
caracteristicas semelhantes as redes locais, sendo que as MANs em geral cobrem

distancias maiores que as LANs operando em velocidades maiores (Pera, 2021).

Figura 3 - Topologia MAN

Prédio E

g

Predio A Prédio D

Rede
Metropolitana
P12

: Predio C
Préedio B

-~

Fonte 3-https://inforticsite.wordpress.com/topologia-de-rede-man/



1.3.1.4 WAN

Uma WAN ¢é uma rede geograficamente distribuida que interliga
computadores em distancias maiores que uma regidao metropolitana. Quando as
distancias envolvidas na interligacdo dos computadores sdo superiores a uma
regidao metropolitana, podendo ser a dispersao geografica tdo grande quanto a
distdncia entre continentes, a abordagem correcta € a rede geograficamente
distribuida (W A N). As redes metropolitanas caracterizam-se por possuirem um
custo de comunicagéao elevado devido a uso de meios, tais como, linhas telefonicas,
satélites e microondas, baixas velocidades de transmissao (dezenas de Kilobits,
podendo chegar a Megabits/segundo), e geralmente sdo de propriedade publica,
(Alencar, 2010).

Figura 4 - Topologia WAN

PAMN

Fonte 4-https://inforticsite.wordpress.com/topologia-de-rede-wan/

1.3.2 Classificagao segundo a topologia

A topologia de uma rede nada mais é do que a forma como se define o layout
da rede, ou como se organiza estruturalmente os computadores, dispositivos de
rede e suas conexdes. Uma topologia pode ser fisica ou légica. A topologia fisica é
como os computadores e dispositivos se encontram fisicamente, configurando uma
espécie de desenho que € caracterizado pela disposigdo dos equipamentos. A
topologia légica € a forma como os dados trafegam na rede, logo, uma rede pode
obedecer a uma determinada topologia apenas de forma logica, ndao sendo
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necessario que os equipamentos estejam organizados de acordo com a topologia

fisica. Ha varias formas de se estruturar uma rede, (DANTAS 2021).

As redes de computadores segundo a sua topologia podem ser classificadas
em: Rede em anel (Ring), Rede em barramento (BUS), Rede em estrela (Star),
Rede em estrela estendida (extended star), Rede em malha (Mesh), Rede em

arvore, Rede de topologia hibrida, Rede de topologia hierarquica.

1.3.2.1 Topologia Anel
Topologias em anel, as estagbes estdo conectadas a um mesmo circuito,
formando um circulo fechado. As redes conhecidas como Token Ring (criadas pela

IBM) sdo as mais famosas, (Gomes, 2009).

Figura 5 - Topologia ANEL

Fonte 5-https://inforticsite.wordpress.com/topologia-de-rede-anel
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1.3.2.2 Topologia Estrela

Nesse tipo de topologia cada n6é (computador) se conecta a um né central
(comutador ou switch) utilizando uma conexdo independente dos outros
computadores. Ela é bastante utilizada actualmente, principalmente em redes de
pequeno porte. E de facil manutencdo e de facil identificacdo de problemas,

entretanto, uma falha do no central pode desactivar toda a rede. (DANTAS 2021).

Figura 6 - Topologia ESTRELA

(=)
Cl

E - -
== ] 3
| e— e’ —— J e
; ﬂ}
Lo T
L= (-
—_—

Fonte 6-https://inforticsite.wordpress.com/topologia-de-rede-estrela/

1.3.2.3 Topologia Barramento (BUS)

Uma topologia em bus conecta varias hostes num mesmo cabo coaxial. Os
terminadores colocados nas extremidades do cabo absorvem os sinais, para que
estes ndo sejam reflectidos. Caso ndo sejam utilizados terminadores, os sinais
espalham-se pela rede, tornando-a ((DANTAS 2021).
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Figura 7 - Topologia BUS
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Fonte 7-https://inforticsite.wordpress.com/topologia-de-rede-barramento/

1.3.2.4 Topologia Arvore

Uma rede de computadores organizada fisicamente por meio da topologia
em arvore possui uma estacdo central, onde todas as demais estacbes se
conectam. Diferentemente da topologia estrela, que prevé a interligacdo apenas
com um dispositivo centralizado, a topologia em arvore permite que as estacgdes
conectadas a estagao central também se conectem com outras estacdes. Todavia,
diferentemente da topologia em malha, a topologia em arvore nao permite a
existéncia de conexdes fechando circuitos, ou seja, ndo existe a possibilidade de
um pacote percorrer pelo menos trés estagdes, de modo que o primeiro e o ultimo
computador sejam os mesmos. A Figura 8 ilustra uma topologia em arvore.
((DANTAS 2021).
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Figura 8 - Topologia ARVORE

Fonte 8-https://inforticsite.wordpress.com/topologia-de-rede-arvore/

1.3.2.5 Topologia Malha (Mash)

Malha Uma rede de computadores organizada em topologia em malha possui
duas propriedades principais, os dispositivos podem se comunicar entre si, desde
que ambos estejam ao alcance um do outro. Usando essa organizagdo, um
dispositivo normalmente possui varios caminhos para acessar os demais
dispositivos da Atencao: a funcdo do hub consiste em receber um pacote por uma
porta e encaminha-lo por todas as demais portas. Atencao: nesse caso, a decisao
de encaminhamento de pacotes estaria indisponivel prejudicando o funcionamento
da rede. (Gomes, 2009).
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Figura 9 - Topologia MASH

Estagdo
de trabalho

CDmpL-JiIEId or
de bolso

Computador

Fonte 9-https.//inforticsite.wordpress.com/topologia-de-rede-malha/

1.3.2.6 Topologia Hibrida (Mista)

A topologia hibrida consiste na mais utilizada em grandes redes de
computadores. Esse fato ocorre em fungédo da interconexao das redes existentes
para formagao de redes de larga escala. A Internet consiste em um exemplo de
uma rede de larga escala, pois como vimos na Unidade 1 deste material, essa rede
surgiu por meio da agregacao de varios tipos de redes. Devido a essa propriedade,
cada rede interconectada possui suas préprias necessidades de interconexéo,
politicas de seguranga e servigos oferecidos, ocasionando consequentemente em
tipos de topologias especificas para atender essas necessidades. Logo, devido a
estas caracteristicas, existiam diferentes topologias interconectadas para formar a
Internet. (DANTAS 2021).
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Figura 10 - Topologia MISTA
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Fonte 10-https://inforticsite.wordpress.com/topologia-de-rede-hibrida/

1.3.3 Classificagao segundo arquitectura de rede

Segundo a arquitectura de Rede elas podem estar classificadas por: Arcnet
(Attached Resource Computer Network); Ethernet; Token ring; FDDI (Fiber
Distributed Data Interface); ISDN (Integrated Service Digital Network); Frame Relay;
ATM (Asynchronous Transfer Mode); X.25; DSL (Digital Subscriber Line). (DANTAS
2021).

1.3.4 Classificagao segundo a hierarquia
Segundo Gomes (2009), as redes de computadores segundo a hierarquia

podem ser classificadas em: Rede ponto-a-ponto e Rede cliente-servidor.

1.3.4.1 Ponto-a-ponto (Workgroup)

A rede ponto-a-ponto também é chamada de nao hierarquica ou homogénea,
pois parte-se do principio de que todos os computadores podem ser iguais, sem a
necessidade de um micro que gerencie os recursos de forma centralizada. O

usuario pode acessar qualquer informagcdo que esteja em qualquer um dos
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computadores da rede sem a necessidade de pedir permissao a um administrador

de rede.

Neste tipo de rede o préprio sistema operacional possui mecanismos de
compartiihamento e mapeamento de arquivos e impressoras, mecanismos de
seguranga menos eficientes, esta arquitectura é indicada para redes com poucos
computadores. As redes ponto-a-ponto sao utilizadas tanto em pequenas empresas

como em grupos de trabalho ou departamentos.

Figura 11 - Topologia WORKGROUP

Fonte 11-https://inforticsite.wordpress.com/topologia-de-ponto-a-ponto/

1.3.4.2 Cliente/Servidor

A arquitectura Cliente/Servidor é mais sofisticada, nesta arquitectura o
usuario fica dependente do Servidor, uma maquina central, que retém todas as leis
de utilizacdo da rede em um software chamado Sistema Operacional de Rede
(NOS).

Esse tipo de rede surgiu da necessidade de criar uma estrutura que
centralizasse o processamento em um computador central da rede (no caso o

servidor, com recursos de hardware preparados para tal processamento). Como
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exemplos de servigos de rede que um servidor pode executar estdo: servidor de
aplicativos, servigo de impressao, hospedagem de sites, servidor de e-mail, servidor
de arquivos, entre outros. Os computadores clientes, também chamados de “nés”
em uma rede de computadores, sdo as estacbes de trabalho ou desktops. Os
computadores clientes sédo utilizados pelos usuarios que acessam as informagoes

armazenadas no servidor e executam aplicagdes locais.

Figura 12 - Topologia CLIENTE/SERVIDOR

g

Fonte 12-https.//inforticsite.wordpress.com/topologia-cliente-servidor/

1.3.5 Classificagao segundo meio de transmissao

Segundo Dantas (2021), refere-se aos diferentes tipos de tecnologias e
meétodos usados para transmitir dados entre dispositivos em uma rede, e podem ser
classificadas em: Rede por cabo (guiados) e Rede sem fios (ndo guiados). A rede
por cabo por sua vez esta dividida em: Cabo coaxial; Cabo de fibra 6ptica e Cabo

de par trancado.

Segundo Dantas (2002, citado por Alencar, 2010), A escolha do meio de
transmissao depende das necessidades especificas da rede, incluindo factores
como custo, facilidade de instalacao, alcance, largura de banda e susceptibilidade

a interferéncias. Redes cabeadas como fibra éptica sao preferidas para longas
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distancias e alta largura de banda, enquanto tecnologias sem fio como Wi-Fi e radio
frequéncia sao ideais para mobilidade e facilidade de instalagdo em areas limitadas.
1.3.5.1.1 Cabo Par Trancado

O cabo par trangado surgiu com a necessidade de se ter cabos mais flexiveis
e com maior velocidade de transmiss&o, ele vem substituindo os cabos coaxiais
desde o inicio da década de 90. O custo do cabo € mais baixo, e a instalacido é
mais simples. O nome “par trangado” € muito conveniente, pois estes cabos séo
constituidos justamente por 4 pares de cabos entrelagados. Os cabos coaxiais
usam uma malha de metal que protege o cabo de dados contra interferéncias
externas; os cabos de par trangado por sua vez, usam um tipo de proteccdo mais
sutil: o entrelagamento dos cabos cria um campo electromagnético que oferece uma
razoavel proteccao contra interferéncias externa. Existem basicamente dois tipos

de cabo par trancado:

Os Cabos sem blindagem chamados de UTP (Unshielded Twisted Pair) e
os blindados conhecidos como STP (Shielded Twisted Pair). A unica diferenca
entre eles é que os cabos blindados além de contarem com a proteccdo do
entrelacamento dos fios, possuem uma blindagem externa (assim como os cabos
coaxiais), sendo mais adequados a ambientes com fortes fontes de interferéncias,
como grandes motores eléctricos e estagdes de radio que estejam muito proximas.
Outras fontes menores de interferéncias sdo as l|admpadas fluorescentes
(principalmente lampadas cansadas que ficam piscando), cabos eléctricos quando
colocados lado a lado com os cabos de rede e mesmo telefones celulares muito
proximos dos cabos, (COMER ,1995). Quanto maior for o nivel de interferéncia,
menor sera o desempenho da rede, menor sera a distdncia que podera ser usada
entre os micros e mais vantajosa sera a instalagdo de cabos blindados em

ambientes normais, porém os cabos sem blindagem costumam funcionar bem.

1.4 As Categorias de cabos

Existem no total, 7 categorias de cabos de par trangado. (COMER, 1995)

Categoria 1: Utilizado em instalagdes telefonicas, porém inadequado para

transmissao de dados.
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Categoria 2: Outro tipo de cabo obsoleto. Permite transmissdo de dados a

até 4 megabits e era usado nas antigas redes Arcnet;

Categoria 3: Era o cabo de par trangado sem blindagem mais usado em
redes ha uma década. Pode se estender por até 100 metros e permite transmisséo
de dados a até 10 Mbps;

Categoria 4: Cabos com uma qualidade um pouco melhor que os cabos de
categoria 3. Este tipo de cabo foi muito usado em redes Token Ring de 16 megabits.
Em teoria podem ser usados também em redes Ethernet de 100 megabits, mas na

pratica isso € incomum, simplesmente porque estes cabos nao sdo mais fabricados;

Categoria 5: Este € o tipo de cabo de par trancado usado actualmente, que
existe tanto em versao blindada quanto em versao sem blindagem, a mais comum.
A grande vantagem sobre esta categoria de cabo sobre as anteriores € a taxa de
transferéncia: eles podem ser usados tanto em redes de 100 megabits, quanto em

redes de 1gigabit;

Categoria 6: Utiliza cabos de 4 pares, semelhantes aos cabos de categoria
5 e 5e. Este padrao nao esta completamente estabelecido mas, o objectivo € usalo

(assim como os 5e) nas redes Gigabit Ethernet;

Categoria 7: Os cabos cat7 também utilizam 4 pares de fios, porém utilizam
conectores mais sofisticados e sdo muito mais caros. Tanto a frequéncia maxima
suportada, quanto a atenuagao de sinal sdo melhores que nos cabos categoria 6.
Esta em desenvolvimento um padrao de 10 Gigabit Ethernet que utilizara cabos de

categoria6 e 7.

Figura 13 — CABO PAR TRANCADO

e

Fonte 13-http://www.gdhpress.com.br/hmc/leia/cap12-12_html_m4a8777ed.jpg
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1.4.1 Cabo Coaxial

Segundo (SILVA, 2004) O cabo coaxial foi por certo tempo utilizado como
cabeamento responsavel pela interligacdo de computadores em uma rede. Um
cabo coaxial € basicamente composto por quatro elementos (da parte interna para
a externa): um fio de cobre (responsavel por transmitir sinais eléctricos), um material
isolante, com o intuito de minimizar interferéncias electromagnéticas produzidas
pelo cobre (condutor de energia), um condutor externo de malha e uma camada
plastica protectora do cabo. Estes quatro elementos combinados, formam o cabo
coaxial, (COMER 1995)

Figura 14 — CABO COAXIAL
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Fonte 14-http://www.gdhpress.com.br/hmc/leia/cap12-12_html_m4a8777ed.jpg

1.4.2 Fibra 6ptica

Segundo (SILVA, 2004). A grande vantagem da fibra 6ptica nao € nem o fato
de ser uma midia rapida mas, sim o fato de ela ser totalmente imune a interferéncias
electromagnéticas. Na instalagdo de redes em ambientes com muita interferéncia
(como em uma industria, por exemplo), a melhor solugdo é a utilizagdo de fibra
optica.

A fibra dptica, sob o aspecto construtivo, é similar ao cabo coaxial sendo que
0 nucleo e a casca sao feitos de silica dopada (uma espécie de vidro) ou até mesmo

plastico, da espessura de um fio de cabelo. No nucleo € injectado um sinal de luz
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proveniente de um LED ou laser, modulado pelo sinal transmitido, que percorre a
fibra se reflectindo na casca, (DELFINO, 2003).

Segundo A fibra pode ser multimodo ou monomodo. Em linhas gerais, sem
a utilizacdo de amplificadores, a primeira tem capacidade de transmissao da ordem
de 100 Mbps a até cerca de 10 km (mais empregadas em redes locais), enquanto
que, a segunda alcanca algo em torno de 1 Gbps a uma distancia de por volta de
100 km (empregadas em redes de longas distancias). Além das caracteristicas de
transmissao superiores aos cabos metalicos, a fibra por utilizar luz, tem imunidade

electromagnética.

Em contrapartida, seu custo & superior, € mais fragil requerendo que seja
encapsulada em materiais que lhe confiram uma boa protecgdo mecanica e
necessita de equipamentos microscopicamente precisos para sua conectorizagao,

instalagdo e manutencao, (COMER 1995)

Figura 15 — CABO FIBRA OPTICA

Fonte 15-http://www.gdhpress.com.br/hmc/leia/cap12-12_html_m4a8777ed.jpg

1.5. Redes de transmissao sem-fio

Para Wetherall (2013), As redes de transmissao e comunicagdo sem-fio,
também conhecidas como wireless, s&o, sem duvida, uma grande alternativa aos
meios de transmissao cabeados (par trangado e fibra 6ptica), pois se utilizam do ar

para enviar e receber sinais de comunicagao.
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Este tipo de comunicagao é util em situagdes onde a utilizagdo por meio de
cabos se torna inviavel, porém, como qualquer outra tecnologia, apresenta suas
vantagens e desvantagens. Na sequéncia desse capitulo, abordaremos algumas
tecnologias de transmissdao sem-fio, como: Microondas Terrestres, Radio

Frequéncia, Satélite, Infravermelho, (Wetherall, 2013).

1.5.1.1 Radio Frequéncia

As tecnologias de transmissao via radio utilizam-se de ondas de radio para
realizar a comunicacédo. Entre as vantagens deste tipo de tecnologia estdo a
facilidade na geracdo das ondas, a possibilidade de comunicagdo de grandes
distancias, além da flexibilidade em realizar mudancgas (inser¢cdo de novos pontos
de comunicacao, entre outros). Para efeitos de classificagdo, a transmissao via
ondas de radio pode ser feita de forma direccional ou nao direccional, (SILVA,
2010).

Segundo Dantas (2002), Na transmissao direccional a ideia é ter uma antena
(geralmente uma parabdlica pequena) apontando directamente para a outra antena
(na mesma direccdo, de forma a ficarem alinhadas, sem obstaculos), para fazer a
comunicagao entre duas redes distintas, por exemplo. Como vantagem da
transmissao direccional esta o fato da seguranca, uma vez que somente as duas
redes se comunicardao, mas como esta exposta ao ar livre ndo esta livre dos
problemas relacionados ao ambiente externo, como um tempo nublado, chuva,

raios, efc.

Com relacao a transmissao nao direccional, a ideia é que seja colocada uma
antena transmissora em um local alto (antena do tipo omnidireccional, que propaga
o sinal em diferentes direcgdes a partir da fonte), que propicie aos clientes (antenas
que irdo se comunicar com a antena servidora) captar o sinal emitido. Este tipo de
transmissao por estar exposto (qualquer pessoa com um dispositivo especifico
poderia captar o sinal) necessita de uma criptografia na transmissao dos dados,
(Dantas, 2002).

Segundo Dantas (2002) as redes de radio frequéncia podem ser diversas tais

como: Wi-Fi (Wireless Fidelity): Redes locais sem fio, comummente usadas em
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residéncias e empresas. Bluetooth: Conexado de curto alcance para periféricos e

dispositivos moveis.
Uso Comum: Redes locais, dispositivos méveis, conectividade de periféricos.
Vantagens: Flexibilidade, mobilidade, facilidade de instalagao.

Desvantagens: Interferéncia de outros dispositivos, seguranga, alcance

limitado.

1.5.1.2 Microondas Terrestres
Segundo Frenzel (2015), as microondas terrestres apresentam as seguintes

caracteristicas:

Descri¢ao: Utiliza torres de transmissdo em linha de visdo para enviar sinais

de microondas entre locais.

Uso Comum: Comunicagbdes de longa distancia, backhaul de redes de

telefonia movel.
Vantagens: Capacidade de cobrir longas distancias, instalagao rapida.

Desvantagens: Requer linha de visdo, susceptivel a interferéncias

atmosféricas.

1.5.1.3 Satélite

Segundo Wiley (2003), os satélites apresentam as seguintes caracteristicas:
Descricao: Comunicagao via satélites orbitando a Terra.

Uso Comum: Areas remotas, comunicagao global, transmissao de TV.
Vantagens: Cobertura global, independente da infra-estrutura terrestre.

Desvantagens: Alto custo, laténcia elevada, susceptivel a condigdes

meteorologicas.

1.5.1.4 Infravermelho

Segundo Bernal (2017), os satélites apresentam as seguintes caracteristicas:
Descricao: Utiliza luz infravermelha para comunicagao de curto alcance.

Uso Comum: Controles remotos, transferéncia de dados entre dispositivos
proximos.
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Vantagens: Nao interfere com RF, seguranga (ponto a ponto).
Desvantagens: Alcance curto, requer linha de viséo.

1.6 Modelo OSI e modelo TCP/IPlo OSI e modelo

O modelo OSI tenta explicar o funcionamento da rede, dividindo-a em 7
camadas. Embora seja apenas um modelo teodrico, que n&o precisa
necessariamente ser seguido a risca pelos protocolos de rede, o modelo OSI é
interessante, pois serve como deixa para explicar diversos aspectos tedricos do
funcionamento da rede. Existem livros e cursos dedicados inteiramente ao
assunto, que tentam explicar tudo detalhadamente, classificando cada coisa
dentro de uma das camadas, mas na verdade entender o modelo OSI ndo é téo
dificil assim. BRUGESS (2016 e, [ndo paginado]).

Figura 16: As camadas do Modelo OSI TCP/IP
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Fonte: (TORRES,2004).

1.6.1.1 O Modelo OSI

Para facilitar a interconexdao de sistemas de computadores, a ISO
(International Standards Organization) desenvolveu um modelo de referéncia
chamado OSI (Open Systems Interconnection), para que fabricantes pudessem

criar protocolos a partir desse modelo, (BERNAL,2017).
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1.6.1.2 Camadas do modelo OSI

Segundo Brugess (2016), o modelo de referéncia OSI é o método para
descrever como o0s conjuntos interconectados de hardware e software de rede
podem ser organizados para que trabalhem concomitantemente no mundo das
redes. Com efeito, o modelo OSI oferece um modo de dividir arbitrariamente a tarefa
da rede em pedacgos separados, que estdo sujeitos ao processo formal de

padronizagao.

1.6.1.3 OS PROTOCOLOS DE REDE
Protocolo é a “linguagem” usada pelos dispositivos de uma rede de modo
que eles consigam se entender, isto &, trocar informagdes entre si. Um protocolo é

um conjunto de regras que governa a comunicag¢ao de dados, (BALAAM, 2008).

1.6.1.4 Tipos de Protocolos

Existem varios tipos de protocolos. A seguir, estdo descritos os principais:

a) HTTP — HyperText Transfer Protocol — é usado principalmente para
acessar dados na World Wide Web. Esse protocolo permite a transferéncia de
dados na forma de textos simples, hipertextos, audios, videos entre muitas outras;

b) SMTP - Simple Mail Transfer Protocol — esse protocolo € o
mecanismo

padrao de correio eletrénico da internet;

c) FTP — File Transfer Protocol — o protocolo de transferéncia de arquivos
FTP é o mecanismo padrao oferecido pela internet para copiar um arquivo de um

host para outro;

d) SNMP - Simple NetWork Management Protocol — € um protocolo de
geréncia da internet (DANTAS, 2021);

e) DNS — Domain Name Server — esse protocolo de aplicagao tem por
funcao identificar enderecos IPs e manter uma tabela com os enderegos dos
caminhos de algumas redes na internet;

f) TCP — Transmission Control Protocol — a caracteristica desse
protocolo é

oferecer um servico confiavel entre aplicagdes;
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g) UDP — User Datagram Protocol — é conhecido pela caracteristica de
ser um protocolo otimista, ou seja, ele envia todos os seus pacotes, acreditando
que eles chegarao sem problemas e em sequéncia ao destinatario;

h) IP — Internet Protocol — € o principal protocolo do nivel de inter-rede
na
arquitetura TCP/IP;

i) ICMP — Internet Control Message Protocol — esse protocolo tem por
objetivo prover mensagens de controle na comunicagéo entre nés num ambiente
de rede TCP/IP;

i) ARP — Adress Resolution Protocol — protocolo que mapeia um
endereco

IP no respectivo endereco MAC;

k) RARP — Reverse Resolution Protocol — protocolo que mapeia um

endereco MAC a um endereco.

Os principais modelos de protocolos da rede IP sao: H.323 — Que foi
desenvolvido pelo ITU-T em 1996, tendo resolvido diversos melhora- mentos e
revisdbes até o ano de 2006, e que possui como principais protocolos o H.225,
Q.931, H.245, G.7xx, RTP, RTCP, T.12x, H.450, H.26x, H.246 e H.235.

RTP — Um protocolo que possui aspectos de Qualidade de Servigo (QoS),
dife-renciando- se dos outros tipos de trafego da rede e estabelecendo
caracteristicas que devem ser suportadas por protocolos de transporte em tempo

real.

RTCP — Um protocolo que possui um protocolo préprio de controle que se
chama RTCP (RTP Control Protocol), responsavel por cuidar da sincronizagao,
resposta e interface com o usuario. Esse protocolo é baseado na transmissao
periddica de pacotes de controle entre seus principais participantes de sessao,

através do mesmo mecanismo utilizado para distribuicdo de pacotes de dados.

SCTP — Protocolo que esta na camada de transporte do TCP/IP e que possui
25 fundamentacao tedrica dois protocolos de transporte destinados a usos distintos.

Ele permite que a flexibilidade de uma comunicagéo rapida e confiavel recorra ao
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UDP. Esse é um protocolo novo que foi desenvolvido para superar as limitagcoes

impostas pelo TCP.

TCP/IP — Esse protocolo esta atrelado ao desenvolvimento da Internet no
ano de 1950. Seu modelo de referéncia surgiu como uma descri¢ao de um conjunto

de protocolos que ja era encontrado em operagdes praticas na ARPANET.

IP — Protocolo este que mantém a inter-rede unida. Tem a funcéo de interligar
redes transportando da melhor forma possivel os datagramas através da rede. Um

elemento na rede IP é identificado por um endereco IP unico com 32 bits.

TCP — E um protocolo da camada de transporte que oferece um fluxo de
bytes fim-a-fim com confianca de uma inter-rede nao-confiavel. O TCP associa cada
fluxo de dados a um par de portas que forma uma conexado ponto a ponto entre

maquinas de origem e destino.

UDP — E um protocolo de transporte ndo-confiavel e sem conexdo com o
TCP/IP, capaz de oferecer um meio para as aplicagdes enviarem datagramas IP
encapsulados sem a necessidade de estabelecer uma conexdo (TANENBAUM,
2021).

SIP — E um protocolo de sinalizagdo da camada de aplicacdo que é utilizado

para iniciar, modificar e finalizar uma sessao interativa de multimidia entre usuarios.

Algumas comunidades na Internet consideram esse protocolo muito melhor

do que o protocolo H.323, que é muito extenso, completo e inflexivel.

1.7 Sistemas Embarcados

Alguns dados pesquisados em alta tecnologia mostram que mais de 90% dos
micro- computadores que sao fabricados no mundo s&do destinados a maquinas que
nao sao de fato computadores, como por exemplo: celulares, automoéveis,

aparelhos de DVD, entre outros.

Segundo Bernal, (2018), o que vem a diferenciar o conjunto de dispositivos
de um compu- tador é o projeto baseado em um conjunto dedicado e especialista,

constituido por Hardware, Software e Periféricos, ou seja, Sistemas embarcados.
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Figura n°17: Sistemas Embarcados
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Fonte: (BERNAL, 2018).

Continuando, o termo embarcado significa que uma unidade de micro-
processamento esta encapsulada e a servico de uma tarefa especifica. “Colocar
capacidade computacional dentro de um circuito integrado, equipamento ou
sistema”. Em 1970, o mundo ganhava mais um marco simbodlico, o Air Data Central
Computer (CADC), que foi o primeiro sistema baseado em microprocessadores e
que tinha como funcéo o controle de uma central de voo. Ja nos anos 80, o mercado
estava com circuitos que combinavam microprocessador, RAM e dispositivos de
Entrada/Saida. Eles eram mais acessiveis, porém nao muito flexiveis como os

computadores convencionais.

O sistema é classificado como embarcado quando ele é dedicado a uma
Unica tarefa e interage continuamente com o ambiente a sua volta, por meio de
atuadores e sensores. Na Figura 3, demonstramos um diagrama basico de um
sistema embarcado dotado de um micro controlador e uma variavel “ambiente”

como temperatura e umidade de uma sala. (BERNAL, 2018).
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1.8 TELEFONIA IP

A tecnologia VolIP teve seu desenvolvimento através de pesquisas feitas por
empresas privadas, basicamente fabricantes de hardware para telefonia,
inicialmente com o experimento de voz trafegando por uma rede de dados nao
importando qual a tecnologia, mas obviamente com protocolos proprietarios. Esta
comunicacao era feita através de cliente PC diretamente para outro cliente PC
[MIN98], conforme mostrado na figura. Mais tarde separou-se em VoATM (voz
sobre ATM), VoFR (voz sobre Frame Relay), mas devido a grande explosao da
Internet evoluiu para VolP, passando a utilizar uma rede com o protocolo TCP/IP

para trafegar voz, porém com protocolos ainda proprietarios.

Figura n°18: Comunicacao via net

Fonte: (BERNAL, 2018).

De acordo com Gasparini (2018). VolP é uma tecnologia que permite a
digitalizacao de voz e o0 empacotamento de dados IP para a transmisséao em uma
rede que utilize os protocolos TCP/IP. Com a necessidade de interoperabilizar as
redes utilizadas para trafego de dados com as redes usadas para o trafego de voz,
foi criado o conceito de Gateway IP. Com evolugéo da tecnologia, a comunicagao
passou a ser feita Gateway IP com Gateway IP. A necessidade de padronizar os
protocolos e métodos para tecnologia de VolP veio através do avango das
pesquisas nesta area devido ao seu sucesso. Surgiu entdo em 1996, através do

ITU-T (International Telecomunication Union) a Recomendacgdo H.323 [MIN98],
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criando as definicbes para servigos de comunicagao em tempo-real de audio, video
e dados. O IETF (Internet Enginner Task Force) também criou o seu padréo
chamado SIP (Session Initiaton Protocol), com mais integragdo com protocolos
desenvolvidos também pelo ITEF. O SIP foi desenvolvido para resolver um unico
problema do H.323 que é complexidade. Uma coisa que autores e pesquisadores
nao conseguem explicar € porque o SIP nao teve o sucesso esperado, pois ele

divide 20% restante de utilizagdo no mercado com os protocolos proprietarios

Para estabelecer uma chamada telefénica através da PSTN (Public
Switched Telephone Network) [SOA95], cria-se um circuito virtual de vazéo de
64kbps com um caminho fixo, ndo importando se existe siléncio, o circuito
permanece estabelecido e gastando banda desnecessaria, mas quando se utiliza
tecnologia VolP, possui alguns recursos que ajudam a reduzir o gasto

desnecessario de banda passante, tais como:

Supressao do Siléncio: sendo uma técnica muito utilizada, pois o proprio
algoritmo que digitaliza a voz reconhece se o que ele digitalizou é silencio, caso
seja, esta fatia de conversa que foi digitalizada ndo é transmitida, havendo assim
banda disponivel para outras aplica¢des. Cerca de 40% de uma conversa € siléncio,
comprova-se assim que a utilizagao desta técnica e de extrema importancia na
melhoria de QoS. Esta técnica e utilizada por todos os algoritmos de digitalizagao

de voz da Recomendagao H.323 [MIN98].

1.8.1 AMBIENTE PARA TELEFONIA IP

O termo telefonia IP ndo € limitado somente as chamadas entre dois
computadores. Na realidade, a telefonia IP se refere a comunicagao de voz sobre
pacotes transportados na rede que utilizam o protocolo IP para terminais onde o
fluxo é decodificado em voz novamente. Esses terminais podem tanto ser

computadores quanto telefones convencionais modulados. (GALLO, 2003)
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Figura n°19: Arquitectura Voip
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Fonte: (GALLO, 2003)

1.8.1.1 VOz

Pode-se definir a voz humana como uma forma de onda mecéanica com
frequéncias principais na faixa que vai de 300 Hz a 3,4 kHz. No uso da voz para
telefonia ha uma grande preocupag¢ao com a reprodugao com relagao a distancia
do terminal receptor, pois existe uma perda na qualidade. Ja para a telefonia digital,
como o préprio nome ja diz a voz é codificada em formato digital, que é multiplexado
no tempo de forma a compartilhar meios de transmissdao. Com o sinal digital de
audio a telefonia tem um grande ganho em termos de performance, tendo
vantagens como: baixa taxa de ruido, uma certa estabilidade e reprodutividade. Séao
duas as formas usadas para a codificacdo da voz: o baseado na forma de onda e o
baseado nos padrbes de voz. (SANTOS, 2016),
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O mesmo autor acrescenta, a codificagdo baseada na forma de onda ja é
utilizada hoje na telefonia convencional para digitalizar a voz, de forma a permitir a
multiplexacédo dos circuitos. Ja os baseados nos padrdes de voz, sao conhecidos
como voice codecs, ou simplesmente vocoders, que utilizam os dispositivos que
sdo responsaveis pela codificagdo da voz, esses elementos sdo responsaveis pela
codificagdo da voz em um fluxo de bits, utilizando técnicas de compressao de voz

e supressao de siléncio.

1.8.1.2 ARQUITETURA VOIP

Na telefonia tradicional (comutada), a arquitetura é toda baseada nas
grandes centrais telefénicas. Elas sao interligadas de forma hierarquica e concentra
toda sua inteligéncia da rede, os terminais dependem do local onde se encontram,
e nao possuem inteligéncia. Ja na arquitetura VolP, ela é toda projetada para o
roteamento de pacotes de dados, suportando maior possibilidades de servigos, e
seus terminais sao inteligentes, ndo dependendo de localizagédo, suas fungdes
podem ser aplicadas em qualquer equipamento, que pode estar em qualquer local
da rede (MINOLI, 1998).

PABX (Private Automatic Branch Exchange): E o centro de distribuicdo de
telefonia pertencente a uma empresa (privada ou publica) que n&o inclua como sua
atividade o fornecimento de servigos telefénicos ao publico em geral, permitindo

fazer ligagdes internas, ou mesmo interurbanas e internacionais.

PSTN (Public Switched Telephone Network): E a rede comutada, que faz a

ligagédo da telefonia entre as residéncias e as empresas, nacional ou internacional.

Terminal Telefénico Convencional (Telefone): E o aparelho telefénico usado

em residéncias ou empresas.

Terminal Telefénico IP (Telefone IP): E o telefone que disponibiliza todas as

funcionalidades da tecnologia Voip.

Terminal Multimidia (TM): Sao os terminais que foram desenvolvidos para

atender as necessidades de comunicacao Voip, e tem softphones instalados.
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Gateway (GW): E o aparelho que faz a interligacdo com IP e PSTN, sua
principal fungdo é converter midia em tempo (voz analégica x voz digital

comprimida) e a conversao de sinalizagdo para chamadas telefénicas.

Gateway Controller (GC): E o equipamento que faz o controle das chamadas
pelo GW, fazendo acompanhamento, desde inicio ao término da ligacao entre 2

terminais.

Multipoint Control Unit (MCU): E responsavel pela conferéncia de 3 ou mais

terminais, contendo Controlador Multiponto (MC), Processador Multiponto (MP).

Gatekeeper (GK): Faz o gerenciamento de um conjunto de telefonia IP, IP,
TM, GW, GC e MCU. Zona: E um conjunto de terminais, GW'S e MCU’s
gerenciados por um unico GK, em uma zona deve ter ao menos um terminal, e deve

ter somente um GK.

1.8.1.3 A tecnologia Voice Over Internet Protocol (VolP)

Consiste na integracao dos servigos das areas de telecomunica¢des com os
servicos de redes de computadores. Assim, torna-se possivel a digitalizagcéo e
codificacado do sinal da voz, transformando-o0 a voz em pacotes de dados Internet
Protocol (IP) para a realizacdo de comunicagdo em uma rede que utilize os
protocolos TCP/IP.

O VolIP existe desde 1995, apresentado pelo software Internet Phone, que
foi desenvol- vido pela empresa Vocaltech Communications. Porém, em 2003, o
Skype possibilitou demonstrar ao mercado e aos consumidores a potencialidade

dos aplicativos de telefonia IP.

Esse novo conceito (VoIP) permite a redugcado dos custos de instalagao, de
ma-nutencao e de geréncia de redes paralelas, cada uma dedicada ao suporte de
um unico servigo. Ela possibilita a redugdo de custos, criando assim um novo
conceito de telefonia, ja que necessita de equipamentos, técnicas e de recursos
humanos especificos. (COLCHER, 2018).
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1.8.1.4 Vantagens da Rede Voip

* Diminuigao dos custos das ligagdes;

* Diminuigao dos custos dos equipamentos de rede;

» Infraestrutura Unica;

* Facilidade de implantac&o devido a larga utilizagdo do protocolo IP;
* Integracéo entre voz e dados e novas aplicagoes;

* Melhor aproveitamento da largura de banda;

* Mobilidade;

» Mercado, lucros e empregos.

1.8.1.5 Desvantagens da Rede Voip

* Falta de padronizacéo de protocolos;

* Confiabilidade e disponibilidade da rede;
» Seguranga;

* Qualidade de Voz.

Continuando com o mesmo autor, a principal fungcdo de um sistema de
comunicagdo € permitir que uma mensagem seja gerada por uma fonte de
informagéo e que possa ser entregue corre- tamente ao seu destino. Para que as
funcdes sejam executadas de forma adequada, as camadas devem obedecer as
regras conhecidas e que estejam de acordo com as maquinas que participam da

rede.

34



Figura n°20: Infra-estrura de distribuicdo de sinal

Fonte: (Bernal, Paulo Sergio Milano, 2017).
1.8.1.6 ARQUITETURA VOIP

Na telefonia tradicional (comutada), a arquitetura é toda baseada nas
grandes centrais telefénicas. Elas séo interligadas de forma hierarquica e concentra
toda sua inteligéncia da rede, os terminais dependem do local onde se encontram,
e nao possuem inteligéncia. Ja na arquitetura VolP, ela é toda projetada para o
roteamento de pacotes de dados, suportando maior possibilidades de servicos, e
seus terminais sdo inteligentes, ndo dependendo de localizagédo, suas fungdes
podem ser aplicadas em qualquer equipamento, que pode estar em qualquer local
da rede (COLLIER, 2016).

1.8.2 Analise de Seguranga VolP

Em o termo VolIP é utilizado para a comunicacédo que fornece dados de voz
e multimidia utilizando-se da Internet que, devido a sua popularidade, tornou-se
alvo de diversos ataques. No artigo em questdo, o autor analisou a seguranga na
arquitetura VoIP no sistema de comunicag¢ao de voz sobre IP Asterisk. Percebendo
que a maioria dos ataques estavam relacio- nados a fragilidade do protocolo SIP,
foram detectados ataques de espionagem, modificagédo e interrupg¢ao involuntaria.
No estudo, foi proposta, para resolugao do problema apresentado, a necessidade
de o protocolo SIP de fornecer um mecanismo de autenticagéo eficiente e seguro,
garantindo assim uma maior protecao aos ataques. Foi sugerido ainda atribuir um
token criptografico que autenticaria os usuarios, possibili- tando a identificagéo do
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utilizador e proporcionando uma maior seguranga. Assim nao existiria a
necessidade do usuario de colocar a senha para utilizar outros servigos disponiveis
(FILHO,2008).

Figura n°21: Conexao Voip
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Fonte: (FILHO,2008).

1.8.2.1 Detecgao de intrusao VolP com Snort

Continuando, descreve-se alguns tipos de ataque em trafego de VolP e
apresentam formas de protec¢ao contra eles. Em seu experimento, foi proposto um
modelo focado em ataque DoS com o objetivo de causar um mau funcionamento
no Asterisk. Foi utilizado o SIPp, ferramenta usada para verificar a funcionalidade
do sistema de deteccdo e causar anomalias em ataques de negacgéo de servico,
bem como a ferramenta de software Snort, usada para a deteccédo de ataque em
rede livre, e de sistemas de prevengao capazes de realizar analise do trafego e log

de pacotes em redes IP utilizadas.

O artigo foi organizado pelas descri¢oes dos tipos de ameagas em VoIlP, uma
proposta de modelo de protecdo IDS com experiéncia, finalizando com explicagao
dos resultados encontrados. O trafego foi controlado através do intercambio do
Asterisk, criando regras definidas focadas em negacao de servigos. O objetivo do
trabalho futuro é encontrar outras variantes de regras de negacao de servico e

avaliar a sua eficacia, eventualmente, para se concentrar em outro tipo de ataque.

1.8.2.2 Ataque de Negacao de Servigo ao protocolo SIP

O artigo de, apresenta-se o protocolo SIP como sendo o mais popular usado
em protocolo VolP e propde um esquema de mitigacao para SIP em sistemas VolP
para protegé-lo de inundacbes de ataques DoS. Os autores criaram um prototipo

para criar inundacao de ataques DoS baseado em um servidor SIP para avaliar o
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desempenho do sistema proposto, no qual realizaram um total de 167 chamadas,
significando que 167 canais ficaram disponiveis no servidor SIP no esquema de
mitigacdo. A ferramenta SIPp foi executada em 10 terminais, onde cada um emitiu
1000 mensagens CONVIDADOS e o numero de terminais foi aumentando um por
um, ao tempo em que foram enviadas 1000 * 10 mensagens INVITE, tendo como
resultado canais ocupados no servidor Asterisk. (VARPHONEX, 2019)

Sendo assim, antes de implementar o esquema de mitigagao, apenas uma
atacante poderia envolver todos os canais SIP enviando apenas 200 INVITE
mensagens no servidor SIP. Apdés a implantagcdo do esquema proposto, foi
identificado um usuario atacante que comecgou a descartar todas as mensagens
INVITE recebidas, bem como parou de enviar mensagens BYE para o atacante
desprender todos os canais que foram ocupados por ele inicialmente (KUROSE,
2018).

Os autores concluiram que o plano de mitigacdo proposto atingiu o seu
objetivo de proteger o servidor SIP de ficar caindo e fornecendo o servigo a todos

0S novos usuarios legitimos durante um ataque de negacao de servigo (DoS).

1.8.3 Consideragoes sobre os Trabalhos Correlatos

Os trabalhos correlatos, demostrando a utilizacdo de hardware, software,
protocolo, desempenho e se € um experimento. Podemos verificar, que é realizada
uma avaliacdo de um ataque de negacao de servico em um computador com
protocolo SIP. Trata-se de caso semelhante ao nosso, com a diferenca de que
utilizamos um Raspberry Pi 3 em um ataque de negacao de servigo e testamos o
Raspberry Pi 3 em mais dois ataques, além de coletar os resultados de consumo

de energia bem como o comportamento da memoaria e CPU.

Podemos observar que dois estudos se utilizam do protocolo IP e dois do
protocolo SIP, sendo os dois trabalhos IP: verificam o desempenho contra
inundacdes de DoS e a analise do trafego com os logs de pacotes; analisam a
eficiéncia da segurancga e avaliam um esquema de mitigacéo para SIP em sistemas

VolIP com o intuito de protegé-los de inundag¢des dos ataques DoS.
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1.8.4 Protocolos VOIP

A transmissao de voz codificada em uma rede com o protocolo IP possui
caracteristicas importantes a serem consideradas. Como o IP, por si s6, nao oferece
nenhuma garantia de qualidade de servigo, categorizado como trafego de melhor
resultado (best-effort), outros protocolos e solugdes complementares devem ser
agregados na formacgao da solugéo final, para permitirem um resultado comparavel
com o observado na rede de telefonia convencional. Os principais protocolos
empregados no servigo VolP sao divididos de acordo com a sua finalidade. Esses

protocolos s&o: os de sinalizagc&o, de gateways e os de midia (KUROSE, 2018).

1.8.4.1 Protocolos de Midia

Séo protocolos utilizados para o transporte de midias, como o protocolo RTP,
que € um protocolo para transmissado de dados em tempo real, tais como audio e
video. O RTP é um protocolo que oferece fungdes de transporte de rede fim a fim
direcionadas para aplicagdes que transmitem fluxos de dados em tempo real,
através de servigos de rede unicast e multicast. Esse protocolo n&o trata da reserva
de recursos e ndo garante qualidade de servigo para servigos de tempo real, mas
atribui esses requisitos para servicos tais como os oferecidos pelas arquiteturas
IntServ28 e DiffServ29 [Colcher et al. 2018]. O transporte de dados ¢é
complementado por um protocolo de controle (Real- time transport Control Protocol
- RTCP) para permitir o monitoramento da entrega de dados de forma escalavel em
redes multicast e oferecer funcionalidades minimas de controle e identificagao.
Ambos os protocolos, RTP e RTCP, constituem-se em elementos centrais da

maioria (senao todas) das arquiteturas e servigos VolP [Colcher et al. 2018].

1.8.4.2 Protocolos de Sinalizagao

Antes de ser iniciado o trafego dos pacotes de voz pela rede, € necessario o
estabelecimento da conexdo entre os pontos pretendidos e ainda o controle dessa
conexao, bem como, ao finaliza-la, deve ser sinalizada a liberagdo da rede. Dessa
maneira, € preciso que haja “obediéncia” a um conjunto de regras, ja que a
comutacdo é por pacote. Sdo encarregados desse controle os protocolos de
sinalizagdo. Os principais protocolos de sinalizacdo existentes e que possuem

maior destaque sdo: o H.323, desenvolvido pelo ITU-T e o Session Initiation
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Protocol - SIP desenvolvido pela Internet Engineering Task Force — |ETF
(HERSENT, 2016).

Nesse trabalho, sera dada énfase ao protocolo SIP, pelo fato de ser mais
moderno, de facil compreensdo, de conexao simples, e ser menos complexo que o
H323, sendo assim adotado em todos os experimentos desse trabalho através da
aplicagao Ekiga. Na Figura 2.5, é apresentada a pilha de protocolos distribuidas nas
camadas do modelo OSI, tanto para o protocolo de sinalizagdo SIP como para o
H323.

1.8.4.3 Protocolo de Inicializagao de Sessao (SIP)

E um protocolo de sinalizagdo de telefonia IP usado para estabelecer,
modificar e finalizar conferéncias e ligagbes VolP, negociando os termos e as
condi¢cdes de uma sessao, definindo, por exemplo, os tipos das midias e os padrdes
de codificacdo utilizados na sessdo, além de auxiliar na localizagdo dos
participantes das mesmas. O SIP é um protocolo baseado em uma arquitetura
cliente/servidor operando sobre TCP ou UDP, sendo mais comum sobre UDP. Tem
por objetivo principal, localizar e convidar usuarios para participar da conexao.
Dessa maneira, torna-se o responsavel pelo gerenciamento de uma chamada,
incluindo as tarefas de inicio e término, podendo haver inclusdo ou exclusdo de
participantes, tanto em transmissao unicast quanto em multicast. (TANEMBAUM,
2021).

Durante o processo de estabelecimento de uma sessdo, € necessario
negociar a midia a ser utilizada (voz, dados ou video) e as respectivas informacdes
para a transmissao dessa midia, como o padréao do codec e o protocolo de controle
para transmissao. Enquanto o SIP especifica o processo para o anuncio da
descrigao das informacgdes de uma sessao, o (Session Description Protocol) - SDP
especifica apenas o formato para descricdo dessas informagdes. Cada cliente é
uma entidade que pode requisitar ou receber respostas. Essas “transacdes” ou
“pedidos” provocam uma ou mais respostas, até que ocorra uma mensagem final.
As mensagens SIP s&o codificadas no formato texto e, basicamente, sdo pedidos

(requisi¢des / requests) ou respostas (responses) (HERSENT, 2016).
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Compactacao do Canal de Voz: esta técnica também é muito utilizada,
existe mais de um algoritmo na recomendacgao H.323 que podem baixar a vazao de

64kbps utilizada na

PSTN. Essa variagado depende do grau de qualidade desejada na voz, se a

compactacgao for muito alta, a voz podera sair um pouco metalizada.

A figura 2 mostra o circuito virtual para voz 64 kbps e a figura 3 mostra a

sessao de voz RTP 10kbps.

Figura n°22: Compactacao do Canal de Voz
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Fonte: (HERSENT, 2016).

Segundo Colcher(2005) a arquitetura VolP é composta por quatro niveis, ela
esta definida por varias organizagdes em seus respectivos padrdes, identificando

assim as interfaces que existem entre cada nivel.

Nivel de aspecto de Servigo: responsavel por todos os aspectos do servigco
VolP, dos quais fazem parte a seguranga da cobranga e a codificagdo da fala em

pacotes digitais.

Nivel de Sessao: suporte do VolIP para estabelecer uma chamada e registrar

quando estabelece a conexao do terminal inicialmente na rede.

Nivel de Transporte: através desse nivel que é realizado o transporte de

mensagens de ponta a ponta.

Nivel de Rede: nesse nivel e que realiza os servicos de roteamento, por
exemplo, a transferéncia do pacote IP. Foram definidos alguns atributos “dominio”

da arquitetura em niveis VolP, pelas diversas organiza¢des de Padrdes, entre elas
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a ITU, IETF e IMTC A organizacdo IMTC tem uma contribuicdo muito importante
para os padrdes do VolP, esta hoje trabalhando no dominio H.323 e introduziu um
grupo de trabalho no férum. VoIP a fim de definir uma especificacdo para a
interoperabilidade entre os diferentes produtos de VolP [CHOO02]. A conversagao
humana é uma forma de onda mecanica com frequéncias principais na faixa que
vai de 300 Hz a 3,4 kHz. O primeiro problema da telefonia em geral é a reprodugao
com qualidade da voz humana em um terminal a distancia. Com o advento da
telefonia digital, a voz é codificada em formato digital, que pode ser multiplexado no
tempo de forma a compartilhar meios de transmissao. A representacgao digital de
audio oferece algumas vantagens: alta imunidade a ruido, estabilidade e
reprodutividade. (COLCHER, 2005).

1.8.5 Qualidade de Servigo (QoS)

A qualidade de servico nas redes IP € um aspecto operacional fundamental
para o desempenho fim-a-fim das aplicagées VolP [MIN98], precisa-se ter um
conhecimento dos mecanismos utilizados, parametros, algoritmos e protocolos,
para que se tenha uma QoS adequada a fim de viabilizar a operagcdo com qualidade.
E preciso exigir determinados parametros, os quais s&o requisitos da qualidade de
servico como atrasos, vazao, perdas, etc. Estes parametros devem estar dentro do
limite aceitavel, entre seus valores minimos e maximos, para garantir a qualidade

através da rede, com os componentes e equipamento utilizados. (SILVA, 2004)

A solicitacdo de QoS da aplicacado deve definir claramente quais parametros
devem ser garantidos para que as aplicagdes possam executar com qualidade. Os

mais comumente utilizados s&o: vazao, laténcia, jitter, perda e disponibilidade.

1.8.5.1 Vazao

A vazéo (largura da banda), parametro mais basico de QoS, é necessaria
para a operagao adequada de qualquer aplicagdo. As aplicagbes geram bandas,
que devem ser atendidas pela rede, esse atendimento € um dos aspectos levados

em conta no projeto da rede.

1.8.5.2 Laténcia
O atraso e a laténcia sdo parametros de muita importancia para estabelecer

QoS, a laténcia é o somatério de atrasos ou tempo de resposta gerados na rede ou

41



nos equipamentos utilizados. Este parametro é influenciado principalmente por
atraso de propagacao, velocidade de transmissdao e processamento dos
equipamentos. Ao abordar redes de longa distancia, as velocidades de transmissao
sdo dependentes da escolha de tecnologia de rede WAN (Linhas privadas, frame
relay, satélite, ATM,...) [SOA95]. E visivel nessa situagao limitacdes e/ou restricdes
nas velocidades utilizadas mesmo existindo a possibilidade de escolha da

velocidade.

1.8.5.3 Jitter

O jitter € um parametro importante para que se ofereca uma qualidade de
servico. As aplicagdes de VolP dependem que seja garantido as informacdes
processadas na rede o periodo de tempo bem definido. O jitter pode ser entendido
como a variagao no tempo e na freqiéncia de entrega das informagdes (pacotes)
devido a variacao na laténcia (atrasos) da rede. Os fatores ligados a operacao de
rede impdem um atraso as informag¢des como, por exemplo, a diferenca de tempo
em que € feito o processamento nos equipamentos intermediarios, transmissao
através de redes publicas (Frame Relay, ATM, IP) e outros. O efeito causado pelo
jitter, além da variagao do atraso, € a entrega fora de ordem dos pacotes enviados
pelo emissor. Para resolver o problema dos pacotes fora de ordem poder-se-ia usar
o auxilio de um protocolo de transporte como o TCP [COM95] o qual verifica a

sequéncia dos dados e efetua as correcoes.

1.8.5.4 Perdas

Para Santos (2016, p.37). As perdas de pacotes em uma rede IP sdo um
problema sério e podem influenciar significativamente a qualidade do servigo de voz
sobre IP. A perda de pacotes é definida como a porcentagem de pacotes
transmitidos pelo host de origem (A) que chegam ao host de destino (B), e é devida

principalmente a alguns fatores como:

Imperfeicdes de transmissao: problemas fisicos nos equipamentos de transmissao

podem resultar em perda de pacotes;

. Atraso excessivo: se o parametro “Time-to-Live” (TTL) definido para o

pacote for excedido, o pacote é descartado pela rede;
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. Congestionamento: excesso de trafego na rede pode resultar no
overflow dos buffers dos roteadores, resultando na perda de pacotes. Além disto,
se o protocolo RED (Random Early Detection) é utilizado, o roteador ira descartar
aleatoriamente pacotes;

. Overflow do buffer de jitter: se o jitter na rede for excessivo, podera
ocorrer um overflow no buffer utilizado para compensar o jitter, com consequente
perda de pacotes. Para a aplicacédo de VoIP isso se torna um problema sério,
porque a perda de pacotes com trechos de voz digitalizada acarreta numa ma
qualidade, ndo sendo aceitavel para a aplicagao.

. A QoS preocupa-se sempre em especificar e garantir limites razoaveis
para que haja uma operagao adequada para a aplicagao.

1.8.5.5 Disponibilidade

O mesmo autor acrescenta, este aspecto de qualidade € uma forma de
garantir a execugdo da aplicagao ao longo do tempo, normalmente aborda-se na
fase do projeto. Por ser um requisito bastante rigido é comum, por exemplo,
aplicagcbes WEB cliente/servidor requererem disponibilidade acima de 99% do
tempo.
1.8.6 Implementacao de QoS

A qualidade de servigo em redes IP deve ser tratada desde o host de origem
até o host de destino. Desta forma para implementar QoS o trafego pela rede deve
ser tratado em todo o caminho do pacote [RNPO04], ou seja, sobre todos os
equipamentos envolvidos fim-a-fim tipo: LANs, Switches, roteadores Firewalls ou
até enlace de dados como uma Internet. O principal objetivo da QoS na rede é
priorizar o trafego interativo que é sensivel ao retardo em prejuizo ao trafego que
nao é sensivel ao atraso como transmiss&o de arquivos. (SILVA, 2004).
1.8.6.1 Mecanismo

Através de diversos tipos de mecanismos pode-se implementar técnicas para
estabelecer QoS em redes IP, a saber: Algoritmo de Enfileiramento, Protocolos de
Sinalizagdo e Mecanismo de Congestionamento.
1.8.6.2 Algoritmo de Enfileiramento

Para prevenir e controlar o congestionamento em interface de roteadores e
switches L3 é necessario aplicar mecanismos de enfileiramento. Ha varios, onde se
destaca os principais [RNP04]: FiFo, Enfileiramento FQ, WFQ, PQ e CQ.
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1.8.6.3 FiFo (First In First Out)

Essa tecnologia de fila € um mecanismo de armazenamento e repasse, no
qual nao existe nenhum conceito de prioridade. As transmissbes dos pacotes
acontecem de forma que os primeiros que chegam sao o0s primeiros a serem
atendidos [CHOO02]. Se existir um congestionamento na rede, o Fifo armazena os
pacotes e quando acabar o congestionamento a mesma entrega na ordem em que
chegara os pacotes ao destino.
1.8.6.4 Enfileiramento FQ (Fair Queueing)

Nesse algoritmo as mensagens sao coordenadas através de sessodes, onde
para cada sessao aloca-se um canal. A coordenacao da fila dos pacotes é feita
através do ultimo bit que atravessa o canal essa ordem sendo assim, teremos uma

banda mais justa entre pacotes.

1.8.7 PROJETO PARA IMPLEMENTACAO DE VOZ SOBRE IP

Segundo Oliveira (2001). Atualmente a maioria das empresas tem interesse
em estratégias que surgem para integrar tecnologias de rede em uma infraestrutura
comum, visando entre outras coisas a reducao de custos. Esta tendéncia iniciada
ha anos atras na area de interconexao; Agora, vém sendo examinado como as
redes de dados, voz e video podem ser integradas de forma mais eficiente. Uma
das alternativas que temos hoje no mercado atual € a implantagdo de uma aplicagéo
VolP.

A tecnologia VoIP esta sendo vista pelas empresas e fabricantes de
equipamentos de rede, como uma atraente solugdo para o problema, isto esta
relacionado diretamente a pontos técnicos e comerciais, tais como, a redugao de
custos e a integracao de servicos. A utilizacdo de VolP, nas redes corporativas, faz
com que haja uma economia na comunicagao entre pontos da empresa, onde exista

até mesmo algum tipo de enlace para trafego de dados como correio, web e ftp.

1.8.8 Fatores a serem analisados para implantar VolP

De acordo com Jacksn (2024). Quando uma empresa decide implementar
VolIP, o primeiro passo € fazer uma analise completa do perfil da rede que o cliente
possui e também nas aplicagdes de voz. O objetivo desta analise de estrutura é
verificar o que o “cliente” possui e o que ele esta buscando na implantagao deste

projeto. Esta etapa exige reunides para analisar e determinar os requisitos a fim de
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iniciar o projeto o qual se quer implantar. Desta forma esta sendo observado o que
se deseja e espera.

Vocé deve procurar por trés tipos basicos de informacéo:

1 — O que a empresa esta procurando em uma aplicagao de VolP ?

2 — O que isso difere do que a empresa ja tem ?

3 — Qual o prazo final de implantagéo ? .

Com as respostas a estas questbes é possivel iniciar o projeto. Pontos
importantes a serem analisados para implantar uma tecnologia VolIP:

a — os custos com ligagdes telefénicas entre as pontas que se pretende
implantar a tecnologia VolP deve ser algo significativo para que o custo desta
implantacido possa ser aceitavel; b — a atual estrutura da rede de telefonia, as suas
caracteristicas e se a
mesma se utiliza rede analdgica ou digital para entdo poder conectar o Gateways
IPs; ¢ — o tipo de enlace entre os pontos, caso exista, deve ser analisado para
saber qual o consumo de banda que hoje trafega na rede WAN. A partir disso
podese assim analisar a possibilidade de ser incorporado o trafico de voz, para ndo
haver sobrecarga; d - a demanda de ligagdes entre os pontos a fim, para se possa
escolher a quantidade de canais VoIP a implantar; e — a estrutura de acesso a
internet € um fator muito importante, principalmente se o cliente ndo possui nenhum
tipo de enlace entre as pontas, porque através deste canal com a rede publica é
que pode ser estabelecida a ligagdo WAN entres as pontas, a qual torna o custo
mais acessivel ndo precisando assim contratar enlace de dados do tipo privado; f —
analisar a atual estrutura da rede LAN, verificagao de velocidade e
capacidade disponivel para integrar os equipamentos desta tecnologia;

g — enderecos IPs validos disponiveis; h — equipamentos

necessarios i — custo para implantagéo do projeto;

Sem avaliar criteriosamente estes pontos é impossivel saber quando o
projeto "se pagara" e sera possivel obter um retorno financeiro do investimento

(ROI- Return on Investment).
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Figura n°23: As etapas de migragao de telefonia tradicional para Telefonia IP.
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Fonte: Jacksn (2024).

1.8.9 Estrutura atual da empresa

Visando n&o expor a empresa, seu nome foi omitido. Hoje ela interliga a rede

de telefonia de sua matriz com as 9 filiais através de uma rede Frame Relay. A parte

interna das redes (matriz e filiais) sdo analdgicas possuem mais de 1000 ramais

telefénicos. Veja na figura um exemplo de como esta a atual rede telefénica.

Figura n°24: Etapas da migragdo de PSTN para Telefonia IP

Fonte: Jacksn (2024).
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Atualmente o usuario, para realizar uma ligacao telefénica entre os sites,
precisa teclar um ramal especial através do qual o PABX entende que sera
necessario estabelecer uma conexdao com o PABX de uma das filiais. O problema
existe a partir do fato de que diversos usuarios nao utilizam este codigo, muitas
vezes fazendo uma ligagao interurbana convencional. Esse custo devido a grande
demanda de ligagdes € bastante elevado. A LAN de cada site possui diversos
servidores e clientes conectados com os demais sites atraves de uma Rede WAN
baseada na tecnologia Frame Relay. Para manter esta estrutura funcionado a
empresa tem um custo elevado com a locagao dos Links e dos FRADs (Frame
Relay Adapter), além de n&o poder atualizar a tecnologia WAN e ter dificuldades
para abrir concorréncia entre as provedores de servicos WANs devido a alguns

equipamentos serem alugados. (Jacksn, 2024).
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CAPITULO lI: METODOLOGIA DE PESQUISA

De acordo com a metodologia é uma preocupagao instrumental, que trata do
caminho para a ciéncia tratar a realidade teorica e pratica e centrase, geralmente,
no esforco de transmitir uma iniciagcdo aos procedimentos logicos voltados para
questdes da causalidade, dos principios formais da identidade, da deducao e da
indugédo. (MALHOTRA, 2011.).

2.1 Tipo de Pesquisa

Para Kocher (2013, p. 35), pesquisa descritiva que busca-se descrever uma
dada realidade, sem interferer nela. Essa pesquisa nos permitiu descrever factos
sem a manipulacao, buscando com precisao distribuir a frequéncia em que um

fendbmeno ocorre e a sua relagdo com outros factores.

2.2. Modo de investigacao

‘A metodologia visa a descrigdo precisa do problema, dos métodos, da
técnica e dos instrumentos de pesquisa utilizados no trabalho. Os procedimentos
utilizados devem ser descritos de forma logica”. (GUIMARAES, 2004).

Para a presente pesquisa utilizamos abordagem Qualitativa, na medida que
ulizamos a observagao e consulta em postelados que por sua vez serviu de meio

de execugao do aplicativo de rede para a Instituigao.

2.3 Nivel de estruragcao de métodos

De acordo com lakatos & Marconi (2010, p. 88), método é o conjunto das
actividades sistematicas e racionais que, com maior seguranga e economia, permite
alcanca o objective-conhecimentos validos e verdadeiros, tragando o caminho a ser

seguido, detectando erros e auxilaando as decisdes do cientista.

Nivel tedrico

a) Hpotético-dedutivo

O método hipotético/dedutivo inicia pela percep¢ao de uma lacuna nos
conhecimentos acerca da qual formula hipétese e pelo processo de inferéncia
dedutiva, testa a predicao da ocorréncia de fendmeno abrangindo pela hipotese
(severino, 2023).
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b) Nivel empririco/experimental

Os métodos de nivel empirico /experimental para pesquisa foi, a entrevista
dirigida aos membros da direc¢cao e alguns funcionarios do complex escolar,

assimcomo a observagao participante.

Com este método foi possivel alcangar os objectivos proposto, bem como a

confirmacéao das hipéteses.

2. 4 Técnicas de Recolha de dados:
As técnicas de coleta de dados sdo métodos e procedimentos
utilizados para obter informagdes relevantes e necessarias para uma

determinada finalidade. (Danielle, 2023).

2.4.1 Técnicas:

E o conjunto de preceitos ou processos de que se serve uma ciéncia. E a
parte pratica na execugao de uma pesquisa, utilizada para a coleta de dados. Toda
ciéncia utiliza inUmeras técnicas para alcancar seus objetivos (por meio de

documentos ou questionarios, pesquisas de opinido ou bibliograficas).

2.4.2 Documentos:

Vamos consultar os diferentes tipos de documentos de trabalho que a direc¢ao

colocar a nossa disposicao.

2.4.3 Bibliografias:
Onde podemos consultar os diferentes livros e monografias, fasciculos e

arquivos.

2.4.4 Observacao:

Esta técnica permitiu nos aprofundar nosso ponto de prespectiva,
relactivamente o funcionamento das actividades laborais bem como ajudou nos em
redimensionar nosso parecer a respeito da nova infraestrutura a ser implementado

por nos no Liceu Eduardo José- Kuimba/ Zaire.
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2.5 Instrumentos e procedimentos

2.5.1 Entrevista:

Tivemos a opurtunidade de entrevistar alguns funcionarios e os membros da
direccdo do Liceu Eduardo José- Kuimba/ Zaire, de tal modo que com as
informacbes dadas, serviu-nos de base para execugcdo das ideis para

implementacgéo da infraestrura de rede.

3. Populacao
Segundo Gil (2002, p.89) populagao é “o conjunto definido de elementos que

possuem determinadas caracteristicas”.

Sendo assim, definiu-se como populacdo de pesquisa 57 efectivos

distribuidos entre as areas.

3.1 Amostra
De acordo com SEVERINO, (2007), “amostra é a parte da populagédo ou do

universo, selecionada de acordo com uma regra ou plano”.

Como ja fizemos referéncia a nossa pesquisa limitou-se numa entrevista com
os funcionarios administrativos do Liceu, nomeadamente o Director e os

Subdirectores do Liceu Eduardo José- Kuimba/ Zaire.

4. Dificuldades encontradas

No que diz respeito a esse quisito, algumas das dificuldades encontradas foi
0 acesso as informagdes uma vez que este elemento constitui o cerne da pesquisa,
nao fomos permitidos questionario aberto, dai que nos limitamos apenas pelas
pequenas conversas (inquerito), por um lado e por outro a observagdo como meio
pela qual conseguimos tirar ilagbes das quais foram uteis na elaboragdo da
pesquisa. Tivemos também problemas com o materiais para executar de forma
pratica a infraestrutura de rede, dai que a presente pesquisa limita-se apenas numa
apresentacao através de um simulador Pactrace como forma de demostracdo do

software.
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Quadro n°1: Amostra dos inqueridos

Entrevistados Amostra
Director 1
Subdirector-pedagégico 1
Subdirector- 1
administrativo
Total 3

Fonte: Prépia (2024)
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CAPITULO Ill - DISCUSSAO E RESULTADOS

3.Descricao e caracterizagao da instituicao em estudo

Nome da Escola: Liceu Eduardo José- Kuimba/ Zaire, enderego: Municipio
do Kuima. Cidade: Zaire. Ramo de atividade: Escola do II° Ciclo: Pequena n° de
trabalhadores: 57 trabalhadores (12 trabalhadores em regime de tempo integral e

45 em regime de tempo parcial).

3.1 Missao da Empresa

Trabalhar afincadamente na busca de solugdes para os eminentes desafios
que a nossa sociedade enfrenta através da producédo, preservagao e difusdo do
Ensino, Investigagdo, buscando a alcangar a qualidade e a exceléncia do

Conhecimento e do Saber.

3.2 Visao da Empresa
E de contribuindo no Crescimento Social e Profissional das Comunidades do

Kuima e o Zaire, bem como das popula¢cdes Angolanas.

3.3 Objectivo da Empresa
Promover a materializagcao do processo de inclusdo de Estudantes altamente
qualificados para o pais, de formas a impulsionar o desenvolvimento educacional

do pais.

3.4 Publico Alvo
Os estudantes do Kuima, na busca de valores tais como: o humanismo, o

caracter, a humildade, honestidade.

3.5 Politica da Empresa

Fundamentando-se na natureza estruturante do Subsistema do Ensino e do
Plano Nacional de Formacgéo de Quadros do Ministério da Educacgao, as politicas
de ensino do Liceu Eduardo José- Kuimba/ Zaire sao vocacionadas para formagao
do II° Ciclo.
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3.6 Unidade Curricular

e Liceu Eduardo José-Kuimba/Zaire II° Ciclo

3.7. Infra-estruturas

O Liceu Eduardo José- Kuimba/ Zaire dispde de instalagdes de ensino:

. Uma Cantina

. Um Campo

. Reprografia

. Uma sala de informatica

. Trés Gabinetes (Sala do Director Geral, Director Administrativos, e

Director Pedagdgico)

3.8 Processo de simulacao

A simulacdo tem como objectivo imitar uma situacdo do mundo real e, co
base no modelo criado, realizar experimentos e testes com a finalidade de entender
e avalia o comportamento de determinado sistema (ALBERT; NETO;
MENDES,1999). Para o presente trabalho vamos utilizar a ferramenta, o Simulador

Pactrace de modo a virtualizar uma realidade de funcionamento fisico.

Apresentacgao e interpretagao dos resultados

Tabela n°1: Lista dos materias encontrados na Institui¢cao

Material Quantidade
Computadores 10
Impressoras 1
Total 11

Fonte: Propia (2025)
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3.9.

Levantamento de materias por se comprar

Tabela n°2: levantamento de matérias

Material Quantidade
Computadores 10
Impressoras 2
Telefones Ips 9
Total 21

Fonte: Propia (2025)
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3.9.1 Or¢camento

Tabela n°3: Orgamento das materiais

Qtda

Descrigao

Preco
unit(com IVA)

Valor

Cabo rede
350M UTP
Cat6 intell

44.782,00

89.564,00

Switch 24
portas DLINK

99.000,00

198.000,00

Conector
cat6 rj45/ 9
unidades

8.266,00

74,394.00

Patch
panel-48 portas
Cat6 A Brand
Rex

7.184,00

14,368.00

Armario
06U 600X450
INT

19 ACO
(Rack)

68.000,00

136,000.00

Router
DLINK Wife VPN
4 X LAN/2
X

258.078,00

516,156.00

Telefone

Ip

84.784.00

763,056.00

UPS
WINTECH 2000
VA

TOUCH

72.340,00

144,680

10

LENOVO
Pc portatil
14.5

197.865,00

1,978
650.00
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Sub-total 4.059.54800

Fonte: Propia (2025).

3.9.2 Diagrama légico do Sistema a ser implementado

Figura n° 25:; Configuragao Prompt

B Suitchl
d ®
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105 Command Line Interface A

Physical  Config QU Atiributes

Switch>

Switchrenable

Switchiconf &

Enter configuration commends, one per line. Znd with CNTL/Z.
Switch(config) fhostname switch B

awitch B(config) finterface Vian 1

switch B(config-if)#n sh

switch B(config-if)#
SLINK-5-CEANGED: Interface Vlenl, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

switch B(config-if)fexic
switch B(config) finterface range £0/1-7 Router0
switch B(config-if-range)#switchpors Voice Vlan 1
switch B(config-if-range]fexit

switch B(config) fexit

switch B§

%5Y5-5-CONFIG_I: Configured from console by console

awitch Biwr

Building configuration. .

[OK] =

switch Bf L |
tch B 1 =

Swite t‘ < 3 l

Clrl4F6 to exit 0L foass Time: 00:44.03 | |PowerCydeDevicesHFastForward'l’\me‘ Beattine
By - 7oy s
& LA LA il ivivicEEAcivirira
v I e
P4
E Copper Straight-Through

Fonte: Prépia (2025)

A presente figura repsenta a configuracdo do ponto um para o ponto dois,
onde o ponto um para nos representara as direcgdes académicas e o ponto dois as
areas de secretaria e o laboratério isso deve-se para garantir efectivamente a
comunicagcao entre ambos os polos da rede. Os pontos vermelhos na figura

reprenta a auséncia de comunicacdo de pacotes ou sinal de comunicagcdo da
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mesma. Para isso é necessario que se configure ao ponto de ambos estarem com

a luz verde o que representa a comunicagao da infraestrutura de rede.

Figura n° 26: Configuracdo do Telefone Ip

P P Phonet

Physical  Config  GUI  Atiributes

Physical Device View

MODULES
IP_PHONE_POWER_ADAPTER Zoom In Original Size Zoom Out

od
IPPhoel  [pfhonz2

The Cisco VoIP power adapter
<

Time: 0-2147483648:0-2147483648:0-2147483648 | |iner C‘{dE DEV\CESHFESt Forward 'ﬁmel
" -
= wme P AREE R R
Ve ’ ®
1 “
/ < >
:: Copper Straight-Through

Fonte: Propia (2025)

Ja na presente figura temos a ligagdo do telephone ip, neste preciso
momento para que se configure o mesmo € necessario que se desconte ou seja a
configuragéo exige que antes deve se desligar o despositivo. E apds a configuragéo
s assim que que devemos voltar a ligagao isto por padréao a ferramente pactrace

tem essa particularidade.
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Figura n°® 27: Configuragdo do Router

P Routend

Physical  Config LI Attrbutes

105 Command Line Interface

Technical Support: http://www.cisco.com/techsupport
Copyright () 1986-2007 by Cisco Systems, Inmc.
Compiled Wed 18-Jul-07 08:21 by pt_rel team

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialeg? [yes/
nol: n

Press RETURN to get started!

Routertconf t

% Invalid input detected at "'

Router>conf ¢

% Invalid input detected at '~"

Router>

Routerrenzble

Routerfeonf t

Enter configuration cormands, one per line. End with CNTL/Z.
Router (config) t‘

<

Time: 00:09:38 | |inev CydeDewcesHFastForwardﬂme‘ Realtime
Yiugue g RpRPEERERAZ
/ 0
O [ ] y
4 H3
E Copper Straight-Through

Chrl+F6 to exit €L focus Copy Paste

Fonte: Prépia (2025)

Neste exacto momento tende se configurar a rede, por norma os pontos
laranja representa a leitura apds a configuragao ao passo que os pontos vermelhos
repsentam auséncia de ligagdo dos polos da rede. Para isso deve se aguardar
ligacdo dos mesmo até que estejam totalmente verde. O que repsenta o trafego de

comunicacao dos terminais.
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Figura n° 28: Ligacdo dos switchs

T imes coraii02 | [pewer Sods Seviess st
T = el = <>
==

Fonte: Prépia (2025)

Figura n® 29: Ligac&o dos switchs

e — | — —— |‘==(
| 1
== == =

Fonte: Prépia (2025)

Figura n° 30: Imagens da rede Voip

" Cizco Packet Tracer — [=] ><

File  Edit  Optons Wisws  Tools  Extensions el

TIme: 0-2147A83648:0-2 14748 3648:0-2 197483648 | [Fower Cyoe Devices|[Fast Ferward Time|

I;;',.-_Jj-f--n-l = e EE =

— <
[=] = e

Fonte: Prépia (2025)

Por fim temos a ligagdo dos polos da rede em verde o que representa a
comunig¢ao da rede, desta feita a ligagao por voz através dos telefones ips acaba

poe ser confirmada.
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CONCLUSAO

Através dos estudos feitos viemos a concluir que o presente trabalho de
pesquisa alcangou o seu objectivo inicial uma vez que o nosso propésito era fazer
um estudo aprofundado, a respeito da proposta de implementacdo duma
infraesturura de rede com a tecnologia Voip no Liceu Eduardo José- Kuimba/ Zaire.

E que esté foi finalmente alcansado.

No que diz respeito as hipoteses da pesquisa foram todas respondidas e

desta feita também o problema de pesquisa.

Do ponto de vista dos objectivos especificos e geral, sem sombra de duvida
também foram alcansados. Da parte do Liceu Eduardo José- Kuimba/ Zaire, espera-
se que através dessa nossa proposta uma boa recepg¢ao e um bom aproveitamento
porque pensamos nds que com a implemnetagdo desse servigo, havera uma
dinamica de funcionamento bem como uma economia de recursos financeiros para
garantir a comunicagao, uma comunicacdo mais eficiénte reduzindo assim os
constrangimentos em chamadas e ndo s6 uma eficacia no diz respeito ao tempo de

comunicagao.

Por outro lado o mesmo trabalho servira de pesquisa cientifica uma fez que
a primeira monografia com realge ao Liceu Eduardo José- Kuimba/ Zaire, o que
permitira uma busca de conhecimento por parte dos membros da Direcgao,
pprofessores e estudantes sem esquecer outros intervenientes do processo de
ensino e aprendizado, nomeadamente pais e encarregados de educacdo, a
comunidade em geral e membros do governo na possibilidade enriquecer seu

conhecimentos.
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Sugestoes

1- Embora seja uma proposta € de real¢ar que deve-se leva rem conta
que toda infraestrutura devera carecer de uma actualizacdo constant na mesma
infraestrutura de modo que o software se ajusta as mais recentes actualizagdes do
Mercado;

2- Sera também necessario investir em seguranga de modo que a rede
nao esteja vulnerarel face aos ataques de malware;

3- Capacitor sempre que possivel seus recursos humanos de maneira

interagir melhor com a rede.
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REPUBLICA DE ANGOLA
GOVERNO PROVINCIAL DO ZAIRE

GABINETE PROVINCIAL DA EDUCACAO.
LI J ]

A
DIRECCAQ DO INSTITUTO SUPERIOR

DE ANGOLA "ISA”
LUANDA

ASSUNTO: Confirmacio.

(s nossos melhores cumprimentos.

A Direcgiio do Liceu Eduardo José do Kuimba, somos pela presente confirmar
e conferir a sua credibilidade da solicitagio de recolha de dados do estudante
de nome NSIMBA NGINAMAU, proveniente do Instituto Superior de Angola

“ISA”, que cumpriu com zelo e dedicagfio o seu componente curricular que

constitui um processo de formacdio profissional ao estudante aperfeigoar suas
competéncias.

Sem mais"outro assunto de momento, aproveitamos a oportunidade para

eXpressarmos a nossa mais elevada estima e consideragdo.

DIRECAQ DO LICEU EDUARDO JOSE, em Kuimba, aos 18 de Dezembro
de 2024

O DIRETOR DO LICEU

GADI NTOMI



=

o

1

- 0. Jo Subbiieiton Rlugeses
S | e ef e
| oE ANGOLA ; 224 AA. 13
s \/ﬁ'ﬁﬁﬁwﬁ”’"‘
A - L F 3

DIRECGAD DO LICEU EDUARDO JOSE,
4 MUNICIPIO DO KUIMBAJZAIRE

ZAIRE

CREDENCIAL
Ref.: 86/DACINSAI0Z24

Melhores Cumprimento,

Exceléncia,

O Instituto Superior de Angola — ISA foi aprovado pelo Decreto Presidencial n® 168/12 de
24 de Julho, com sede em Luanda, bairro da Pedreira, municipio de Cacuaco, apostado
na formagio de guadros qualificades na investigagBo cientifica para dar resposta as
necessidades locais e nacionais de acordo com as orientagies emanadas pelo Executivo
Central.

Havendo necessidade de credenciar e enviar aos diferentes locais para a pesquisa da
tematica do Trabalho de fim de Curso para obtencdo do grau de licenciatura em
Informética o (a) estudante:

MOME: Msimba Nguinamat

TEMA: PROPOSTA DE IMFLEMENTAQﬁD DE REDE DE TELEFONIA VOIP NO LICEU ..
EDUARDO JOSE , MUNICIPIO DO KUIMBAJZAIRE, ANO LECTIVO 2024.

vimos por intermédio desta, solicitar os vossos oficios, no sentido de autorizar o
estudante a realizar a pesquisa/recolha de dados na instituicio que vossa exceléncia mui

dignameante dirige.

O INSTITUTO SUPERIOR DE ANGOLA, em Luanda aos 20 de Setembro de 2024,

0O vice - Presidente Para os Assuntes Cientificos

Fetracla da Pedseirs ' §Balee 17 ce Salenitd [2om 22 Vidu)
34 S o 1 E indfeadir-angel ER g nast 2T
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NSTITUTO
UPERIOR
pi ANGOLA

Entrevista Dirigida ao Presidente da Instituicao

Estimado Director Geral, a realizagao desta intervista inseri-se no ambito de uma
investigacdo conducente em ciéncias das engenharias, nomeadamente a
licenciatura em engenharia informatica, tem como objectivo Propor a

implementagédo de uma Rede Telefonia Voip no Liceu Eduardo José- Kuimba/ Zaire.

Ocupacéo: , Tempo de trabalho:
, Idade:

1- Em que consiste a implementacdo de uma rede privada virtul no Liceu

Eduardo José- Kuimba/ Zaire?

R:

2- Quais seriam as vantagens ao implementar um sistema de comunigao

usando o saldo de Dados para comunicagao?

R:
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NSTITUTO
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Questionario Dirigida ao Presidente da Instituigao

Estimado Funcionarios Administrativos, a realizacdo desta intervista inseri-se no
ambito de uma investigacdo conducente em ciéncias das engenharias,
nomeadamente a licenciatura em engenharia informatica, tem como objectivo
Propor a implementagcdo de uma Rede Telefonia Voip no Liceu Eduardo José-

Kuimba/ Zaire.

Ocupacéo: , Tempo de trabalho:
, Idade: .

Em cada questdo responde com clareza sem omitir a verdade, marcando (X) nas

respostas que mais lhe convém.

1- Existe uma infraestrura de Rede Telefonia no Liceu Eduardo José-
Kuimba/ Zaire?
a) Sim (), b) Nao ( ), C) Nem tanto ( ).

2- O Liceu Eduardo José- Kuimba/ Zaire ja alguma vez falou sobre a
comunicacgao tefelonica através da tecnologia Voip?
a) Sim (), b) Nao ( ), C) Nem tanto ( ).

3- A instituigdo tem laboratorio ou sala de Informatica?
a)- Sim ( ), b) Nao ( ), C) Nem tanto ( ).
4- Os estudantes fazem usos de ferramentas digitais?

a)- Sim( ), b)Nao ( ), C) Nem tanto ( ).
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